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Abstrakt: Sledovanie pouZivatel'a internetu a analyzova-
nie jeho spravania sa je Coraz CastejSim javom. Jednou zo
zéakladnych technik sledovania pouzivatel’a je stopovanie
jeho webového prehliadaca.

V tomto ¢lanku predstavime teoretické vychodiskd, ro-
zoberieme niekol'ko zdkladnych technik a predstavime
vlastny systém na detekciu odtlackov prehliadacov a his-
térie nimi navstivenych stranok s ciel’om o najpresnejSie
identifikovat’ pouZivatel'a internetu.

Pri tvoreni systému na deanonymizéciu sme kladli doraz
na jednoduchost’ implementacného rieSenia zaloZeného na
beznych webovych technolégidach ako PHP, CSS, JavaS-
ript a Flash. Ciel’'om predstavovaného vyskumu je ako vy-
uzit’ jeho vysledky v oblasti bezpecnosti (ochrana sikro-
mia ¢i ochrana systémov pred kyber ttokmi) , tak aj vy-
uzit’" nazbierané data pre dokladnejSiu analyzu néavstev-
nosti web stranok.

Na overenie navrhnutého systému sme tento nasadili na
stranky Univerzity Komenského v Bratislave a jej fakul-
tach, Co nam umozZnilo nazbierat’ dostatocné mnozstvo dat
a v kone¢nom dosledku zaroven pomohlo ziskat’ dolezité
informdcie o ndvStevnosti a spravani sa pouZzivatel'ov na
jednotlivych strdnkach univerzity.

Ako ukazujui vysledky nasho vyskumu, identifikovanie
pouZzivatel'a cez jeho prehliadac, Ci zistenie jeho histd-
rie, mdZe uskutocnit’ 'ubovol'na web stranka. Za sledo-
vané jednomesacné obdobie sme boli schopni jednoznac¢ne
identifikovat’ 75.74% z 225 154 prehliadacov a 10.01%
prehliadacov umoznilo detekciu histérie.

1 Uvod

Strata anonymity pre niektorych l'udi znamend vazny
problém. VicSina z nich si neuvedomuje, Ze k nej moze
ddjst’ r6znymi spdsobmi. Oblasti zdujmu a informécie o
jednotlivych pouzivatel'och sa daji dobre zistit' aj cez
zndme internetové vyhl'addvace ako Google, Bing atd’. In-
ternetové vyhl’addvace vedia kategorizovat’, pripadne do-
statocného mnozstva dopytov aj identifikovat’, pouZivate-
I'ov podl'a sémantiky vyhl'adavacich dopytov a zobrazo-
vat’ vysledky, ktoré by mali byt’ pre nich zaujimavejsie.
Pomocou dobre mierenych dopytov sa da dostat’ i k cit-
livym informdcidm ako su emailové adresy, zle nakonfi-
gurovanym alebo k zranite'nym serverom. Pre odhal ova-
nie takychto dopytov bol vyvinuty framework SearchAu-
dit(vid’ [1]). Identifikuje skodlivé dotazy z logov rozsire-
nych vyhl'addvacich strojov s imyslom odhalit’ ich spo-
jitost’ s potenciondlnym ttokom. Specializované dotazy

modZzu utoénikom odhalit’ velI'mi konkrétne informécie z
vyhl'addvacov, ktoré by vlastnymi ndstrojmi len vel'mi
zloZito ziskavali, navySe im poskytuje urcitd mieru krytia.

Dal§im zo spdsobov vyuZitia deanonymizaénej techniky
je deSEO (vid’ [2]). Autori tohto ¢ldnku vytvorili systém
deSEQ, ktory odhal'uje SEO ttokom. deSEO je systém na
automatické detekovanie dtokom nakazenych vysledkov
vyhl'addvania bez skimania obsahov webovych stranok.
Za dobu trvania experimentu a preskiimania stoviek mi-
lidard URL adries z vyhl’addvacov Bing a Google dosiahli
zaujimavé vysledky:

1. deSEO identifikoval viacero skupin Skodlivych URL.
Kazda z tychto skodlivych skupin koreSpondovala s
kampatiou ovplyviiujicou tisicky URL.

2. deSEOQ je schopné identifikovat’ SEO kampane, ktoré
pouZivaji zloZité techniky ako je cloaking a maji me-
niacu sa Struktiru liniek.

3. Odvodenie signatir reguldrnych vyrazov na detekciu
Skodlivych URL skupin umoZznilo zistit’, Ze azZ 36%
vSetkych vysledkov hl’adania Googlu a Bigu obsahu-
juci vo svojich top vysledkoch aspon jeden Skodlivy
link.

Systém HostTracker (vid’ [3]) vyuziva ID odvodené z
logov aplikacnej vrstvy, s ciel’ om vytvorit’ jedine¢né iden-
tifikitory host-a a sledovat’ viazby host-ov s IP adresami.
HostTracker bol nasadeny na jednom z najvacsich posky-
tovatel’ov emailovej komunikécie, kde dokédzal 76% uda-
losti v logoch systému priradit’ pouZivatel'ovi a 92% z
nich dokazal vysledovat’. Pocas jednomesacného nasade-
nia odhalil 12,6 miliéna Gctov botov s chybou false posi-
tive 0,4%. Za toto obdobie pomohol zablokovat’ 20,8 mi-
liéna Skodlivych tctov.

Projekt Panopticlick (vid’ [4]) poddva zaujimavé vy-
sledky o tom, Ze aj po 2 428 097 identifikovanych prehlia-
dacoch, stile dokdZu unikatne identifikovat’ nové. Toto je
priamy dokaz toho, kol'’ko informdcii sa dd z nich dozve-
diet’. Autor clanku uvadza, Ze ich identifikacny systém do-
kdZe dspes$ne identifikovat’ aZ 94,2% prehliadacov. Prob-
1ém updatu prehliadaca jednotlivych pouZivatel'ov doka-
zali vyrieSit’ jednoduchou heuristikou, kde vyuzivaji 85%
zhodu starého a nového odtlacku. Této heuristika im do-
kazala spravne zaradit’ azZ 99,1% odtlackov. Najvacsiu en-
tropiu v tomto projekte dosahovali doplnky a fonty.

Dalii podobny vyskum, ale vo vi&sej miere, prebehol
na pdde Microsoftu (vid’ [5]), kde analyzovali a porovna-
vali IP adresy, informécie prehliadaca, cookies a pouZiva-
tel’ské prihlasovacie ID nazbierané pocas jedného mesiaca



Anonymita pouzivatela na internete

19

z Hotmailu a Bingu. Podl'a zisteni 60% — 70% navstev-
nikov sa dalo identifikovat’ s pouZitim iba user agent re-
t'azca. S pridanim IP adresy sa tispeSnost’ zvysila na 80%.
User agent ret’azec spolu s IP adresou mali v tomto vy-
skume vicsiu entropiu, 20,29 bitov, ako kombinécia dopl-
nkov prehliadaca, rozliSenia, ¢asovej zony a systémovych
fontov.

V sucasnej dobe sa stile zvySuje zdujem pouzivatel’ ov
internetu o socidlne siete, s ktorymi tieZ sivisi deanony-
mizdcia. Spojenie skupin v socidlnych siet'ach s detekciou
histérie v prehliadaci viedlo k jednoznacnej identifikacii
42% pouZzivatel'ov (vid’ [6]). O prepojeni informdcii z via-
cerych socidlnych sieti piSu autori v (vid’ [7]), kde doka-
zali prepojit’ tisicky dctov rdoznych socidlnych siet’ach a
tym zhromazdit' viac sukromnych informacii o pouziva-
tel'och. Zaujimavému a Coraz aktudlnejSiemu prepojeniu
socidlnych sieti a mobilnych zariadeni sa venuji vyskumi
(vid’ [8] a [9D]).

1.1 k-anonymita

S deanonymiza¢nymi technikami nevyhnutne sivisia aj
ich inverzné techniky — anonymizacné. Tieto sa snaZia
upravit’ citlivé data tak, aby ich ¢ast’ mohla byt bezpecne
zverejnend. S tymto problémom sa Casto v praxi streta-
vame pri lekarskych zdznamoch. Kompletné lekarske za-
znamy sd vysoko stkromné uddaje, ku ktorym by mali
mat’ pristup iba kompetentné osoby. Na druhej strane je
pre vSeobecny prospech vedecka analyza tychto dat, ktora
modZe pomdct’ odhalit’ negativne trendy. Jednoduché od-
strdnenie identifikdtorov (napr. rodné Cisla, ¢islo socidl-
neho poistenia) a mien z takychto zdznamov nezarucuje,
aby sa znovu nedali identifikovat’ konkrétny I'udia.
Vyskum ohl'adne anonymizicii citlivych dat viedol k
formalizovaniu pristupu nazvaného ako k-anonymita (vid’.
[10] a [11]). Tento pristup sa zaklada na vybere podmno-
Ziny atributov, kvazi-identifikatorov QI, danej tabul’ky v
databéze, ktoré spfﬁajti podmienku k-anonymity.

Podmienka k-anonymity Vsetky zverejnené dita musia
byt také, Ze kazda kombinicia hodnét z kvazi-
identifikdtorov mdzZe byt nepriamo zhodnd aspoii s
k zdznamami.

Samotna k-anonymita sa definuje ako:

k-anonymita Nech 7(A,A,,...,Ay) je tabul'ka a nech QI
je kvazi-identifikdtor zviazany s 7. Hovorime, Ze T
spfﬁa k-anonymitu s ohl'adom na QI vtedy a prave
vtedy, ked’ kazdé sekvencia hodndt T[QI] sa vysky-
tuje v T[QI] aspori k-krét.

Dalfou moZnostou anonymizécie je generalizovanie
udajov daného atribtitu. Napriklad vynechanie poslednych
dvoch &isel v PSC. Tymito spdsoby sa mdze Cast’ citli-
vych tdajov zverejnit’ d’alSim vyskumom bez toho, aby
bola porusena anonymita pdvodnych dat.

Avsak, ani vyssie uvedena k-anonymita nemusi vo vse-
obecnosti zabezpecit’ tplnd anonymitu udajov, a teda vy-
16git’ buddcu deanonymizaciu. Utoky na k-anonymitu st
zalozené na d’alSich informéaciach, ku ktorym sa utoc-
nici mdzu dostat’. Napriklad pouZitim anonymizovanych
lekarskych a volebnych udajov obyvatel'ov sa daji zis-
kat’ o niektorych pacientoch uplné informécie (vid’. [12]).
Ochranu proti takémuto ttoku zabezpecuje silnejSia pod-
mienka na anonymitu ¢-Diversity.

Pre naS vyskum bolo zaujimavé prepojenie niasho de-
tekcného systému s tedriou k-anonymity na zistenie stupna
anonymity daného prehliadaca. Tento pristup rozpracova-
vame v Casti vysledky.

1.2 Zhrnutie analyzy

Z uvedenych prikladov je zrejmé, Ze deanonymizacné
techniky majui vel'ky vyznam v pocitacovej bezpecnosti,
a to hned’ z dvoch dovodov. Jednak ako narusenie sukro-
mia a odhal’ovanie identit pouZivatel’ov utocnikmi a jed-
nak na odhal ovanie utocnikov, ktori sa snazia narusit’ bez-
pecnost’ systému. Roznych sposobov deanonymizécie je
niekol'ko. V naSom projekte sme sa rozhodli vytvorit’ sys-
tém na deanonymizdciu pouZivatel ov internetu za pomoci
zachytdvania odtlackov a histérii prehliadacov. Pri analyze
nazbieranych dit zase vyuZijeme k-anonymitu na urcenie
anonymit prehliadacov.

Pre stdle rastici pocet uzivatel ov, ako aj webovych stra-
nok, ¢i aplikacii, sme si dali za ciel’ zistit’, ako dobre sa
dd bezny uzivatel’ internetu identifikovat’. Pri kazdom do-
pyte na webovu stranku, webovy prehliadac za sebou za-
nechava stopy — odtlacky, podl'a ktorych ho mozno d’alej
sledovat’. V niektorych kombindcidch typu prehliadaca a
opera¢ného systému je mozné z prehliadaca zistit’ aj Cast’
histdrie navstivenych stranok.

1.3 Organizacia ¢lanku

V prvej Casti sme opisali viacero pristupov a vyuziti dea-
nonymizacnych technik. V druhej Casti popisujeme archi-
tektdru a innost’ vytvoreného detekéného systému. Dal-
Sia, tretia Cast’ sa venuje analyze nazbieranych dat. V nej
prehl’adne prezentujeme najzaujimavejSie dosiahnuté vy-
sledky. V predposlednej, Stvrtej Casti, vyvodzujeme zdvery
a objasiiujeme niektoré dosiahnuté vysledky, v ktorej pred-
kladame aj niekol'’ko usmerneni pre aplikacnu prax, t.j. rad
pre pouZivatel'ov ako ostat’ na internete o najviac ano-
nymny. V poslednej Casti predstavujeme plany do budicna
a d’alSie moznosti vyuzitia implementovaného systému.

2 Detekény systém

Prezentovany vyskum o anonymite sme zavisili vytvore-
nim systému na detekciu navstevnika webovej stranky,
teda na ziskavanie otlackov jeho prehliadaca, ktorého prin-
cipidlnym znakom je jednoduchost’ rieSenia. Funk¢éné rie-
Senie, ktoré sa nam podarilo implementovat’ do podoby
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jedného <iframe>, je zaloZené na beZznych webovych
technolégidch ako PHP, JavaScript a Flash.

Z vyssie uvedeného vyplyva, Ze podobny detekény sys-
tém si moZe v dnesnej dobe naprogramovat’ kazdy tvorca
webovych stranok. Tento fakt je pre nds vyskum doleZity,
lebo dokazuje schopnost’ I'ubovolnej internetovej stranky
identifikovat’ uzivatel’ov prehliadac. Tieto data sa daji na-
sledne z viacerych stranok spdjat’ a tak budovat’ pomerne
presny pohyb uZivatel a.

Jednoduchost’ a Standardnost’ rieSenia ndm zdroven od-
strafluje problém s oznacenim ndsho systému za Skodlivy.
Pri pouziti d’alSich technol6gii ako napriklad Java App-
letov by sa dalo pristipit’ k d’al$im zaujimavym infor-
maciam, akymi st odhadnutie vypoctového ¢i zobrazo-
vacieho vykonu daného zariadenia. Tieto vlastnosti su aj
pri rovnakych zariadeniach (napriklad mobilnych zariade-
niach jedného typu) Ciastocne rozdielne. Ich vykon totiz
zavisi aj od rozdielnej verzie systému a najmé od aplika-
cif beziacich na pozadi. Nevyhodou tohto rieSenia je, Ze
niektoré prehliadace (IE 10+ a Chrome) st prednastavené,
aby podobny obsah blokovali a oznamovali to pouZivate-
I'ovi. Ten nésledne mdze bud’ dany prvok zakézat’, alebo
povolit’. Takéto spravanie systému, na casto navstevova-
nej stranke ako je univerzitnd stranka, nebolo Ziaduce, na
¢o sme pri vyvoji museli brat’” doraz.

Dal§im prvkom, ktory by mohol byt’ uZitoény pri iden-
tifikacii pouzivatel’a, je poloha jeho zariadenia. Moderné
mobilné zariadenia moZu svoju polohu poskytnit’ navsti-
venej stranke pre zobrazenie relevantnejSieho obsahu. Aj
pri tejto technoldgii je vSak obdobny problém ako s App-
letmi, nakol’ko pouZivatel’ musi toto poskytnutie informa-
cie o polohe potvrdit’ sthlasom.

2.1 Otlacky

Odtlacky st informécie, ktoré za sebou pouzivatel’, resp.
jeho webovy prehliadac, zanechdva. Podl'a r6znych kom-
binécii zozbieranych informécii z odtlackov vieme na-
sledne identifikovat’ dany prehliadac. Za predpokladu, Ze
bezny uzivatel’ pouZiva iba jeden Ci dva obl'ibené prehlia-
dace !, je pomerne dobre vystopovatel'ny.

Samozrejme, neexistuje zaru¢eny spdsob ako prepojit’
viaceré prehliadace daného pouzivatel'a bez prihlasenia
sa do systému, ktory by jednoznacne identifikoval uZiva-
tel'a. Su pripady, kedy by odhalenie danej suvislosti bolo
mozné. Napriklad, ak existuja stranky, ktoré st navstevo-
vané niektorymi prehliadacmi CastejSie v istych Castiach
diia 2 alebo ojedineld kombindcia navitivenych stranok.

DalSia moZnost’ prepojenia viacerych prehliadacov k
jednému uZzivatel'ovi, mozZe viest' cez detekciu histdrie.
Avsak, tdto mozZnost’ je omedzend iba na niektoré prehlia-
dace.

V naSom systéme zbierame 38 rdznych odtlackov. Tie
najvyznamnejsie uvadzame tu:

ljeden vo svojom notebooku a druhy v mobile
2¢ez pracovnt dobu z poéitada v praci, po nej z mobilu, alebo z po-
¢itaca doma

M. Pataky
www....uniba.sk
<iframe> so scriptami
Ziskanie UloZenie

zékladnych udajov do
informacii DB

FlashScript
pre detekciu
fontov

A

i Ukladanie

Generovanie AELE
odkazov histérie do
SESSION

Obr. 1: Architektira detekéného systému

User Agent obsahuje mikroverziu prehliadaca, verziu
operacného systému, jazyk, toolbary a obCas aj d’al-
Sie informdcie, ktoré sa liSia s pouzitym prehliada-
com.

Hlavicky HTTP ACCEPT
Povolenie cookies

RozliSenie obrazovky sa d4 zist'ovat’ v dvoch smeroch
a to: rozliSenie celej obrazovky a rozliSenie prehlia-
daca.

Farebna hibka obrazovky
Casova zéna
Doplnky prehliadacov

Systémové fonty sa daji zist' ovat’ za pomoci flashu. Ten
ma pristup k ich zoznamu. Okrem zistenia jednotli-
vych fontov je zaujimavy uz len ich pocet, ktory sa od
pouzivatel’a k pouzivatel' ovi meni. Identifikdcia fon-
tov v podobe, ako ju pouzivame, nefunguje na mobil-
nych zariadeniach.

Test na partial supercookie ¢i sa daju vytvorit'” cookie
domény 1. drovne.

Trieda CPU d4 sa zistit’ iba v niektorych prehliadacoch.

Historia da sa sledovat’ najmi prehliadacoch Opera a v
Interne Exploreri vo Windows XP.

2.2 Architektara

Vyvinuty detekény systém vyuZiva niekol'’ko webovych
technolégii. Prepojenie jednotlivych Casti je zndzornené
na obrazku 1.

Systém je nasadeny na jednotlivych strankach pomo-
cou jedného <iframe>. V flom sa sa spustaju vsetky
skripty, ktoré odchytavaji jednotlivé odtlacky. Ddlezitou
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podmienkou je, aby vel'kost’ <iframe> bola aspon jeden
pixel. V pripade, ak tato podmienka nebude splnend, v <if-
rame> sa ni¢ nevyrenderuje a skripty sa nezavolaji. Tym,
Ze sme umoznili, aby <iframe> mal minimalnu vel kost’
iba jeden pixel, sme sa nestretli s tym, aby narusil dizajn
stranky, a teda moZe byt’ Siroko pouZivany.

Zékladné otlacky ako meno, verzia prehliadaca, IP ad-
resa, URL navstivenej stranky, sa zist'uji pomocou PHP.
Snazili sme sa, aby sme pomocou PHP odchytavali ¢o naj-
viac odtlackov pre pripad vypnutého JavaSriptu. JavaS-
ript odchytava vicsinu d’alSich otlackov, z ktorych naj-
vyznamnejsi je zoznam rozsireni (pluginov) prehliadaca.
Flash sa vyuZiva na detekciu nainStalovanych fontov v
OS.

2.3 Historia

Na zist'ovanie historie sa poZiva Specidlne CSS, ktoré for-
matuje odkazy na vybrané stranky. Ak je strdnka odkazu
navStivend, prehliada¢ ju naformdatuje pomocou pseudo-
triedy visited, ktord sa odvoldva na nas detekCny sys-
tém.

Zist ovanie histdrie navstivenych webovych strdnok méa
viacero zaujimavych vyuziti. Okrem lepSej identifikdcie
uzivatel'a pouZivajiceho viaceré prehliadaCe, pripadne aj
operacné systémy, sa dajui celkom dobre odhadnit’ aj jeho
zéujmy. Takéto informdcia by bola vel'mi Ziadana napri-
klad v reklamnom priemysle, kde by uzivatelia dostali iba
reklamy, ktoré by ich mali zaujimat’. Na druhd stranu his-
téria sa d4 povazovat’ za sukromnu informéciu a asi vic-
Sina I'udi by ju nechcela zverejnit’. Aj preto sa snaZia pre-
hliadace histériu dobre chranit’.

V roku 2010 bol publikovany ¢ldnok Feasibility and
real-world implications of web browser history detection
(vid’ [13]), ktory popisuje zist'ovanie histdrie navstive-
nych stranok. Uvadza dve odli§né metddy, ktoré sa zakla-
daji na CSS stylovom priznaku visible.

Priznak visible umoziuje zvolit’ rozlicny styl pre we-
bové odkazy, ktorych strdnky uZ pouZivatel' navstivil a
ktoré nie. Tato vlastnost’ je pri tvorbe webovych stranok
pomerne obl'ibend u pouZzivatel ov, ktori takto vedia zis-
tit’, ktoré stranky z daného menu uz navstivili.

Vyuzit' na detekciu histérie sa dd priznak visible
dvomi spdsobmi. Prvy je pouzitim JavaSrciptu. Konkrétne
objektu style a jeho funkcie getPropertyValue. Této
funkcia vracia hodnotu §tylu, ktory je pouZity na nejaky
HTML element. Za predpokladu vytvorenia dostatocne
vel'kej databdzy URL najrdznejsich stranok, vieme zistit’
na ktorych strankach z danej databdzy uzivatel’ bol a uro-
bit’ si tak predstavu o jeho zdujmoch. Tento sposob vsak
bol odhaleny a vSetky beZne pouZivané prehliadace nedo-
vol'uju dotazovanie na Styl odkazu, ktory mé nastaveny
priznak visible.

Druhy sp6sob je vyuzitie CSS vlastnosti background,
ktord nastavuje pozadie elementu. Do tejto vlastnosti sa dd
vlozit” URL adresa, ktora mdzZe odkazovat’ na 'ubovol'né
umiestnenie. Tym moze byt napriklad php skript, ktory

ako vysledok vrati obrazok do pozadia, a zaroven si vie
zistit’ pomocou get parametra odkaz, z akej stranky ho za-
volal. Aj tento spdsob sa podarilo prehliadacom MSIE, Fi-
refox, Chrome a Safari dspesne zablokovat’ tym, Ze nepod-
poruji URL v nastaveniach pozadia pre priznak visible.
V prehliadacoch Opera je tito moZnost™ stile otvorend. Jej
funk¢nost’ sme overili vlastnym detekénym systémom od-
tlackov.

Priklad Stylu, ktory v naSom systéme pouZivame na
zist'ovanie historie:

.nl:visited {
color: green;
background-image:
url(http://...sk/visited?web=1&user=46) ;

Priklad odkazu, ktory pouZivame na zist’ovanie his-
torie:
<a href="http://google.com"class="nls</a>

3 Vysledky

Presnost’ ndsho systému sme overovali za pomoci co-
okies s dlhou exspiracnou dobou. Vo vyslednej analyze
nazbieranych dit sme zret'azili vSetky odtlacky prehlia-
daca do jedného ret'azca. Vzniknuty ret'azec tvoril pre
dany prehliada¢ identifikdtor, pomocou ktorého sme sku-
mali anonymitu daného prehliadac¢a. Vyuzili sme tedriu
k-anonymity, kde sme nasSe odtlacky prehliadaca dosadili
za kvazi-identifikator. Vo vSeobecnosti sme zistili, Ze ano-
nymitu prehliadaca najviac ovplyviluji odtlacky ako roz-
Sirenia prehliadaca a systémové fonty. PocCty prehliada-
Gov spliiajiicich dany stupefi k-anonymity je uvedeny v ta-
bul'ke 1.

Systém bol nasadeny na vSetky stranky fakult Univer-
zity Komenského v Bratislave po¢as dvoch obdobi. Testo-
vacia 8 diiovd prevadzka zaznamenala 263 070 zobrazeni
fakultnych stranok s 41 007 prehliada¢mi. Jednoznacne sa
ndm podarilo pomocou zozbieranych otlackov identifiko-
vat’ 84,93 % prehliadaCov. Historiu sa nam podarilo zistit’
u13,21%.

Pocas ostrého vySe jednomesacného nasadenia od
17.12.2012 do 24.1.2013 sme zaznamenali uspeSnost
identifikdcie 75.74% z 225 154 prehliadacov. Vsetky
udaje v tomto ¢lanku st za toto obdobie.

V tabul’ke 1 prehl’adne uvddzame, kol'’ko nami zachy-
tenych prehliadacov spfﬁa dany stupen k-anonymity. V pr-
vom stipci uvddzame stupeii k-anonymity, v druhom pocet
unikdtnych identifika¢nych ret'azcov prehliadacov a v tre-
t'om pocet prehliadacov spadajuicich do daného stupna k-
anonymity. Prehliadace patriace do prvého riadku tabul’ky
vieme jednoznacne identifikovat’. Prehliadae v druhom
riadku uZ len s presnost'ou 50% atd’.

10.01% prehliadacov sa za skimané obdobie aspoii raz
prihlésilo z IP adresy univerzity. PoCet zobrazenych stra-
nok bol 2 334 351 z ¢oho 19.22% tvorili ndvstevy z IP ad-
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Obr. 2: Graf zobrazuje vyvin zaznamendvania dit od
17.12.12 do 24.1.13

Tabul'ka 1: k-anonymita prehliadacov

Obr. 4: Zastipenie prehliadacov pristupujicich na stranky
univerzity (vonkajsi kruh) a zastipenie prehliadacov pri
uspesnej detekcii histérie (vnitorny kruh)

Tabul’ka 2: NajnavStevovanejsie stranky FMFI

k-anonymita | # id. ret’azcov | # prehliadacov
1 170533 170533
2 14272 28544
3 1275 3825
4 693 2772
5 309 1545
6 250 1500
7 150 1050
8 103 824
9 78 702
10 66 660

ries patriacim univerzite. PoCet ,,migrujicich* prehliada-
¢ov sme zaznamenali 6 495 Co tvori 26.30% zo vsetkych
prehliadacov prihldsenych z univerzity (24 693).

U 23 503 (10.39%) prehliadacov bola zistend histéria
jedného z 18tich odkazov. Ak by sme rozsirili databazu
odkazov, vieme pomerne dobre odhadnut’, aké stranky po-
uZivatelia danych prehliadacov navstevuji. Detekciu his-
térie najviac umoznoval Internet Explorer, Opera a Hand-
held Browser (vid’ obr. 4).

Pomocou ndsho systému sa daji zistit' aj iné zau-
jimavé Statistické zistenia ako najpouzivanejSie prehlia-
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Obr. 3: Pocet zobrazeni vybranych stranok FMFI v jednot-
livych hodiniach

Pocet navstev | Nazov stranky
3928 AIS2
3020 Stddium
2539 Bakalarske stidium
2334 Studijné plany
2269 Bakalérske stidium
2117 Kritéria pre prijimacie konanie
1895 Stidium
1720 Aktudlne jeddlne listky
1637 Prvy stupen
1615 Jedéleri FMFI

dace (Chrome 34.79%, Firefox 33.99%, IE 18.62%),
opera¢né systémy (Windows 7 49.69%, Windows XP
28.74%, Windows Vista 7.29%, Android 2.96%, Mac
OS X 2.35%), najmenej vytaZené dni (24.-25.12.),
najaktivnejsi prehliada¢/pouZivatel (11 899, 7 768, 6
049 zobrazeni), najnavStevovanejSia strdnka univerzity
http://www.fphil.uniba.sk/index.php?id=5885 Prijimacie
konanie 2013 13072 zobrazeni (0.56%), pouZivatelia si zo-
brazili 2 743 stranok FMFI spolu 150 250 krat, atd’.

4 Zaver

Vysledky nasho vyskumu poukazuji na to, Ze s pomerne
dobrou presnost'ou moze identifikovanie pouZivatel'a, ¢i
v niektorych pripadoch zistenie jeho histérie, uskuto¢nit
I'ubovol'nd web strdnka. S porovnanim inych podobnych
projektov, ktoré sme uviedli v tvode (vid’ [4] a [5]), sme
dosiahli menSiu dspesnost’. Tento fakt m6ze byt spdso-
beny nasadenim systému v akademickej sfére, kde sa na-
chadza pomerne vel'a zhodnych pogitatov. Daliim dovo-
dom moZe byt’, Ze uvedené projekty zobrazuji vysledky
spred niekol'kych rokov a dnes si vyvojari prehliadacov
ddvaju este viac zdleZat' na rychlej a Castej aktualizicii,
ktord mdze ovplyviiovat’ nase vysledky.

Utinnost’ takéhoto systému, mdze zdvisiet' aj od kon-
krétnej web stranky, pre akych pouzivatel’ov s akymi pre-
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hliada¢mi je zaujimava. Ak stranka zaujme pouZivatel' ov s
ojedinelymi prehliada¢mi, ¢i so Specidlnymi rozsireniami,
je vysoka pravdepodobnost’ vel'mi dobrej Gcinnosti sys-
tému.

Takéto identifikovanie prehliadaca sa d4 nasledne jed-
noducho prepojit’ aj s d’al$imi informaciami, ktoré na in-
ternete poskytujeme. Napriklad prepojenie prehliadaca a
socidlnej siete ¢i e-mailového ctu by umoziovalo ziste-
nie komplexnych informacii o danom pouZivatel’ ovi inter-
netu, od jeho osobnych tdajov aZ po jeho aktivity v inter-
nete.

4.1 Ako o sebe prezradit’ menej

Idedlne pre zabezpecenie Co najvicSej miery anonymity
pri prezerani webového obsahu by bolo, pouZzivat’ najpou-
Zivanejsi prehliada¢ webovych stranok, s najrozsirenej$im
nastavenim a mnoZinou doplnkov, ktoré ma najviac jeho
pouZivatel’ov. Dalsi dobry sposob je nésledne pouZit’ je-
den z anonymizérov, ktory vSetku komunikaciu presme-
ruje cez sériu proxy serverov. Otdzkou samozrejme zo-
stdva, kto je v pozadi takéhoto programu. Na internete sa
ich d4 n4jst’ pomerne dost’ aj v podobe open source. Sest’
takychto aplikdcif je recenzovanych v ¢lanku [14].

DalSou moZnost’ou je pouZivat’ prehliadaé s najprisnej-
$im bezpecnostnym nastavenim, bez povolenia cookies,
ukladania histérie, zakdzaného JavaSriptu, nenainstalova-
nych Ziadnych roz$ireni, dokonca ani Flash, ci Java. Nie-
ktoré z tychto vlastnosti dnes vSetky beZne pouZivané
prehliadace podporuji pod sikromnym prezeranim. Sa-
mozrejmost’ ou je spust’ anie vsetkej komunikéacie, cez nie-
kol'ko proxy serverov. Tymto spdsobom sa sice st’aZi sto-
povanie daného prehliadaca, ale vel'a webovych aplika-
cii nebude voébec funkcnych, a aj obsah stranok moze byt
vel'mi obmedzeny.

Aj napriek tomuto sa dd uZivatel' vystopovat’ a identi-
fikovat’ pomocou jeho dotazov a prezeranych stranok, na-
priklad v roz§irenom vyhl’addvaci.

5 Plany do budiicna

V naSom vyskumnom projekte sa aj nad’alej zaoberame
novymi deanonymizacnymi technikami, ktoré postupne
zapracovavame do vytvoreného a implementovaného sys-
tému s cielom zvySit' jeho presnost’. Skimame d’alSie
moznosti identifikdcie a dlhodobo by sme chceli zistit’, na-
priklad kol'ko terajSich uchddzacov o Stidium nésledne v
septembri navstivi univerzitu, so svojimi prehliada¢mi.

N4S systém je zdroven aj idedlnou moZnost'ou pre ana-
lyzovanie efektivnosti propagacnych akcif na univerzite, i
na jednotlivych fakultach. V tejto oblasti rozvijame spolu-
pracu s Centrom Informacnych Technolégii (CIT) Univer-
zity Komenského v Bratislave.

Vyvinuty systém by sme chceli pouzit' aj na d’alSie
praktické aplikacie, napriklad ako sledovanie spravania sa

pouZzivatel'a na strankach a odhadovanie jeho zaujmov, vy-
hodnocovanie ndvstevnosti jednotlivych noviniek na stran-
kach, dynamické tvorenie webového menu atd’.
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