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Oz: Giiniimiizde mobil uygulamalar oldukg¢a yaygin kullanilmakta, bircok kurum
servislerini mobil alanlara tagimaktadir. Bu uygulamalar i¢in diger yazilimlardan
farkli gereksinimler bulunmaktadir. Bunlarin en basta gelenleri bellek kisit1 ve
islemci kullanimidir. Bellek sizintis1 olan, hizli yanit veremeyen uygulamalar
kullanict memnuniyetini diigiirmektedir. Kullanicilarin mobil uygulamadan
kolay vazgegebilmeleri, bu ¢esit yazilimlarda kullanict memnuniyetinin dnemini
artirmaktadir.

Bu calisgmada Android uygulamalarinda bellek sizintisina ve yetersiz bellek,
uygulama yanit vermiyor (ANR) mesajlarina yol acan sikca yapilan yanlislart
otomatik yakalayan bir ara¢ gelistirilmistir. Bu ara¢ agik kaynakli 100 Android
uygulamasi {izerinde calistirilmistir. Bulunan yanlislar ile uygulamalarin
kullanict puanlamasi ve kullanimda olma sayilart ile kargilastirtlmstir.

Bu caligma ile gelistirilen arag sayesinde gelistiriciler kodlarindaki hatalart
daha kolay bulabilecek ve uygulamay: piyasaya siirdiiklerinde bu tip sorunlari en
aza indirgemis olacaklardir.

Anahtar Kelimeler: Android, bellek-sizintisi, ANR, otomasyon

1 Giris

Mobil uygulamalar, 6zelde Android uygulamalari, gliinimiizde sayica oldukca artmis
ve yayginlasmistir. Bir Android uygulama marketi olan Google Play" iizerinde 2013
yil1 haziran ayinda yaklasik 1 milyon adet uygulama bulunmaktadir[1]. Bu durum pek
¢ok kurumun servislerini mobil uygulamalar araciligi ile sunmaya baglamalarina neden
olmaktadir; Turkcell Ciizdan, Iscep, Markafoni vb. kurumlarin yam sira gelistiriciler
ticari anlamda mobil uygulamalar sunmaktadirlar.

Bir uygulamanin en ¢ok satilanlarin arasinda bulunmasi, ya da bir kurumun itibarini
etkileyecek durumda olmamasi i¢in uygulamadan kaynaklanan sistem hata
mesajlarinin en az olmasi gerekmektedir. Mobil uygulamalarda kullanict memnuniyeti

I https://play.google.com
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ozellikle 6nemlidir, ¢linkii kullanici diger yazilimlara kiyasla kolayca uygulamadan
vazgecebilmekte ve elestirilerini ortak alanda duyurabilmektedir.

Mobil uygulamalardan beklenen oOzellikler sOyle siralanabilir[5]: Kararl:
Uygulama gdgmemeli, kapatilmaya zorlanmak zorunda kalmamali, donmamali ve
hedeflenmis cihazlardan hi¢ birinde anormal sekilde ¢alismamalidir. Cevap verici:
Uygulama potansiyel olarak uzun silirebilecek islemleri kullanici ara yiizii is
pargaciginda yapmamalidir ve bu sayede “ANR” (Uygulama Cevap Vermiyor)
diyalogu kullaniciya gosterilmek zorunda kalmamalidir. Hizh: Uygulama hizli bir
sekilde yiliklenmeli ve gereksiz islemler ve 6zellikler barindirmamalidir.

Bu calismada Android uygulamalari i¢in yukarda sayilan kalite parametrelerini
diistirecek genel hatalari topladik. Bunun i¢in Android gelistiricilerine sunulmus ¢esitli
kitaplar1 [1] [2], ¢evrimdisi [3] ve cevrimici [4] derslerin yani sira bazi bloglar
kullandik. Derlenen genel hatalar1 kaynak kodunda tanimabilecek sekilde oriintiilere
doniistlirdiik. Bu doniisiimiin sonrasinda Oriintiileri kaynak kodunda otomatik olarak
taniyabilecek bir arag gelistirdik.

Arag gelistirmenin yani sira, agik kaynak kodlu uygulamalarmin kaynak kodlari ve
Google Play istatistikleri toplandi. Burada hedeflenen soru sudur: “Bir uygulamanin
kaynak kodunda belirlenen hata oriintiileri, o uygulamanin diisiik puanlar almasina
sebep olur mu?”. Gelistirdigimiz arag indirilen 100 Android uygulamasina uygulandi
ve hata oriintiisii sayilari ¢ikartildi. Google Play sayfasindan ise kullanicilarin verdikleri
puanlar ve indirme sayilari elde edildi.

Bildiri su sekilde organize edilmistir. B6liim 2 Android hakkinda 6n bilgi ve literatiir
calismasinit 6zetlemektedir. B6lim 3 hata oriintiilerini ve Boliim 4 gelistirilen aract
sunmaktadir. Boliim 5 denek programlari ve sonuglart igermektedir. Son olarak Boliim
6 bildiriyi sonuglandirmaktadir.

1.1  Benzer Calismalar

Android uygulamalarinin sinanmasi ve hata ayiklama i¢in birkag ara¢ bulunmaktadir.
En sik kullanilan araglardan biri olan Android Lint, bir kaynak kod tarama aracidir.
ADT (Application Development Tools) ile birlikte gelen Android Lint’in kontrollerinin
tam listesi resmi sitesinde [6] bulunmaktadir. Android Lint ile tespiti hedeflenen
sorunlar sunlardir: performans problemleri, kullanilmayan kaynaklar, erisim
problemleri, kullanilabilirlik problemleri, dilden dile doniisiimlerdeki eksiklikler ve
internalizasyon problemleri.

Ul/Application Exerciser Monkey rastgele tiklamalar, dokunuslar, isaretler ya da
sistem seviyesinde olaylar iiretmek gibi kullanict olaylar1 olusturabilen bir aragtir[7].
Monkey, “Uygulamanin ¢okme ya da uygulamada beklenmeyen olagandisiliklar
olusmas1” ve “Uygulamanin ANR hatas1 vermesi” durumlarini denetlemektedir.
Monkey verilen Android uygulamasinda bir problemin sadece varligini gosterir.
Mesela, Monkey kullanarak Bellek Yetersizligi olagandisiligi sonucuna erisilebilir.
Ancak, bu olagandisiligin B6liim 3.1°de agiklanan 6mrii distaki siniftan daha uzun olan
statik olmayan bir i¢ smif kullanmaktan kaynaklandigini bilinemez. Aksine, bizim
aracimiz uygulamadaki bellek yetersizligi olagandisiligi, ANR hatasi veya yavasligin
sebeplerini bulmay1 hedeflemektedir.
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Systrace bir Android uygulamasinin performansini, uygulamanin islemlerinin ve
diger Android sistem islemlerinin ¢alisma zamanlarini1 yakalayarak analiz eder. Bu arag
da Monkey gibi neyin CPU asir1 kullanimina neden oldugu hakkinda bilgi vermez.
Sonug olarak, Systrace bir hatanin varligini kanitlamak ve kodda hatanin yerini bilesen
bazinda bulmak i¢in kullanilir.

FindBugs [8] Java programlari icin bir hata oriintiisii bulucudur. Hovemeyer ve
arkadaglar1 ger¢ek programlardan hem basit hem de karmasik olan birgok hata deseni
elde etmislerdir. Google [9] ile FindBugs kullanilan bir deneyimde, Google’in
kodlarina uygulanan FindBugs sorunlarin 6nemsenecek cogunlugunu ¢dzmiis ve
Java’da uzmanlagmis gelistiricilerin bile bilgilerinde hataya sebep olan ¢ok 6nemli bir
aciklik oldugunu gostermislerdir. Biz de ayni sekilde distinliyoruz ve Android
uygulamalarina 6zel benzer bir arag gelistirdik.

Hata oriintiilerini bulacak araca bir diger 6rnek olarak Lee ve arkadaslarinin [13]
calismasi verilebilir. Bu ¢alismanin hedef alami tasitlarda kullanilacak mobil
uygulamalardir. Bu caligma uygulama  gelistiricilerinin  uyabilecegi  ve
yararlanabilecegi iyi yontemleri saglayan caligmalar yapilmasi gerekliliginin kanitidir.
Ayrica, bu calisma gostermistir ki Android marketindeki higbir uygulama bu
prensiplere tam anlamiyla uymamaktadir.

Liu ve arkadaslar1 da [18] ¢alismalarinda 70 adet performans hatasini toplamis ve bu
hatalar1 kategorilendirmistir. Sonrasinda hatalarin sebebi olabilecek iki oriintiiyii (“Ana
is par¢aciginda ¢ok uzun siirme ihtimali olan veri tabani, ag islemlerinin yapilmasi”,
“Liste goriiniimiinde goriiniimlerin yeniden kullanilmamasi1”) kaynak kodunda arayan
bir arag gelistirmis ve bu arac1 (PerfChecker) 29 adet popiiler Android uygulamasinda
denemislerdir. Sonug olarak bu uygulamalar i¢inde 126 adet performans hatasi bulmus
ve bunlarin 68 tanesi uygulamalarin kendi gelistiricileri tarafindan kabul gérmiis ve bir
sorun olarak gosterilmis ve 20 tanesi programin verdigi onerilerle kisa siirede
¢Oziilmistiir. Liu ve arkadaslarinin bir diger ¢alismalarinda VeriDroid isimli arag
gelistirilmis [17] ve bu ara¢ bos isaret¢i referanslari ve veri tabani isleyicisi gibi
kaynaklart sizdirilmas: hatalarini bulmasi1 beklenmistir. VeriDroid 5 Android
uygulamasinda denenmis ve 7 adet hata bulunmustur. Liu ve arkadaglarinin bu
calismalar1 bizim calismamizla hata Oriintiilerini yakalamasi yoniinden benzerlik
gosterse de, bizim ¢alismamizda PerfChecker’da bulunmayan hata oriintiileri (“Statik
Olmayan I¢ Sinif Kullanimi”, “Is Parcaciklarinda Iptal Mekanizmas1 Belirlememe” ve
“Is Pargac1g1 Onceliklerinin Ayarlanmamasi”) konu edilmekte ve daha fazla uygulama
iizerinde test yapilmaktadir.

Android uygulamalarindaki hatalari bulan daha fazla 6rnek verilebilir. Mesela, [14]
uygulamalar arasindaki haberlesme sirasinda zayiflik olusabilecek giivenlik ve gizlilik
ihlallerini bulur. Bir diger 6rnek ise, [ 15] cihazin bataryasinin bosalmasina sebep olacak
hatalar1 ve sebeplerini bulur. Bir digeri [16] ise manifest dosyasinda bulunan gereksiz
izinleri gosterir. Bu caligmalarin hepsi gerekli ve yararlidir fakat higbiri hafiza
sizintilart ya da ANR hatasinin sebebini bulmay1 hedeflememektedir.
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2 Android

Android agik kaynak kodlu, Linux ¢ekirdegi lizerine insa edilmis bir mobil cihazlar i¢in
isletim sistemidir. Android, derlenmis Java kodunu ¢alistirmak i¢in dinamik ¢evirmeli
(JIT) Dalvik sanal makinasini kullanir. Gelistirilen Android uygulamalar1 4 temel
kisimdan olusur:

1. Aktiviteler (Activities): Aktiviteler ¢alistirtlabilir kodun belirli kisimlarini
olusturan ve zamanin belirli bolgelerinde kullaniciyla ve sistemle etkilesime
gecerek gerekli veriyi saglayan, sonunda da kullanilmadiklar: zaman sistem
tarafindan sonlandirilan pargalardir.

2. Servisler (Services): Servisler arka planda c¢alisan ve uygulamanin bir parcasi
olan kisimlardir. Cihaz kapanana kadar arka planda hazir olarak galisirlar ve
verilerin ve hizmetlerin saglanmasinda kullanilirlar.

3. Yayin Alicilar ve Olaylar (Broadcast Receivers and Intents): Yayin
uygulamalar1 aygitin temel mesajlariin (distik pil uyarisi vb.) tiim sisteme
gonderilmesidir. Olay (Intent) alicilari ise belirli bir amaca gore bazi
uygulamalardan ve servislerden bilgi toplanmasidir.

4. lgerik Saglayicilar (Content Providers): Igerik saglayicilar uygulamalarin
dosya sisteminde ya da veri tabani tizerindeki verilere erisimini saglar.

Android uygulamalarinda bunun diginda “kontekst” (context) kavrami
bulunmaktadir. Kontekstler isminden de anlasilacagi gibi uygulamanin ya da objenin
giincel durumunu yansitirlar. Yeni bir kullanici ara yiiz birimi yaratilmasi, aktivite
baslatilmasi, ortak kaynaklarin erisimi gibi durumlarda kontekst kullanilir. Her aktivite
sinift ayn1 zamanda bir konteksttir ve bu “Aktivite Konteksti” (Context-activity) olarak
adlandirilir. Uygulama igerisindeki bir diger kontekst ise “Uygulama Konteksti”dir
(Context-Application).  “Uygulama  Konteksti”  biitiin  aktivitelerin  yasam
dongiilerinden bagimsiz, uygulama galistig1 siirece yasayan bir konteksttir.

Bir Android uygulamasi ¢alistirildiginda, sistem ana is pargacigi adi verilen bir is
parcgacigl yaratir. Bu is pargacigi olaylari uygun kullanici ara yiizlerine dagitmak ve
calistirmak acisindan ¢ok dnemlidir. Android’de de ana ig pargacigi kullanici ara yiizii
is parcacigidir. Sistem uygulamanin her bir bileseni igin farkli bir is par¢acig1 yaratmaz,
biitlin islemler ana is parcacigi lizerinden yiritiilir.

3 Hata Oriintiileri

Android gelistirme diinyasindaki hata oriintiilerinden bir liste olusturabilmek igin;
dersleri, uzmanlarin bloglarmi, StackOverflow?, CodeRanch?® ve Android Developers*
gibi tartigma forumlarmi inceledik. Bunun disinda “Android programming best
practices”, “Android programming bad practices” anahtar kelimelerini kullanarak

2 http://stackoverflow.com/
http://www.coderanch.com/forums

4 http://developer.android.com/google/index.html
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arama yaptik. Bu aramay1 yapmak “kullanici ara yiizlerindeki iyi ve kotii yontemler”,
“giivenlik icin iyi ve kotii yontemler”, ve “performans igin iyi ve kotii yontemler” gibi
caligsmalar1 gosterdi. Ek 1 i¢inde derledigimiz hata oriintiilerinin listesi bulunmaktadir.

Bu calismada, sozii gegen listeden otomasyona elverisli bir altkiime segildi. Bu
altkiimedeki hata oriintiileri ciddi problemler dogurabilmektedir ve hata Oriintiilerinin
halihazirda ¢o6ziimleri bulunmaktadir. Bahsedilen altkiimedeki hata Oriintlleri ve
kategorileri asagidaki gibidir:

e Bellek kullanimini etkileyen hatalar
— Statik olmayan i¢ smiflarin kullanimi
— Listelerde goriiniimlerin tekrar kullanilmamasi
o Islemci kullanim1 performansini etkileyen hatalar
— Is parcaciklari i¢in iptal mekanizmasi belirlenmemesi
— Is parcacig1 dnceliklerinin ayarlanmamasi

Bu listedeki 6geler hafiza sizintilarina, is parcacigt sizintilarina (6zel bir hafiza
sizintis1), ANR hatalarina ve uygulamanin yavaslamasina sebep olur. Bu ydntemlerin
iyi tantmlanmis olmalar1 ve kolayca saptanabilmeleri bu ¢aligma i¢in ¢ok dnemlidir.

3.1 Bellek Kullanimim Etkileyen Hatalar

3.1.1.  Statik Olmayan I¢ Simif Kullanim

Java dilinde, i¢ sinif bir baska sinifin iginde tanimlanan siiftir. Bir i¢ sinif nesnesi
yaratilmasi i¢in Once dig smif nesnesi yaratilmalidir. Dig sinif nesnesinin i¢ sinif
nesnesine referanst oldugu gibi, i¢ sinif nesnesinin de dis sinif nesnesine referansi
vardir. Bu durum i¢ smifin statik olmamasi durumunda gegerlidir. Atik toplama
(garbage collection) sirasinda bu icten disa referanslama sorun olabilmektedir [10].

public class ActivityWithTask extends Activity {
private Button aButton; private View.OnClickListener anOnClickListener =

new View.OnClickListener () {
public void onClick (View view) {
new ATaskLongRunning () .execute () ; 1}
private class ATaskLongRunning extends AsyncTask<Void, Void, Boolean> {
protected Boolean doInBackground(Void... voids) {
try { // Just sleep.

Thread.sleep (30000) ;
} catch (InterruptedException e) {}
// finish the work.
return true;
}
protected void onPostExecute (Boolean aBoolean) {
aButton.setText (aBoolean ? "Great" : "Not Good"); }
}
public void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView (R.layout.activity main);
aButton = (Button) findViewById(R.id.btnSave);
aButton.setOnClickListener (anOnClickListener) ; }

Sekil 1. AndroidWithTask.java siifi kaynak kodu

Ic smif nesnesinin referanslandigi nesnelerin isgal ettikleri bellek, atik toplama
sirasinda gerekli olmasa bile toplanmaz. Bu durum bellek sizintisina neden olur.
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Android uygulamalarinda bu durum 6zellikle aktivite kodlamalarinda goriilmektedir.
“Runnable”, “AsyncTask” ve “Handler” gibi ara yiizlerden tiiretilmis anonim siniflarin
aktivite kodlamalarinda sik¢a i¢ sinif olarak kullanimi s6z konusu oldugu i¢in bu durum
onemlidir. Sekil 1’de 6rnek bir aktivite kodlamasi verilmistir. “AndroidWithTask”
sinifinin kodu incelendiginde Android ile baglantili bir 6rnek goriilecektir. Bu 6rnekte,
aktivite nesnesi icerdeki smiflar tarafindan iki defa referanslanmistir. Bunlardan biri
“OnClickListener” ara yiiziinii gergeklestiren “anOnClickListener” sinifinin digeri ise
“AsyncTask” ara ylizlini gerceklestiren “AtaskLongRunning” siifinin nesneleridir.
Bu durum oryantasyon degisikliklerinde “Activity” nesnelerinin bellek sizintisina
sebep olabilecegi iki kritik boliim olabilecegini gdstermektedir.

Cihazin dondiiriilerek oryantasyonu degistirildiginde Android ¢atis1 yeni bir aktivite
nesnesi yaratacaktir ve 6nceki aktivite nesnesine gerek kalmayacaktir. Sekil 1 igindeki,
“anOnClickListener” nesnesi uzun siirecek bir kod bulundurmadigi igin aktivite nesnesi
ile birlikte imha edilecektir. “ALongTaskRunning” nesnesi i¢in ise durum daha
farklidir ¢linkii is pargacigi ¢alismaya devam ettigi siirece dis nesnesi olan eski aktivite
nesnesine bir referans bulunacaktir ve isi bittigi halde atik toplama ile
temizlenmeyecektir. Bu durum da aktivite nesneleri bellek sizintisina sebep olmus olur.
Sonug olarak, bu oriintiideki kodlar1 kullanmak “Yetersiz Bellek” (Out of Memory
Exception)’in en 6nemli nedenlerinden biridir.

3.1.2. Liste Goriiniimiinde Goriintiileri Yeniden Kullanmama

Listeleri gostermek, mobil cihazin kisith kaynaklarmin performansh kullanilmasi
gerektigi i¢in Snemli bir konudur. Bu problemin arkasindaki sebep listede birgok
eleman olmasidir. Ancak, bu durum liste {izerinde kaydirmanm piirlizsiiz ve hizl
olmasimi Onlememelidir, bu islem pili bitirmemelidir ve CPU veya RAM gibi
kaynaklar1 gereginden fazla kullanmamalidir [12].

public class WronglListAdapter extends BaseAdapter {

private LayoutInflater mInflater;

public int getCount(){ // get total number of items in this list}

public Object getItem(int position){// get an item from a list}

public long getItemId(int position) { // get id of an item}

public View getView(int position, View convertView, ViewGroup parent) {
View item = mInflater.inflate(R.layout.activity main, null);
((TextView) item.findViewById(R.id.txtLastSavedRecord)) .setText (atext);

Bitmap mIconl = null; Bitmap mIcon2 = null;
((ImageView) item.findViewById(R.id.action_settings))
.setImageBitmap ((position & 1) == 1 ? mIconl : mIcon2);

return item;

13

Sekil 2. WrongListAdapter.java sinifi (her seferinde yeni bir goriintii olugturan liste adaptorii)

Android gelistirme uygulama programlama ara yiiziinde (API), 6lgeklenebilirlik ve
performans i¢in hazirlanmis “ListView” bileseni bulunmaktadir. Bu bilesen goriinen ya
da goriinecek olan ve liste elemani olarak anilan ¢ocuklarint ekrana ¢izer ve hazirlar.
Programcilar “ListView”’in ¢ocuklarini iiretirken yeni goriinti iiretimini tutabildikleri
kadar minimumda tutmaya calismalidirlar. “ListView”’in ekranda her yeni liste
elemanini gosterme ihtiyacinda, kayitli bagdastiricisindaki “getView” metodu ¢agirilir.
Eger bir gelistirici bu bagdastiriciyr Sekil 4 ile gosterilen “WrongListAdapter”’deki
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gibi gergeklestirirse, “getView” metodunun her cagirilmasinda yeni bir goriiniim
iiretilecektir. Bu mekanizma sistemin kaynaklarin1 somiireceginden basarisiz olur.

Yeni bir goriiniim iiretmek yerine, programci {retilmis olan goriiniimleri yeniden
kullanmalidir. Eger programci “getView” metodunun ikinci argiimani olan
“convertView” (goriintll) nesnesini kullanir ve yeni bir gériinim yaratmaktansa, bunu
yeni gosterilecek bilgilerle glincellerse, “ListView”’in ylizlerce veya binlerce elemani
bile olsa, sadece ekranda goriinen liste elemanlar1 ve geri doniistiiriilebilen diger
goriintimler kadar bellek tutar.

3.2 islemci Kullanim Performansim Etkileyen Hatalar

3.2.1. Is Parcaciklarinda iptal Mekanizmas: Belirlememek

Java atik toplama mekanizmasi aktif ig parcaciklarinin, kendilerine bir referans olmasa
bile, sahip oldugu bellegi serbest birakmaz [11]. Eger bir is parcacig1 “while(true)” veya
benzeri bir mekanizma ile uzun siire ¢alismaya birakilirsa, bu is parg¢acigi nesnesi atik
toplama mekanizmasi tarafindan toplanamaz. Ornek olarak, Sekil 2 ile sunulan
“ThreadLeakedActivity” simifinda uygulamay1 veya aktiviteyi kapattigimizda, aktivite
nesnesi ve bu aktivite ile ¢alisan is pargaciklari sonlanip atik toplama i¢in elverigli hale
gelir diye diigiiniiliir. Aksine, Java is parcaciklari biitiin islemleri bitene kadar yasayan
nesnelerdir. Bu durum is parcaciklari harici olarak kapatilana veya tiim islemler
Android sistemi tarafindan bitirilene kadar devam eder. Bu durumdan kurtulmanin yolu
is parcaciklari i¢in kapatma ya da iptal mekanizmasi yerlestirerek aktivitenin dongiisii
iizerinde kontrol kurmaktir. Ornegin Sekil 3 ile gosterilen “ThreadNotLeakedActivity”
tamiminda oldugu gibi “onDestroy” metodunda “close” metodunu ¢agirmak
uygulamada kazara is pargacigl sebebi ile bellek sizintis1 olmasini dnler.

public class ThreadLeakedActivity extends Activity{
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
new AThread() .start();
}
private static class AThread extends Thread ({
public void run() {
while (true) {
try { Thread.sleep(1000);
} catch (InterruptedException e) {e.printStackTrace();}
}

Sekil 3. ThreadLeakedActivity.java smifi (sizint1 yapan sinif 6rnegi)
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public class ThreadNotLeakedActivity extends Activity {
private AThread aThread;
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
aThread = new AThread() .start();}
private static class AThread extends Thread {
private boolean running = true;
public void run() {
while (running) {
try { Thread.sleep(1000);
} catch (InterruptedException e) { e.printStackTrace(); }
b}
public void close() { running = false;}
} protected void onDestroy() {
super.onDestroy () ;
aThread.close () ;

Sekil 4. ThreadNotLeakedActivity.java sinifi (sizinti yapmayan sinif drnegi)

3.2.2.  Is Parcacigi Onceliklerinin Ayarlanmamasi

Performansi artirmak igin ¢oklu kullanim (multithreading) gerekli bir durumdur. Ancak
uygulamada bulunan bu is parcaciklart kaynaklar i¢in ana is pargacigi ile yarisabilir.
Bu durumdan kaginmak i¢in is pargaciklarinin onceligi
“android.os.Process.setThreadPriority” metodu ile ana is parcacigindan daha diisikk
seviyeye (arka  planda  c¢aligmast  istenen  bir i§  pargacigt  igin:
“android.os.Process. THREAD PRIORITY BACKGROUND) ayarlanmalidir. Bu
diizenleme “run” metodunun basinda yapilmalidir.

Is parcaciklarin onceliklerini belirlememek ANR (Uygulama Cevap Vermiyor)
ekraninin ortaya gikmasina sebep olabilir. Ornek olarak, ana is pargacigina cihazin
onemsenecek miktarda kaynagini kullanmak zorunda oldugu gorevlerin verildigi
durumu diisiinelim. Ayn1 zamanda, ag islemleri yapan bir i pargacigi baslarsa ve bu
onemsenecek miktardaki kaynagi uzun siire hi¢ birakmazsa, iki is pargacigmin
oncelikleri esit oldugu i¢in, ayni kaynaga ihtiya¢ duyduklarinda, ag islemleri yapan is
parcacig1 bu kaynagi elinde tutar ve ana is pargacigi ¢alismasina diger is parcacigi isini
bitirene kadar devam edemez. Bu durum ara yiiz islemleri dahil biitiin isleri geciktirir
ve kullanict uygulamadan bir siire cevap alamaz.

4 Hata Oriintiisii Yakalama Araci

Bolim 3 ile agiklanan hata Orlntiilerini yakalamak icin bir Java programi
gelistirilmistir. Bu ara¢ Android Lint (bakiniz Boliim 1.1) gergevesi tizerine kendi 6zel
detektorlerimizi  gerceklestirerek olusturulmustur. Lint ¢ercevesinin  &zellikleri
kullanan ara¢ uygulamanm smiflarini, bayt kodlarmi ve XML dosyalarmi
tarayabilmektedir. Arag i¢cinde dort detektor bulunmaktadir ve bu detektorler Boliim
1.1 de bahsedilen araglarin bulmadig1 {i¢ hata &riintiisiinii (“Statik Olmayan I¢ Smmf
Kullamm1”, “Is Parcaciklarinda Iptal Mekanizmasi Belirlememek”, “Is Pargacigi
Onceliklerinin Ayarlanmamas1”) bulabilmektedir.

“InnerClassLeakDetector”, statik olmayan i¢ siniflari bulmak i¢in “.class” tiiriinden
olan biitiin dosyalari tarar. Tarama sirasinda Sekil 5’deki algoritmay1 uygular.
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function checkclass (classNode) {
if name of classNode contains "$" -1 then return;
if classNode is an irrelevant android class then return;
if classNode is android handler class then return;
if classNode is not a static class then
if classNode has a reference to outer class then
report issue location in code with className

Sekil 5. Sizint1 yapan i¢ sinif bulma algoritmasi

“ThreadPriorityNotSetDetector”, Onceligi ayarlanmamis is pargaciklarini arar. Bu
detektor uygulamanin biitiin Java dosyalarini tarayarak “Runnable” tiirlinden siniflarin
“run” metotlarin1 incelenmek {izere bir ziyaretciye gonderir. Bu ziyaret¢i “run”
metotlarinin gévdesinde “setThreadPriority” gecen climleyi arar.

“ThreadNoCancelationPolicyDetector”, is parcaciklarinda dongii var iken iptal
mekanizmasinin kullanmamasini arar. Uygulamanin tim Java dosyalarini tarayarak is
parcacigl kodlamasinda iptal mekanizmasini arayan bir ziyaretgi olusturur ve bu
mekanizmanin “run” metodu iginde kullanilip kullanilmadigint kontrol eder. Bunu
yapmak i¢in dongii climleleri ve metotlar ziyaret edilerek iptal mekanizmasinin olup
olmadigina kestirilir. Bu detektoriin tespit ettigi problem eksiksiz olarak ¢oziilebilecek
bir problem degildir. Bu yiizden burada kullanilan algoritma bir kisim durumlar g6z
ard1 edilerek kesifsel bir yaklagim kullanilmstir.

“ListViewNoReuseDetector”, uygulamanin tiim Java dosyalarini tarayarak liste
adaptorlerinin “getView” metotlarini ziyaret eder. Bu metotta goriiniimiin yeniden
kullanilmasini arayan bir ziyaretgi baslatir.

5 Deneyler

Sunulan hata oriintiileri ile Android uygulamasinin kullanict derecelendirmeleri
arasindaki iliski arastirildi. Gelistirilen ara¢ 100 agik kaynakli Android uygulamasi
iizerinde ¢alistirilarak her bir uygulama i¢in bulunan hata oriintii sayilar1 elde edildi.
Kullanici derecelendirmesi i¢in her uygulamanin Google Play sayfasindan
degerlendirme verileri elde edildi. Bu veriler: indirilme sayisi, toplam puanlama sayisi,
ortalama puan, her bir puan segenegi i¢in (1 den 5 e) toplam sayilaridir. Tablo 1°de
indirilen uygulamalarin toplu istatistikleri goriilebilir.

Tablo 1. Indirilen uygulamalar hakkinda istatistiksel bilgiler

Kod satirt ortalamasi 20801

5 puan alma ortalamasi 1453

4 puan alma ortalamasi 377

3 puan alma ortalamasi 139

2 puan alma ortalamasi 64

1 puan alma ortalamast 142

En diisiik kod satir1 sayisi-En yiiksek kod satisi sayisi ~0,5k-~31,5k

5.1 Puanlama sayilari ile Hata sayisi iliskisi

[k olarak uygulamalarin ka¢ adet 1 puan aldig1 ile igerdigi her bir hata driintii sayis
arasinda bir iligki olup olmadigi incelendi. Uygulamalar arasi tutarlilik olmasi agisindan
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puan adetleri min-max normalizasyonu yapildi ve Pearson ¢arpim-moment korelasyon
katsayist hesaplandi. Ayni sekilde 2, 3, 4 ve 5 puan adetleri i¢in de korelasyon katsayisi
hesaplandi. Bunlarin yani sira uygulamaya verilen yliksek (4 ve 5) puan sayilari,
uygulamaya verilen diisiik (2 ve 1) puan sayilar1 ve indirilme sayis1 i¢in de korelasyon
incelemesi yapildi.

Tablo 2. Hata orlintii sayilar ile uygulamaya verilen puanlarin, uygulamaya verilen yiiksek ve
diistik puanlarin, indirilme sayilarinin korelasyon degerleri

Puan Sayisi Yiiksek | Diisiik

indirilme
Puan Puan savisi
5 4 3 2 1 sayist | sayisi y

Is parcaciklarmdaiptal | o517 | 0261 | 0447 | 0,536 | 0814 | 0229 0,752 0,364
mekanizmasi

belirlememek p:0,030 | p:0,009 | p:0,000 | p:0,000 | p:0,000 | p:0,023 | p:0,000 p:0,000

Statik olmayan i¢ simif -0,073 | -0,082 | -0,092 | -0,082 | -0,072 -0,075 -0,076 -0,095

kullanim p:0,471 | p:0,420 | p:0,363 | p:0,416 | p:0,478 | p:0,456 | p:0,451 p:0,348

Liste goriiniimiinde 0,116 0,158 0,156 0,157 0,059 0,125 0,089 0,120

goriintiileri yeniden
p:0,249 | p:0,117 | p:0,122 | p:0,119 | p:0,557 | p:0,215 p:0,390 p:0,235

kullanmama
is parcaciklarinda 0,543 0,514 | 0,566 0,570 0,706 0,546 0,681 0,545

onceliklerin
p:0,000 | p:0,000 | p:0,000 | p:0,000 | p:0,000 | p:0,000 p:0,000 p:0,000

ayarlanmamasi

Tablo 2’ye bakildiginda “Is Pargaciklarinda Iptal Mekanizmasi Belirlememek” ve “Is
Pargacigi Onceliklerinin Ayarlanmamas1” durumlari i¢in p degerleri korelasyon
katsayilarinin kayda deger oldugunu gostermektedir. Bu katsayilar ise bu iki hata
Orlintiisiiniin olumsuz puanlarla (1’e yakin olan puanlar) olumlu puanlara (5’e yakin
puanlar) gore daha pozitif bir dogrusal baglanti igerisinde oldugunu anlatmaktadir.

5.2  Ortalama Puanlar ile Hata sayilari iliskisi

Bir diger analiz de uygulamalarin ortalama puanlari iizerinden yapildi. Bunun i¢in
uygulamalar basarililik oranlarina gore 6 kategoriye ayrildi. Bu kategorilendirme Tablo
3’de gosterilen kosullara gore yapildi.

Tablo 3. Kategorilendirme kosullari

Kategori Kosul
Cok Basarisiz (1) Puan ortalamasi < 3,5
Basarisiz (2) 3,5 <= Puan Ortalamas1 < 3,8
Orta Basar1li(3) 3,8 <= Puan Ortalamasi1 < 4,1
Tyi (4) 4,1<= Puan Ortalamasi1 < 4,4
Basarili (5) 4,4 <= Puan Ortalamasi < 4,7
Cok basarili (6) 4,7 <= Puan Ortalamast
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Sekil 6. a. “Liste Goriiniimiinde Goriintiileri Yeniden Kullanmama” ve Basar1 Kategorisi b. “Is
Parcaciklarinda Iptal Mekanizmasi Belirlememek” ve Basar1 Kategorisi

Bu kategoriler ile her bir hata 6riintiisii i¢in kutu grafikleri Sekil 6 ve 7 ile gosterilmistir.

Sekil 6.a “Liste Goriinlimiinde Goriintileri Yeniden Kullanmama” sayisiin
uygulamanin satir sayisina gore normalize edilmis degerini ile basari kategorileri
arasindaki iliskiyi vermektedir. Grafikte goriildiigii tizere bu hata sayis1 1. kategoriden
(Cok basarisiz) 3. kategoriye (Orta basarili) kadar artis gostermekte fakat sonrasinda
diisiise gegmektedir. Ayrica “Cok basarili” kategorisinde bu tip hatanin da hig
bulunmamasi, bu hata orlintiisiiniin bulunma miktarmin kullanicilarin uygulamaya
verdikleri puan etkiledigini gdstermektedir. Bu kutu grafigi lizerinde ayrica Kruskal
Wallis testi uygulanmis ve grafigin kayda deger oldugu goriilmiistiir (p degeri 0,0001).

Sekil 6.b’de verilen grafikte sifir degerli ortalama gizgileri goriilmektedir ki, “Is
parcaciklarinda Iptal Mekanizmasi Belirlememek” durumu genel olarak uygulamalarda
az siklikla bulunmaktadir. Bu grafikte basar1 kategorisi ile bir korelasyon
gorillememektedir.
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Sekil 7. a. “Statik Olmayan I¢ Siif Kullanim1” ve Basar1 Kategorisi Kutu Grafigi b. “Is
Parcacig1 Onceliklerinin Ayarlanmamas1” ve Basari Kategorisi Kutu Grafigi

Sekil 7.a’da goriildiigii lizere “Statik Olmayan ¢ Smmf Kullammi” sayist “Cok
Basarisiz” kategorisinde nispeten yiiksek, diger kategorilerde sifir seviyesindedir. Bu
hata o6riintiisii uygulamalarin “Cok Basarisiz” kategorisine girmesinin sebeplerinden
biri olabilir. Sekil 7.b’de ise “Is Parcacig1 Onceliklerinin Ayarlanmas1” sayisinin, basari
kategorilerine gore artip azalma seklinde diizensiz bir degisim gosterdigi
gozlenmektedir. Bu grafik iizerinde Kruskal Wallis testi uygulanip bu grafigin kayda
deger oldugu gozlenmesine ragmen, goriilen diizensiz degisim bu tip hata ile basari
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kategorilerinin arasindaki baglantinin bu grafik ile ortaya ¢ikartilamayacagini
gostermektedir.

5.3  Kategorilerin Ortalama Puanlari ile Hatalarin Ortalama Sayilar iliskisi

Tablo 3°de gosterilen her grup icin her hata 6rlintiisiiniin ortalama sayilart bulundu.
Normalizasyonu saglayabilmek i¢in, her uygulamada bulunan hata oriintiisii sayist bu
uygulamalarin satir sayisina boliindii. Gruplarin hata Oriintli ortalamalart ile
uygulamalarin kullanicilardan aldigi puanlar arasindaki iligkiyi incelemek i¢in Kendal
tau, Pearson ¢arpim-moment ve Spearman'm siralama korelasyon katsayisi degerleri
bulundu. Sonuglar Tablo 4 ile gdsterilmistir. Bu verilere gére, “Statik Olmayan I¢ sinif
Kullanimi”, “Is Parcaciklarinda Iptal Mekanizmas: Belirlememe” ve “Liste
Gortinimiinde Goriintiileri Yeniden Kullanmama” sayilart ile kullanicilardan alinan
puanlar arasindaki korelasyon katsayisi -1’e yakindir ve hepsi kayda degerdir (p deger<
0.05). Katsaymin -1’e yakin olmasi gosteriyor ki bu tii¢c hata Oriintiisiiniin
uygulamalarda bulunmasi kullanicilarin verdigi oylarda negatif dogrusal bir etkiye
sebep olmaktadir. Ote yandan “Is Parcacign Onceliklerinin Ayarlanmamas1” ile
kullanici puanlari arasinda bir ilgilesim olup olmadigina karar verilememektedir.

Tablo 4. Gruplarin normalize edilmis ortalama hata 6riintiisii sayilarinin Kendal’s tau, Pearson
carpim-moment ve Spearman'in siralama korelasyon

Korelasyon tiirii
Kendall tau Pearson garpim- Spearman'n siralama
moment
Hata oriintiisii sayis1 tiirii Katsay1 |p degeri Katsay1 |p degeri Katsay1 p degeri

Liste goriinimiinde gorlintileri | o ¢¢7 | 0015 | 0833 | 0039 | 0943 | 0,005
yeniden kullanmama
Is pal’(,‘flClklarlnd?. iptal 1 0 -0.84 0,036 1 0
mekanizmasi belirlememe
Statik olmayan i¢ sinif kullanimi -0,867 0,015 -0,945 0,005 -0,943 0,005
Is pargacigh dnceliklerinin 0,067 | 0851 | 0058 | 00913 0,143 | 0,0787
ayarlanmamasi
6 Sonuc¢

Android isletim sistemi hitap ettigi kitlenin bilyiikliigi ile bilisim diinyasindaki yerini
saglamlastirirken uygulama sayist da artmaktadir. Bu ¢alisma bir uygulamada
uygulamanin i¢eriginin ve kullanisliliginin yani sira, gelistiricinin yaptig1 yanlislardan
kaynaklanan sorunlarin kullanict derecelendirmelerinde ne kadar etkili olabilecegi
incelenmistir. Android uygulama gelistirme diinyasinda bir¢cok sayida Ogretici ve
tecriibe artirict materyal bulunmaktadir. Bu ¢alisma bahsedilen materyallerde simdiye
kadar statik analiz araglarinin tespit etmedigi hata Oriintiilerini otomatik olarak bulan
bir aracin gelistirilmesini saglayarak biiyiik bir boslugu doldurmustur. Bunun diginda
geligtirilen ara¢ 100 uygulamanin {iizerine uygulanmig ve gelistirilen aracin
uygulanabilirligi gosterilmistir. Yapilan analizlerde goriilmiistiir ki, otomatik tespit
ettigimiz 4 hata ortntiisiinden 3'd kullanicilarin uygulamaya verdigi puani dogrudan
veya dolayli olarak etkilemektedir. Bahsedilen hata oriintiilerinin uygulamanin
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¢okmesini, donmasin1 ya da yavaslamasini tetikleyen yontemler olmasi, kullanicilarin
uygulamalara puan verirken ki kistaslarinin da goriilmesi agisindan 6nemli bir ¢ikti
olmustur. Bu durum kullanicilarin daha kararli uygulamalar1 tercih etmesine ve bu
tercih de kalburiistii gelistiricilerin el iistiinde tutulmasina sebep olmaktadir.

Bu caligma i¢in gelecek planlar1 arasinda, gelistirilen aracin optimize edilerek

degerlendirilmesi, tespit edilen hata Oriintiisii sayisinin arttirilmasi, daha biiytik bir
denek uygulama kiimesi lizerinde analizlerin yapilmas: bulunmaktadir.
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EK1

s Hata Oriintii Karsilagilma Karsilasilma
Hata Oriintiileri - . .
Tiiri Sayisi Yiizdesi
Statik olmayan i¢ simif Bellek
atcoimayan i¢ s kullanimin etkileyen 1047 8,01
kullanimi
hata
Is parcacig Islemci
onceliklerinin kullanimini etkileyen 290 2,22
ayarlanmamast hata
Liste gortiiniimiinde Bellek
goriiniimlerin yeniden kullanimini etkileyen 622 4,76
kullanilmamasi hata
Diizen tasarimlarinin i Bellek
,Juzen tasanmia ¢ | kullanmmin etkileyen 966 7,39
ice kullanimi hata
.. .. Bellek
.A.kthlt? kontekstlerinin kullanimim etkileyen 5929 45,61
gegirilmesi hata
- Bellek
.COk fa% la ok bl.lyuk kullanimim etkileyen 601 4,60
resimler yiiklenmesi h
ata
Ana is pargaciginda ¢ok fslemci
{zun surme 11“1t%ma11 01;_1n. kullanimini etkileyen 270 2,07
veri tabani, ag islemlerinin
hata
yapilmasi
Performans hassasiyeti
olan birimlerde ¢ok uzun Islemci
stirme ihtimali olan veri kullanimim etkileyen 60 0,46
tabani, ag islemlerinin hata
yapilmas1
Goriintis degisimlerinin Bellek
§ degls kullanimim etkileyen 1203 9,21
ele alinmamasi
hata
Izin hatalari h Konfigiirasyon 331 2,53
atasi
S Bellek
Statik goriintiilerin kullanimini etkileyen 323 2,47
tutulmast h
ata
Dogrudan programin .
igine gémiilen dosya hataI;Oflﬁgu rasyon 61 0,47
adresleri
Cihazin API
uygunlugunun o API’yi Konfigiirasyon 1139 872
kullanilmadan 6nce kontrol | hatasi ?
edilmemesi
Calisma zamaninin Bellek
servisleri 6ldiirmesine izin kullanimim etkileyen 194 1,48

verilmemesi

hata
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