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Ozet. Farkli paydaslarm farkli ilgilerini gosteren mimari gériiniimleri modelle-
mek i¢in birgok mimari bakis agist yaklagimi ortaya konulmustur. Mimari bakis
acilarinda sistem ilgileri ile beraber kalite ilgileri de ele alinmalidir. Bu bag-
lamda mimari goriintimlerdeki kalite ilgilerini gosterebilmek i¢in mimari pers-
pektifler tanimlanmustir. Bir mimari perspektif, istenen kalite ilgisinin gercek-
lestirilebilmesi i¢in uygulanmasi gereken aktiviteleri, taktikleri ve ilkeleri igerir.
Her bir perspektif, birden fazla mimari goriiniim tarafindan ele alinabilir. Bazi
kalite ilgileri icin literatiirde farkli mimari perspektifler sunulmustur. Yazilim
emniyeti perspektifi, Rozanksi ve Woods'un perspektif tanimina gore emniyet
ilgilerini mimari gériiniimlerde ele alabilmek i¢in daha 6nceki bir ¢alismamizda
tanimlanmustir. Yazilim emniyeti, emniyet-kritik sistemler i¢in 6nemli bir ilgi
olup, emniyet-kritik durumlardaki risklerin azaltilmasi ya da ortadan kaldiril-
masi i¢in mimari analiz slirecinin baglangi¢ agamasindan itibaren degerlendi-
rilmesi gerekir. Bu ¢aligmada yazilim emniyeti perspektifinin Gortiniimler ve
Otesi mimari gercevesine uygulanmasi sunulmaktadir. Yazilim emniyeti pers-
pektifinin Gériiniimler ve Otesi mimari cercevesine uygulanmasi, emniyet ilgi-
leriyle alakali tasarim ve analiz kararlarinda sistem ve yazilim mimarlarina yar-
dimcr olmaktadir. Yazilim emniyeti perspektifinin uygulamas: gercek bir en-
diistriyel uygulama kullanilarak agiklanmaktadir.

Anahtar Kelimeler: Yazilim mimari tasarimi, yazilim mimari modelleme, ya-
zilim mimari analizi, emniyet-kritik sistemler

1 Giris

Tasarim asamasinda karar alinirken farkli paydaslar igin mimari gériiniimlerin
(architectural views) modellenmesi, yazilim mimari tasariminda kullanilan yaygin
pratiklerden birisidir [1]. Bir mimari goriiniim belirli bir ilgiyi desteklemek icin ta-
nimlanan sistem elemanlar1 ve bu elemanlar arasindaki iligkileri gosterir. Bir sistemin
birden fazla goriiniim ile ifade edilmesi ilgilerin ayrigtirilmasini saglar. Boylelikle her
bir paydas i¢in yazilim mimarisinin modellenmesine, daha iyi anlasilmasina ve analiz
edilmesine yardimci olur. Mimari bakis agilar: (architectural viewpoints), mimari
goriintimlerin olusturulmasi, kullanilmas: ve analiz edilmesi i¢in tanimlanan kurallari
ve ilkeleri igerir. Mimari bakis agilar1 bir mimari ¢ergeve (architectural framework)
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tanimlanarak organize edilir ve yapilandirilir. Mimari ¢ergevelere Kruchten'in 4+1
Goriiniim Modeli [7], Rozanski ve Woods'un mimari goriinimler yaklasimi [11] ve
Gériiniimler ve Otesi (Views&Beyond) yaklasimi [1] 6rnek olarak verilebilir.

Kalite ilgilerini adresleyebilmek icin, genel olarak, mimari ¢er¢eve yaklasimlarinda
ayr1 birer mimari gdriiniim sunulmamustir. Ornegin, ISO/IEC 42010 standardi [6]
farkls ilgileri adreslemek icin dzel bakis agilar1 tantmlamamustir. Goriiniimler ve Otesi
yaklasiminda ise tanimlanan her bir goriinimde kalite ilgileri dolayli olarak ifade
edilse de, kalite ilgilerini tanimlamak i¢in ayr1 gériiniimler sunulmamistir. Bu kap-
samda, mimari goriiniimlerdeki kalite ilgilerini adreslemek i¢in, Rozanski ve Woods
tarafindan mimari perspektif (architectural perspective) yaklasimi [11] ortaya konul-
mustur. Bir mimari perspektif istenen kalite ilgisini gerceklestirebilmek igin uygu-
lanmas1 gereken aktiviteleri, taktikleri ve ilkeleri igerir ve birden fazla mimari gorii-
niim tarafindan dikkate alinir. Rozanski ve Woods giivenlik, performans, 6l¢eklenebi-
lirlik, erisilebilirlik gibi bazi1 kalite ilgileri i¢in mimari perspektifler tanimlamistir.

Emniyet-kritik sistemlerdeki bir aksama ya da islev bozuklugu 6liimlere, insanlar
tizerinde ciddi yaralanmalara ya da g¢evresel hasarlara neden olabilecegi igin, bu sis-
temler tasarlanirken yazilim emniyeti énemli bir ilgi haline gelmektedir. Riskleri
azaltmak ya da ortadan kaldirmak i¢in emniyet ilgisinin gergeklestirim yapilmadan
Once tasarim agamasinin baglangicindan itibaren degerlendirilmesi kritik bir nem arz
etmektedir. Emniyet ilgisini ele alabilmek i¢in birgok standart ve gergeklestirim yak-
lasimlar1 tanimlanmus, fakat higbiri emniyet ilgisini mimari modelleme diizeyinde g6z
oniinde bulundurmamistir. Bu sebeple, daha onceki galismamizda emniyet ilgisini
mimari diizeyde adresleyebilmek i¢in Rozanski ve Woods yaklasimindaki kilavuza
gore yazilim emniyet perspektifini tanimlanmistir [2][3]. Emniyet perspektifi emniyet
ilgileriyle alakali tasarim ve analiz kararlarinin alinmasinda sistem ve yazilim mimar-
larma yardimei olmaktadir. Bu ¢alismada yazilim emniyet perspektifinin Goriiniimler
ve Otesi mimari gergevesine uygulamasi sunulmaktadir. Yazilim emniyeti perspekti-
finin uygulamasi gercek bir endiistriyel 6rnek uygulama kullanilarak agiklanmaktadir.

Bu ¢alismanin kalani su sekilde organize edilmistir: Boliim 2'de yazilim mimarisi
modelleme ile ilgili teorik altyap1 anlatilmaktadir. Yazilim emniyet perspektifi Boliim
3'te agiklanmaktadir. Béliim 4'te yazilim emniyet perspektifinin Gériiniimler ve Otesi
yaklagimina uygulamas: sunulmaktadir. B6liim 5'de gergek bir endiistriyel uygulama
kullanilarak yazilim emniyet perspektifinin uygulanmasi anlatilmaktadir. Bolim 6,
ilgili caligmalar1 sunmaktadir. Son olarak Bolim 7 ¢alisma sonuglarini paylasmakta-
dir.

2 Yazilim Mimarisi Modelleme

2.1  Goriiniimler ve Otesi Mimari Cercevesi

Goériiniimler ve Otesi (Views&Beyond) mimari gergevesi [1] yazilim mimari tasa-
rimini desteklemek icin her biri farkli stiller igeren ii¢ farkli mimari goriiniimden
olusmaktadir. Bu yaklasimda bakis agilarin1 tanimlamak i¢in goriniim tipi (view type)
ve stil (style) kavramlar1 kullanilmaktadir. Bu yaklasima gore sistemin temel gercek-
lestirim birimlerinin tanimlanmasi i¢in modiil gériiniimii (module view), sistemin
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calisma birimlerinin tanimlanmasi i¢in bilesen&baglantilar goriiniimii (component &
connector view), ve sistemdeki yazilimlar ile yazilhim gelistirme ve ¢alistirma ortamla-
11 arasindaki iliskinin tanimlanmasi i¢in tahsis goriiniimii (allocation view) olusturul-
mustur.

Modiil goriiniimiinde modiiller birbiriyle tutarli sorumluluklar1 gergekleyen birincil
sistem elemanlaridir. Bu goriinim kapsaminda ayristirma (decomposition), kullanim
(uses), genellestirme (generalization), katmanli (layered), ilgiler (aspects), veri mode-
li (data model) stilleri tanimlanmistir. Ayristirma stili sistemdeki gerceklestirim bi-
rimlerinin modiil ve alt-modiil olarak nasil ayrildigin1 ve sistemdeki sorumluluklarin
modiiller ve alt-modiiller arasinda nasil paylastirildigint gosterir. Kullanim stili mo-
diiller ve alt-modiiller arasindaki bagimliliklart gosterir. Genellestirme stili modiiller
arasindaki kalitim iligkisini gosterir. Katmanl stil, birbiriyle ilgili modiilleri katman
ad1 verilen bir yapida toplayarak, katmanlar arasindaki kullanilabilirlik iligkisini ta-
nimlar. Bir katmandan diger katmana kullanabilir iliskisi tanimlanmissa, birinci kat-
mandaki herhangi bir modiil ikinci katmandaki herhangi bir modiilii kullanabilir de-
mektir. lgiler stili enine kesen ilgileri ger¢ekleyen modiilleri ve bu modiillerin sis-
temdeki diger modiillerle birlikte nasil iliskilendirildigini gosterir. Veri Modeli stili
ise veri varliklarinin yapilarini ve birbirleri arasindaki iliskileri tanimlar.

Bilesen&baglantilar goriiniimiinde bilesenler sistemdeki ¢alisma birimleri olarak
ele alinmigtir. Bu goriiniim sistemin ¢alisma zamani agisindan ele alinmasinit saglar.
Bu goriiniim kapsaminda c¢agri-déniis (call-return), veri akisi (data flow), olay-
tabanl (event-based) ve depo (repository) ana stilleri tammlanmig ve siklikla kullani-
lan stiller bu stiller altinda kategorize edilerek tanimlanmistir. Cagri-Doniis stili bile-
senler tarafindan saglanan servisleri ve bu servisleri eszamanli bir sekilde baslatan
diger bilesenleri gosterir. Cagri-Doniig stili altinda istemci-sunucu (client-server),
noktadan noktaya (peer-to-peer) ve servis odakli mimari (service-oriented
architecture) stilleri tammmlanmistir. Veri Akis stili sistemdeki veri akigini modeller.
Veri Akist stili kapsaminda borular ve filtreler (pipe-and-filters) stili tanimlanmigtir.
Olay-Tabanl stili eszamanli olmayan olay ve mesajlar iizerinden etkilesimde bulunan
bilesenleri gosterir. Bu stil kapsaminda yayimla-abone ol (publish-subscribe) stili
tanimlanmistir. Depo stili bilylik miktarda kalic1 ve paylasilan veriler {izerinden etki-
lesimde bulunan bilesenleri gosterir. Depo stili kapsaminda paylasilan veri (shared
data) stili tanmimlanmigtir. Biitlin bu stillerin yaninda ¢ok katmanli (multi-tier) stili de
tanimlanmigtir. Bu stilde bilesenler katman (tier) adi verilen yapilarda gruplandirila-
rak gosterilir.

Tahsis Goriiniimii'nde sistemdeki yazilim elemanlart ve bu yazilim elemanlarinin
gelistirme ve calistirma ortamlari arasindaki iliskisi tanimlanmigtir. Bu goriiniim kap-
saminda konuslandirma (deployment), kurulum (install), is atamast (work
assignment) stilleri tanimlanmistir. Konuslandirma stili yazilim bilesenleri ve baglan-
tilar1 ile yazilimin iizerinde ¢alistigt donanimlar arasindaki eslestirmeyi belirtir. Kuru-
lum stili mimarideki bilesenler ile ¢alisma ortamindaki dosya sistem yapilar1 arasin-
daki eslestirmeyi tanimlar. Is Atamasr stili yazilim bilesenleri ile bu bilesenlerin gelis-
tirilmesinden sorumlu ¢alisanlar, takimlar ve ¢aligma birimleri arasindaki eslestirmeyi
tanimlar.
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2.2 Mimari Perspektifler

Mimari tasarimi desteklemek i¢in Rozanski ve Woods yedi farkli bakis agisi iceren
bir mimari ger¢eve ortaya koymustur [11]. Rozanski ve Woods kalite ilgilerinin ta-
nimlanan mimari bakis agilarint ¢apraz kestiklerini (crosscutting) ve her bir kalite
ilgisi i¢in farkli birer bakis a¢isi tanimlamanin anlamli olmadigim belirtmistir. Bu
sebeple Rozanski ve Woods istenilen kalite ilgilerinin gergeklestirilebilmek i¢in uygu-
lanmas1 gereken aktiviteleri, taktikleri ve ilkeleri igeren mimari perspektif kavramini
sunmustur. Sistem genelinde kalite ilgilerini ele alabilmek i¢in tanimlanan her ilgili
perspektif birden fazla bakis acisina uygulanabilir. Boylelikle mimari goriiniimler
mimariyi tanimlarken, mimari perspektifler sistemin istenen kalite 6zelliklerini sagla-
digin1 garantilemek i¢in mimariyi analiz etmeye ve iizerinde degisiklikler yapmaya
olanak saglar. Rozanski ve Woods giivenlik (security), performans & él¢eklenebilirlik
(performance & scalability), kullanilirlik & dayaniklilik (availability & resilence),
evrim (evolution), erisilebilirlik (accessibility), gelistirim kaynagi (development
resource), uluslararasilagtirma (internationalization), yerlesim (location), diizenleme
(regulation) ve kullanilabilirlik (usability) perspektiflerini tanimlamistir. Her bir
perspektif ilgili oldugu kalite ilgisini ger¢eklestirmektedir.

3 Yazilim Emniyet Perspektifi

Daha odncede belirtildigi gibi emniyet-kritik sistemler i¢in emniyet 6nemli bir ilgi-
dir. Emniyet ilgisini ger¢eklestirebilmek i¢in uygulanmasi gereken taktikleri ve ilkele-
ri mimari tasarim diizeyinde ele alabilmek i¢in daha onceki ¢aligmamizda [2][3]
Rozanski ve Woods'un perspektif tanimlari referans alinarak, literatiirde var olmayan
yazilim emniyeti perspektifi tanimlanmstir.

istenen Kalite Emniyet ile ilgili kararlar hakkinda bilgi saglamak ve ciddi hasarlara ve tehlikelere
yol agabilecek sistem islevlerini denetlemek ve kontrol etmek

Uygulanabilirlik | Tehlikeli ve emniyet-kritik iglevler i¢eren tiim sistemler

ilgiler Hata (Failure), Tehlike (Hazard), Risk, Hata Tolerans1 (Fault Tolerance), Kullanilirlik
(Availability), Giivenilirlik (Reliability), Dogruluk (Accuracy), Performans

Aktiviteler Tehlikelerin belirlenmesi, Risklerin tanimlanmasi, Emniyet gereksinimlerinin belir-
lenmesi, Emniyet modelinin olusturulmasi, Emniyet gereksinimlerine gore degerlen-

dirme yapilmasi

Mimari Hatalar1 ve tehlikeleri dnleme, Hatalar1 tespit etme yontemlerini tanimlama, Olusan
Taktikler hatalarm sonugclarini azaltma
Problemler ve Hata Toleransini tanimlama, Emniyet modelinin ya da gereksinimlerinin agik bir

Tuzak Noktalar sekilde tanimlanmamig olmasi, Azimsanmis emniyet problemleri

Tablo 1. Yazilim Emniyet Perspektifi Tanimt

Tablo 1 emniyet perspektifinin tanimimi sunmaktadir. Yazilim emniyet perspektifi
ile emniyet ile ilgili kararlar hakkinda bilgi saglamak ve ciddi hasarlara ve tehlikelere
yol acabilecek sistem islevlerini denetlemek ve kontrol etmek amaglanmaktadir. Bu
perspektif tehlikeli ve emniyet-kritik islevler igeren tiim sistemlerin tasarim agama-
sinda bir kilavuz olarak kullanilabilir. Emniyet perspektifi tarafindan adreslenen ilgi-
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ler literatiir taramast ile belirlenmis ve Tablo 1'de gosterilmistir. Mimari tasarim aga-

masinda emniyet perspektifinin uygulanmasi i¢in gereken aktiviteler ise asagidaki

gibi siralanmstir:

1. Tehlikelerin belirlenmesi: Emniyet gereksinimlerinin belirlenebilmesi i¢in tehlike
analizi gerceklestirilerek sistemdeki olasi tehlikeler, tehlikelere sebep olabilecek
durumlar, tehlikelerin sonuglar1 ve sistemdeki her bir tehlike i¢in tehlikenin siddeti
[9] (6liimciil, kritik, marjinal, ihmal edilebilir) belirlenmelidir.

2. Risklerin tamimlanmast: Tehlikeler belirlendikten sonra, bu tehlikelerle ilgili riskler
tanimlanmalidir. Risk tanimi belirlenen tehlikenin siddeti ve olusma olasiligi (sik
sik, olasi, nadiren, ¢ok az, olasi olmayan) bilgileri ile ifade edilir. Daha sonra hata
agact analizi [8] (fault tree analysis), olay agact analizi, simiilasyon gibi metotlarla
risk degerlendirmesi yapilmalidir.

3. Emniyet gereksinimlerinin belirlenmesi: Emniyet modelinin olusturulabilmesi igin,
tanimlanan tehlikelere dayanilarak emniyet gereksinimlerinin belirlenmesi gerekir.
Emniyet gereksinimleri belirlenirken, sistem gereksinimleri g6z oniinde bulunduru-
larak on tehlike analizi, fonksiyonel tehlike analizi, hata agaci analizi ve on sistem
emniyet analizi [14] metotlar1 kullanilabilir.

4. Emniyet modelinin olusturulmasi: Sistem tasariminda kullanilan modellerin yanin-
da, sistemdeki emniyet ilgisinin dogru bir sekilde anlasilip gelistirilebilmesi igin
emniyet-kritik elemanlarin ve bilesenlerin de 6zel olarak gosterildigi emniyet mo-
delleri de olusturulmalidir. Emniyet modeli UML diyagramlarina stereotipiler ek-
lenerek [10], alana 6zgii diller ile tanimlanarak [15] ve 6zdevinirler [17] kullanila-
rak emniyet gereksinimlerinden tiiretilebilir.

5. Emniyet gereksinimlerine gore degerlendirme yapilmasi: Emniyet modeli olustu-
rulduktan sonra, modelin belirlenen emniyet gereksinimleri ile uyumlu olup olma-
dig1 kontrol edilmelidir. Bunun i¢in bazi drnek emniyet durumlari olusturularak
bunlar {izerinden emniyet modeli kontrol edilebilir. Ayrica {iglincii otorite tarafin-
dan degerlendirme siireci gergeklestirilebilir. Eger olusturulan model ile emniyet
gereksinimleri arasinda geliski varsa, hatalar giderilene kadar emniyet modeli goz-
den gegcirilip diizeltmeler yapilmalidir.

Tanimlanan mimari perspektif tarafindan adreslenen kalite 6zellikleri istenen dii-
zeyde saglanmadiginda tanimlanan mimari taktikler ile yazilim tasarimina katkida
bulunulmaya c¢alisilmistir. Bu g¢ergevede, yazilim emniyeti tasarimini destekleyebil-
mek i¢in hatalar1 ve tehlikeleri 6nleme, hatalar1 tespit etme yontemlerini tanimlama,
olusan hatalarin sonuglarini azaltma taktikleri tanimlanmistir. Yazilim tasarimi yapi-
lirken, emniyet ilgisinin gdsterilmesi ile ilgili olas1 sorunlar ve zorluklar hata toleran-
sinin tanimlanmasi, emniyet modelinin ya da gereksinimlerinin agik bir sekilde tanim-
lanmamis olmasi, azimsanmis emniyet problemleri olarak belirlenmistir.

4 Yazihm Emniyet Perspektifinin Goriiniimler ve Otesi Mimari
Cercevesine Uygulanmasi

Tablo 2 yazilim emniyeti perspektifinin Goriiniimler ve Otesi mimari gercevesine
uygulamasini gostermektedir.
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Mimari Stil

Uygulanabilirlik

Ayristirma Sistemdeki hangi modiillerin ve alt-modiillerin emniyet-kritik olarak degerlendirilmesi gerek-
tigini belirtir.

Kullanim Emniyet-kritik modiiller ile diger modiiller arasindaki bagimliliklar1 gosterir.

Genellestirme Emniyet-kritik modiiller ve diger modiiller arasindaki kalitim iligkisini aciklar.

Katmanl Modiilleri katmanlar olarak gruplar. Boylelikle hangi katmanin hangi emniyet-kritik modiille-
ri igerdigi gosterilir. Ayrica tanimli olan emniyet-kritik modiillerin hangi katmanlar tarafin-
dan kullanilabilecegini tanimlar.

Igiler Emniyet-kritik modiillerle ilgili olan ilgi modiillerini belirtir.

Veri Modeli

Yazilim emniyet perspektifinin bu stil iizerinde etkisi yoktur.

Cagri-Doniis

Sistemdeki emniyet-kritik bilesenleri ve bu bilesenler ile sistemdeki diger bilesenler arasin-
daki etkilesimi gosterir.

Veri Akisi Sistemdeki emniyet-kritik islevlerdeki veri akigini gdsterir.

Olay-tabanl Eszamanli olmayan olay ve mesajlar tizerinden etkilesimde bulunan emniyet-kritik bilesenleri
ve diger sistem bilesenlerini gosterir.

Depo Yazilim emniyet perspektifinin bu stil lizerinde etkisi yoktur.

Konuslandirma | Emniyet-kritik bilesenler i¢in gerekli olan donanim elemanlarini ve tigiincii parti yazilimlar
ve ortam elemanlarini belirtir.

Kurulum Emniyet-kritik bilesenlerin gelistirim ortami i¢in gerekli olan yazilim elemanlarini, 6zel
izinleri ve yapilandirma elemanlarmi belirtir.

Is Atamas1 Emniyet-kritik bilesenlerin gelistirilmesinden sorumlu kisileri, takimlari ve ¢alisma gruplarini

gosterir.

Tablo 2. Emniyet Perspektifinin Goriiniimler ve Otesi Mimari Cergevesine Uygulanmasi

5  Ornek Uygulama

Yazilim emniyetinin énemli oldugu alanlardan bir tanesi de aviyonik alanidir.

Aviyonik sistemlerde olusan hatalarin 6liimciil sonuglara neden olan kazalara sebep
oldugu gorilmiistiir. Aviyonik alanindaki yazilimlarin gelistirilmesi ve sertifikalan-
masi i¢in yapilmast gereken aktiviteleri anlatan DO-178C [12] gibi ¢esitli standartlar
bulunmaktadir. Ozellikle ticari aviyonik sistemlerin bu standartlara uygun olarak
gelistirilmesi ve sertifikalanmasi gerekmektedir. Bu bdliimde, yazilim emniyeti pers-
pektifinin uygulamasi gercek bir endiistriyel aviyonik uygulama kullanilarak agik-
lanmaktadir. Endiistriyel aviyonik uygulama gergekte binlerce gereksinim igermekte-
dir. Bu bdliimde anlatilan uygulama i¢in Tablo 3’de verilen 6rnek bir gereksinim
kiimesi segilmistir.

1. Tehlikelerin belirlenmesi:

Emniyet mithendisligi ¢aligmalar1 kapsaminda ilk olarak tehlike analizi yapilarak
tehlikeler belirlenir. Bu analiz emniyet miihendisleri, sistem miihendisleri ve ilgili
alandaki uzmanlarla (aviyonik miihendisleri ve pilotlar) beraber gerceklestirilir. Or-
nek uygulamamiz i¢in bu analiz sonucunda belirlenen tehlikeler, olas1 nedenleri, so-
nuglar1 ve tehlikenin siddeti gibi bilgilerle beraber Tablo 4’de verilmistir. TH1, TH2,
TH3 ve TH4 olarak numaralandirilan tehlikelerin siddeti 6liimciil olarak belirlenmis-
tir. Ciinkii bu tehlikelerin olasi sonucu hava araci kazasidir. Ornegin dogru yakit mik-
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tar1 yerine yiiksek bir yakit miktarinin gosterilmesi, pilotlar1 yanlis yonlendirecek ve
gidecekleri yere yakit miktar1 yetersiz olsa bile ulasabilecekleri gibi yanlis bir izlenim
edinmelerine sebep olabilecektir. THS olarak numaralandirilan tehlikenin siddeti ise
ihmal edilebilir olarak belirlenmistir ¢linkii bu hata sadece yer istasyonu ile iletisim
hatasina neden olabilir.

Gereksinim

Agiklama

Kalan yakit mikta-
rinin gosterilmesi

Hava aracinda kala yakit miktari, biitiin yakit tanklarinda kalan yakit miktarlarinin
toplamudir.

Yiiksekligin
gosterilmesi

Hava aracinin yiiksekligi deniz seviyesinden olan yiikseklik olarak tanimlanir. Pilotlar
Ozellikle inis sirasinda gosterilen yiikseklik bilgisine giivenerek hareket ederler.

Konumun goste-
rilmesi

Hava aracinin konumu GPS’den (Global Positioning System) alinan enlem ve boylam
koordinatlaridir. Hava aracinin konum bilgisi rota yonetimi tarafindan kullanilir ve
rotadaki diger noktalarin konumlari ile beraber pilotlara gosterilir. Rotadan sapma olup-
olmadigini veya ne kadar sapildigini pilotlar bu sekilde gorebilirler.

Durumun (attitude)
gosterilmesi

Hava aracinin durumu, hava aracinin X, Y ve Z eksenleri ile olan agilaridir. Bu agilar
yunuslama (pitch), sapma (yaw) ve yuvarlanma (roll) agilari olarak isimlendirilir. Genel-
likle, yunuslama ve yuvarlanma agilari Durum Y&n Gostergesi (Attitude Director
Indicator) ile gosterilir.

Radyo frekansinin

Radyo frekansi, yer istasyonu ile iletisim kurulan frekanstir.

gosterilmesi

Tablo 3. Ornek Uygulama icin Secilen Gereksinimler
Tehlike Olas1 Nedenleri Sonuclar Siddeti Olasith@ Riski
[TH1] Yakat Yakit sensoriiniin kaybi/hatasi Hava arac1 Oliimciil Olas1 Orta
miktarmim yanlis | Yakat sensori ile iletisim kaybi/hatasi kazas1 olmayan

gosterilmesi

Gosterge cihazinin hatasi

[TH2] Yiikseklik
bilgisinin yanlig
gosterilmesi

Yiikseklik cihazinin kaybi/hatasi Hava araci Oliimciil | Olast Orta
Yikseklik cihazi ile iletisim kaybi/hatasi kazasi olmayan
Gosterge cihazinin hatasi

[TH3] Konum
bilgisinin yanlig

GPS cihazinin kaybi/hatasi Hava araci Oliimciil | Olast Orta
GPS cihazi ile iletisim kaybi/hatas1 kazasi olmayan

gosterilmesi Gosterge cihazinin hatasi
[TH4] Durum Cayroskop cihazinin kaybi/hatasi Hava araci Oliimciil Olasi Orta
bilgisinin yanlis Cayroskop cihazi ile iletisim kaybi/hatasi kazas1 olmayan

gosterilmesi Gosterge cihazinin hatasi

[TH5] Radyo Radyo cihazimin kaybi/hatas1 Yer istasyo- | [hmal Nadiren Disiik
frekansimin yanlis | Radyo cihazi ile iletisim kaybi/hatasi nu ile ileti- edilebilir

gosterilmesi Gosterge cihazinin hatasi sim hatasi

Tablo 4. Ornek Uygulama i¢in Tehlikelerin Belirlenmesi ve Risklerin Tanimlanmasi

2. Risklerin tanimlanmasu:

Her bir tehlike i¢in tehlikenin olasilig1 ve risk degerlendirmesi de Tablo 4’de ve-
rilmigtir. Genel olarak tasarim kriteri, 6liimciil kategoride olan biitlin tehlikelerin ola-
siligint “olast olmayan” sekilde tasarlamaktir. TH1, TH2, TH3 ve TH4 olarak numa-
ralandirilan tehlikelerin risk kategorisi orta olarak belirlenmistir, THS olarak numara-
landirilan tehlikenin riski ise diisiiktiir.
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3. Emniyet gereksinimlerinin belirlenmesi:

Tehlike analizi tamamlandiktan sonra emniyet gereksinimleri belirlenir. Ornek ola-
rak, sonraki aktivitelerde de kullanilmak tizere, TH1 ile ilgili emniyet gereksinimleri
Tablo 5°de listelenmistir. Benzer emniyet gereksinimleri diger tehlikeler i¢in de belir-
lenebilir. EG1 (Emniyet Gereksinimi) yakit miktar1 bilgisinin en az iki bagimsiz yakit
sensoriinden alinmasini, EG2 alman yakit miktar: bilgilerinin karsilastirilmasii ve
karsilastirma sonucuna gore gosterilmesini veya uyari verilmesini, EG3 ise yakit mik-
tar1 bilgisinin en az iki bagimsiz gostergede gosterilmesini istemektedir.

No Tamm

EG1 | Yakit miktar bilgisi en az iki tane bagimsiz sensdrden alinmalidir.

EG2 | Eger iki tane bagimsiz sensérden alinan yakit miktarlari arasinda belirlenen bir degerden daha fazla
fark varsa, yakit miktar1 bilgisi gdsterilmemelidir ve bununla ilgili bir uyar1 verilmelidir.

EG3 | Yakit miktar bilgisi en az iki tane bagimsiz gostergede gosterilmelidir.

Tablo 5. Ornek Uygulama i¢in Emniyet Gereksinimleri

4. Emniyet modelinin olusturulmast:

Bu aktivitede belirlenen emniyet gereksinimlerine uygun olarak tasarim yapilir.
Tasarmm siireci yinelemeli bir siiregtir. Ik olarak modeller olusturulur ve bu modelle-
rin bir sonraki aktivitede de anlatildigi gibi emniyet gereksinimlerine uygun olup-
olmadig1 degerlendirilir. Bu degerlendirme sonuglarina gore eger tasarim emniyet
gereksinimlerine uygun degilse modeller giincellenir. Bu yinelemeli siireg, tasarimin
uygun bulunmasina kadar devam eder. Bu bdlimde, 6rnek uygulamamizin mimari
tasariminin iki versiyonu anlatilmaktadir. Birinci versiyon, emniyet gereksinimleri
belirlenmeden onceki versiyondur. Ikinci versiyon ise birinci versiyonun emniyet
gereksinimlerine uygun olarak giincellenmesi sonucunda olusan versiyondur. Yapilan
giincellemeler ve giincellemelerin nedenleri bir sonraki aktivitede anlatilmaktadir.

AuiyanikBilgisayar
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Sekil 1. Ornek uygulama mimari modeli birinci versiyon

Ornek uygulamamiz igin olusturulan yazilim mimarisi modelinin birinci versiyonu
Sekil 1'de verilmistir. Birinci versiyonda bir tane yakit sensorii ve bir tane grafik ciha-
z1 bulunmaktadir. YakitYon, yakit sensoriiniin yoneticisidir ve yakit sensoriinden aldi-
g1 yakit miktar bilgisini platform yoneticisine saglar. YukseklikYon, yiikseklik cihazi-
nin yoneticisidir ve yiikseklik cihazindan aldig: yiikseklik bilgisini seyriisefer yoneti-
cisine saglar. GpsYon, GPS cihazinin yoneticisidir ve GPS cihazindan aldig1 konum
bilgisini seyriisefer yoneticisine saglar. CayroYon, cayroskop cihazinin yoneticisidir
ve cayroskop cihazindan aldig1 durum (attitude) bilgisini seyriisefer yoneticisine sag-
lar. RadyoYon, radyo cihazinin yoneticisidir ve radyo cihazindan aldig: frekans bilgi-
sini haberlesme yoneticisine saglar. PlatformYon isimli yonetici yakit miktar bilgisini
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yakit yoneticisinden alir ve grafik yoneticisine saglar. SeyruseferYon isimli yonetici
yiikseklik, durum ve konum bilgilerini ilgili cihaz yoneticilerinden alir ve grafik yo-
neticisine saglar. HaberlesmeYon isimli yonetici frekans bilgisini radyo cihaz1 yoneti-
cisinden alir ve grafik yoneticisine saglar. GrafikYon isimli yonetici grafik cihazinin
yoneticisidir. Yakit miktari, yiikseklik, durum, konum ve frekans bilgilerini ilgili
yoneticilerden alir ve grafik cihazinda gosterilmek iizere gonderir.

Ornek uygulamamz i¢in olusturulan yazilim mimarisi modelinin ikinci versiyonu
Sekil 2'de verilmistir. ikinci versiyonda sisteme emniyet gereksinimlerini saglamak
amaciyla ikinci bir yakit sensorii ve ikinci bir grafik cihazi eklenmistir. YakitlYon ve
Yakit2Yon isimli yoneticiler yakit sensorleri 1 ve 2’nin yoneticileridir. Yakit yonetici-
leri, ilgili yakit sensoriinden yakit miktar1 bilgisini alir ve bu bilgileri platform yoneti-
cisine saglar. GrafiklYon ve Grafik2Yon isimli yoneticiler grafik cihazlari 1 ve 2’nin
yoneticileridir. Yakit miktari, yiikseklik, durum, konum ve frekans bilgilerini ilgili
yoneticilerden alir ve grafik cihazlarinda gosterilmek tizere gonderir. PlatformYon
isimli yonetici her iki yakit yoneticisinden gelen yakit miktarini alacak sekilde giin-
cellenmistir. Sekil 2' de emniyet kritik olan modiiller SC (Safety Critical) stereotipi ile
isaretlenmistir. Boylece emniyet kritik modiiller ve emniyet kritik olmayan modiiller
ayirt edilebilmektedir.

AwiyonikBil gisayari
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Sekil 2. Ornek uygulama mimari modeli ikinci versiyon

5. Emniyet gereksinimlerine gore degerlendirme yapilmasi:

Son aktivite ile olusturulan mimari tasarimin emniyet gereksinimlerine uygun
olup-olmadig1 degerlendirilir. Ornek uygulamamizin ilk versiyonunda bir tane yakit
sensoril ve bir tane grafik cihazi bulundugu i¢cin EG1 ve EG3 numarali emniyet gerek-
sinimleri saglanamamaktadir. Bu nedenle tasarima birer tane daha yakit sensorii ve
grafik cihazi eklenerek gilincelleme yapilmis ve ikinci versiyon olusturulmustur. Boy-
lece EG1 ve EG3 gereksinimleri yedeklilik taktigi kullanilarak ikinci versiyonda sag-
lanmaktadir.

Ikinci versiyondaki platform y&neticisi iki ayr1 yakit yoneticisinden yakit miktar
bilgisini alacak ve EG2 gereksiniminde belirtildigi gibi iki yakit miktarini karsilagti-
racak ve aralarindaki fark belli bir miktardan fazla ise yakit miktar1 gosterilmeyecek
ve yakit miktari ile ilgili bir uyar1 verilecek sekilde giincellenmistir. Birinci versiyon-
da boyle bir karsilastirma yapilamadigi i¢in birinci versiyon EG2 gereksinimini yerine
getirememektedir. Bu giincelleme ile EG2 gereksinimi de ikinci versiyonda gercek-
lestirilmistir.
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Ikinci versiyonda modiillerin ¢alismasini kontrol eden bir hata kontrol ydneticisi
(DurumMonitoru) de eklenmistir. Bu yonetici, diger modiillerin diizgiin ¢alisip-
calismadigini kontrol etmektedir ve calismayan modiilleri yeniden baslatabilmektedir.

6. Goriiniimlere uygulanmasi:

Bu béliimde, emniyet perspektifinin 6rnek uygulamamiza uygulanmasi ile olusan
stiller anlatilmaktadir. Bu stillerin hangileri oldugu kisa bir agiklama ile beraber Tablo
6'da verilmistir. Bu stiller bir 6nceki boliimde anlatilan mimari tasarimin ikinci versi-
yonuna gore olusturulmustur.

Stil Aciklama

Ayristirma Emniyet kritik modiiller ve emniyet kritik olmayan modiiller isaretlenmistir(bkz. Sekil 3)

Kullanim Emniyet kritik modiillerin kullandig1 modiiller gosterilmistir. (bkz. Sekil 3)

Katmanh Her katmanda emniyet kritik modiiller ve emniyet kritik olmayan modiiller gosterilmistir.
(bkz. Sekil 3)

Veri Akisi Emniyet kritik bir veri olan yakit miktart bilgisinin ele alindig1 emniyet kritik modiiller
gosterilmistir. (bkz Sekil 4)

Konuslandirma | Emniyet kritik bir veri olan yakit miktar1 bilgisinin iki ayr1 sensdrden almmasi ve iki ayri
gostergeye gonderilmesi. (bkz Sekil 2)

Tablo 6. Emniyet Perspektifinin Uygulanmas1

250 [ SCa T Katman 3
Grafik1¥aon Grafik2¥on i

«SCs K <50 q Haberlesmefon

N i J/ Katman 1

: €30y o «SC» a #3530 o «5Cs o «5Cs ° RadyoYon
|| YakitlYon Y akit2 ¥ on YukseklikYon Cayro'on GpsYon

Sekil 3. Ornek Uygulama icin Ayristirma, Kullanim ve Katmanli Mimari Stili

Ornek uygulamamiz igin modiil goriiniimlerinden ayristirma, kullamim ve katmanli
stillere gore olan ¢izim Sekil 3’de verilmektedir. Sayfa limiti nedeniyle bu {i¢ stil bir
arada gosterilmistir. Sekil 3’deki modiiller arasindaki baglantilar ve katmanlar goste-
rilmediginde ayristirma stili elde edilmektedir. Ayristirma stilinde emniyet kritik mo-
diilller ve emniyet kritik olmayan modiiller “SC” stereotipi ile isaretlenmistir. Sekil
3’de modiiller arasindaki baglantilar kullanim durumunu gosteren baglantilardir ve bu
baglantilar ile modiiller bir arada gosterildiginde kullanim stili elde edilmektedir. Bu
stilde hangi emniyet kritik modiillerin hangi emniyet kritik modiilleri kullandig1 go-
rilmektedir. Emniyet kritik modiiller sadece emniyet kritik modiilleri kullanabilir.
Ornek uygulamamizda {i¢ katmanli bir mimari bulunmaktadir. Sekil 3’de gosterildigi
gibi birinci katmanda cihaz/sensor yoneticileri, ikinci katmanda platform, seyriisefer
ve haberlesme yoneticileri ve iigiincli katmanda da grafik yoneticileri bulunmaktadir.
Katman bilgileri de goriiniime eklendiginde katmanls stil elde edilmektedir. Bu stilde
hangi katmanlarda hangi emniyet-kritik modiillerin oldugu goriilmektedir.

Bilesen ve baglantilar gériiniimiinden veri akisi stilinin 6rnek uygulamamiz igin
kullanim 6rnegi Sekil 4’de verilmektedir. Bu ¢izimde yakit miktar1 bilgisinin veri
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akigt gosterilmektedir. Yakit miktar1 bilgisi emniyet kritik bir veri oldugu i¢in bu
verinin iglendigi modiillerin de emniyet kritik modiil olmasi gerekmektedir. Ayrica
veri akigini gosteren oklar da emniyet kritik veri oldugunu belirten “SC” stereotipi ile
isaretlenmistir.
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Sekil 4. Ornek Uygulama icin Veri Akist Mimari Stili

Tahsis goriiniimiinden konuglandirma stili, emniyet modelinin olusturulmasi aktivi-
tesinde de anlatilmakta ve Sekil 2'de verilmektedir. Konuslandirma stili emniyet kritik
modiiller i¢in gerekli olan donanim elemanlarini belirtir. Sekil 2'de emniyet kritik bir
veri olan yakit miktar1 verisinin alindig1 yakit sensorleri ve ilgili yakit sensorii ile
iletisim kuran yakit sensor yoneticileri diger cihazlar ve yoneticiler ile beraber goste-
rilmistir.

6 Tigili Calismalar

Daha o6nceki ¢alismalarimizda emniyet ve kurtarilabilirlik (recoverability) kalite il-
gileri i¢in mimari bakis agilari tanimlanmistir. Kurtarilabilirlik ilgisi i¢in yapilan ¢a-
lismada [15] mimarinin farkli sekillerde ayristirilmasini gerektirdigi igin, bakis agisi
taniminda bu ayristirmay1 saglayabilecek ilgili mimari elemanlar ve iligkiler tanim-
lanmistir. Emniyet ilgisi i¢in yapilan ¢alismada [2][4] ise emniyet-kritik sistemlerin
tasarimini analiz etmek ve desteklemek i¢in bir mimari ¢er¢eve sunulmustur. Boylece
farkli kalite ilgileri tasarim asamasinin baglangicindan itibaren mimari seviyede ele
alinabilmis ve tasarim ile ilgili kararlar verilirken farkli tasarim alternatifleri deger-
lendirilmistir.

Tasarimi yazilim emniyeti agisindan degerlendirmek ve analiz etmek igin literatiir-
de bazi teknikler sunulmustur. Hata agaci analizi (fault tree analysis) bu yontemlerden
birisidir. Hata agact analizinde tasarimdaki hangi hatalarin sistemde hangi hatalara
neden olabilecegi analiz edilir ve mantiksal kapilar kullanilarak gerceklestirilir [8].
Hata modu ve etkileri analizi [10] (failure mode and effects analysis) kullanilan diger
yontemlerden birisidir. Bu yontem ile tasarimdaki olasi zayifliklarin belirlenmesi
amaclanmistir. Sistemdeki bilesenler analiz edilerek olasi hatalar ve bunlarin sebeple-
ri tespit edilir.

Yazilim emniyeti planlama ve tasarimi igin birgok standart tanimlanmistir.
RTCA DO-178C [12], MIL-STD-882D [9], IEC 61508 [5] bu standartlardan bazilari-
dir. Bu standartlarda emniyet ilgisi i¢in gerekli olan seviyeyi tanimlanmistir. Fakat
emniyet-kritik sistemlerin tasarimi belirgin bir gekilde ele alinmamustir.
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7 Sonug¢

Emniyet-kritik sistemlerin tasariminda emniyet ilgisinin agik bir sekilde ele alin-
mas1 ortaya ¢ikabilecek tehlikeli ve riskli durumlarin ortadan kaldirilmasi ya da azal-
tilmasi agisindan dnemlidir. Emniyet perspektifi, emniyet-kritik sistemlerdeki emniyet
ilgilerini adresleyerek, sistem ile alakali tasarim ve analiz kararlarinda yardimci ol-
maktadir. Bu ¢alismada emniyet perspektifi Gériiniimler ve Otesi mimari gercevesine
uygulanarak, emniyet-kritik sistemlerin tasarimi asamasinda ortaya konulan ilgili
mimari gorliiniimlerde emniyet ilgisinin ele alinmasi saglanmigtir. Perspektif uygula-
masi gercek endiistriyel bir ¢aligma {izerinde drneklendirilmistir. Bu ¢alisma emniyet
miihendislerine ve mimarlarina emniyet ile ilgili kararlar alirken yardimer olmasinin
yaninda emniyet ilgisinin yazilim gelisgtirme asamasinin baslangicindan itibaren de-
gerlendirmeye alinarak mimari agidan analiz edilmesini de saglamaktadir.
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