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Ozet. Rafta Hazir Ticari yazihmlar, belirli fonksiyonlari yerine getirmek
Uzere daha 6nceden gelistiriimis ve bir katalog listesinden satilan ticari
uygulamalardir. Rafta Hazir Ticari yazilmlar (RAHAT) yiklenicilere sag-
ladiklar1 takvim ve maliyet avantajlari nedeni ile basta havacilik sektori
olmak Uzere, niikleer enerji ve saglik sektoériinde giderek yaygin bir se-
kilde kullanilmaktadir. Yikleniciler RAHAT yazilimlarin hedef ortamdaki
kullanilabilirliklerini, bulunduklari sektorin gereksinimlerine gére kanit-
lamakla ytkiimltdiir. Ornegin havacilik sektériinde sivil hava sahasinda
ucacak hava araglarinda, uyum gosterimi sertifikasyon otoriteleri tarafin-
dan kabul edilmis yazilimlar kullanilabilir. Yazilim kapsaminda uyum
gosterimi, hava aracinda kullanilacak yazilimlarin DO-178B rehber do-
kiimanina veya sertifikasyon otoriteleri tarafindan kabul gérmis baska
bir uyum gosterim yontemine gore gelistirildiginin sertifikasyon otoritesi
tarafindan kabul edilmesi anlamina gelmektedir. Uyum gdésteriminin te-
mel amaci, yazilimin hava aracinin ugus emniyetini olumsuz yoénde etki-
lemeyecegini gostermektir. Bu ¢alisma, sivil hava sahasinda ugacak ha-
va araclarinda kullanilacak ve daha 6nce bir sertifikasyon otoritesinden
uyum onayi olmayan RAHAT yazilimlarin uyum gdsteriminde kullanilabi-
lecek alternatif yontemleri icermektedir. Ayrica, RAHAT yazilimlarin se-
¢imi ve hedef platform icin uygunlugu ile ilgili yapilacak degerlendirmede
dikkate alinmasi gereken hususlar ve degerlendirme surecinde kullani-
labilecek sorular sunulmustur. ilave olarak, TUSAS tarafindan geligtirilen
velveya modernize edilen hava araclarinin sertifikasyon sirecinde,
uyumu olmayan RAHAT yazilimlarin uyum goésteriminde izlenen yakla-
simdan ve yapilan ¢alismalardan drnekler verilmistir.

Anahtar Kelimeler: DO-178B Uyumu Olmayan RAHAT (Commercial

Off-The-Shelf (COTS)) Yazihm, Sertifikasyon, RAHAT Yazilim Deger-
lendirme Sdreci
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1 Girig

1980’li yillarin basindan itibaren yazihmlar hava araclarinda yaygin bir se-
kilde kullanilmaya baglanmistir. Bununla birlikte, bu yazilimlarin ugusa elveris-
lilik gereksinimlerinin karsilanmasi i¢in kabul edilebilir bir yontem belirlenmesi
ihtiyaci dogmus ve bu kapsamda RTCA (Radio Technical Commission for
Aeronautics) tarafindan DO-178B rehber dokiimani hazirlanmistir. Bu rehber
dokiiman, yazilim yasam dongusu sureclerinin amaclarini (objectives), bu
amaglara ulasmak icin tamamlanmasi gereken aktiviteleri ve uretilmesi gere-
ken dokimanlari tanimlamaktadir.

Sivil hava sahasinda ucacak tim hava araclarinin ucusa elveriglilik gerek-
sinimlerini kargilamasi gerekir. Sivil havacilik otoriteleri (Amerikan Sivil Hava-
cilik Otoritesi (Federal Aviation Administration(FAA)), Avrupa Sivil Havacilik
Otoritesi(European Aviation Safety Agency (EASA)) gibi) tarafindan bu gerek-
sinimleri karsilayan hava araclarina tip sertifikasi verilmektedir. Tip sertifikas,
Sivil / Askeri Havacilik Otoriteler tarafindan yayimlanan, drin tip tasariminin
ilgili ucusa elveriglilik kural ve gereksinimlerine uyumunu gdsteren ve tip tasa-
rim, operasyon sinirlandirmalari, tip sertifikasi bilgi sayfasi ve gecerli dizen-
lemeleri iceren belgedir. Tip sertifikasini alabilmek icin saglanmasi gereken
ucusa elveriglilik gereksinimleri arasinda hava aracinda kullanilan yazilimlara
yonelik gereksinimler de vardir. Yazilim ister yeni gelistirilsin, ister daha 6nce-
den gelistiriimis RAHAT yazilim olsun, yazilimla ilgili ugusa elveriglilik gerek-
sinimlerini karsilamasi ve gerekli kanit dokiimanlarin Uretilerek otoriteye su-
nulmasi gerekmektedir [1,8]. Ucusa elveriglilik gereksinimleri, DO-178B reh-
ber dokiimanina veya ilgili sertifikasyon otoritesi tarafindan kabul edilen baska
bir uyum gosterim yontemine uyum olabilir. Bu ¢alismada sunulan bilgiler ve
metotlar DO-178B rehber dokiimanina uyum gdsterimi kapsamindadir.

DO-178B dokiimaninda yazihm ile ilgili emniyet seviyeleri tanimlanmistir.
Yazilimin yerine getirecedi fonksiyonun, ugus emniyeti Uzerindeki etkisine
gore ARP 4754A (Guidelines for Development of Civil Aircraft and Systems)
dokimaninda tanimlanan sire¢ ¢cercevesinde yazilm emniyet seviyeleri belir-
lenir. Bu seviyeler, Seviye A (Olimcul), Seviye B (Tehlikeli), Seviye C (Onem-
li), Seviye D (Az Onemli) ve Seviye E (Onemsiz)'dir. DO-178B rehber dokii-
maninda, Seviye D'den A'ya kadar ilave amagclarin eklenmesi ile karsilanmasi
gereken toplam 66 amagc vardir [1]. Dogrulama siirecinde uyulmasi gereken
“Bagimsizlik” sarti da, atanan yazilim seviyesine gore degismektedir.

Daha Once Geligtirilen Yazilimlar, (Previously Developed Software(PDS)),
belirli bir amac¢ kapsaminda belirli fonksiyonlar1 yerine getirmek lzere daha
onceden gelistirilmis yazilimdir. RAHAT yazilim ise, belirli fonksiyonlari yerine
getirmek Uzere daha 6nceden gelistiriimis, PDS’lerden farkh olarak genel bir
katalog listesine girmis ve o katalog listesinden satilan ticari uygulamalardir
[1,2]. RAHAT yazilimlar dzellestiriimek veya yani fonksiyonlar eklemek amaci
ile alinmazlar. Herhangi bir s6zlesme ile 6zel bir uygulama kapsaminda gelis-
tirilen yazilmlar RAHAT yazihm kapsamina girmez. RAHAT yazilimlar da
daha 6nceden geligtirildikleri icin PDS sinifinda yer alirlar [2].

Havacilik sektoriinde kullanilan RAHAT yazilimlara 6rnek olarak, A firmasi
tarafindan hava araclarina takiimak tzere gelistiriimis, Hava Veri Bilgisayari
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(HVB) uzerinde kosan ve hava aracinin irtifa, dikey hiz, surat gibi bilgilerini
hesaplayan yazilim verilebilir. Bu érnekte, HVB RAHAT cihaz, HVB (lzerinden
kosan yazihm ise RAHAT yazilimdir. Bu bildiride, RAHAT cihaz icinde kosan
RAHAT yazilimlardan bahsedilmektedir.

Bildiri, Ui bolimden olugsmaktadir. ik boliimde, RAHAT yazilimlari secer-
ken yuklenicinin dikkate almasi gereken kriterler, ikinci bolimde RAHAT yazi-
limlarin uyum gosteriminde kullanilabilecek alternatif metotlar, G¢tincu bolu-
munde ise referans verilen dokiimanlarin i¢eriklerinden kisaca bahsedilmistir.

2 RAHAT Yazilimlarin Sec¢im Kriterleri

RAHAT yazimin hedef ortam i¢in uygunlugunun degerlendiriimesinde
dikkate alinmasi gereken ¢ temel konu vardir. Bunlar, RAHAT yazihmin se-
¢imi, hedef platforma entegrasyonu ve uyum goésterim yontemleri olarak sira-
lanabilir. RAHAT yazilimin hedef ortama entegrasyonu konusu bu bildirinin
kapsami disinda olup, calisma kapsaminda yapilan arastirmalarda konu ile
ilgili oldugu degerlendirilen dokiimanlar bilgi amach son bélimde verilmistir.

RAHAT yazilimlar, daha dnceden gelistiriimis yazilimlar olduklari igin tak-
vim ve maliyet avantajlari nedeni havacilik sektdriinde yaygin bir sekilde kul-
lanilmaktadir. Bu yazilimlari kullanmak her ne kadar yiklenicilere ¢ok cazip
gelse de, RAHAT yazilimlar bir takim bilinmeyenleri ve dezavantajlari de be-
raberinde getirmektedir. RAHAT yazilimlar daha onceden geligtirildikleri igin
bu yazilimlara ait gelistirme ve dogrulama surecleri ile bu sireclere ait kanitla-
ra (6rnegin yazihm gereksinimleri, tasarim, kaynak kod, yazilim dogrulama
sonuglari, kalite giivence kayitlar) her zaman erigilemeyebilir. National Aero-
nautics and Space Administration (NASA) tarafindan yayimlanan Software
Safety Guidebook’da, RAHAT yazilimlarin soy agaci her zaman tam olarak
bilenemeyebilecegdi icin, bu yazilimlar icin SOUP (Software of Uncertain Pe-
digree) ifadesi kullanilimistir [6].

RAHAT cihaz ve lzerinde kosan yazihm, daha 6nce baska hava aragla-
rinda sorunsuz olarak kullaniimis olsa bile, bu cihazin teknolojisinin ve kabili-
yetlerinin yeni kullanilacak hava araci icin uygunlugu, ucus emniyetine ve
sistem performansina etkisi, diger cihazlarla olan ara yuzleri, yazilim geligtir-
me sireglerinin ve Uretilmis dokiimantasyonun yeterliligi sistematik bir sekilde
degerlendirilmeli ve bu degerlendirme sureci firmalarda tanimlanmalidir. De-
gerlendirmede dikkate alinmasi gereken hususlardan bashcalari ve kullanil-
masi faydali olabilecek bir soru listesi asagida verilmistir. Bu bilgiler,
TUSAS'da yurutilen projelerde kazanilan deneyimlerden, konu ile ilgili yayim-
lanmis dokimanlardan ve paylasilan sektér deneyimlerinden yola cikilarak
derlenmistir.

RAHAT Yazihmin kabiliyetlerinin hedef platformun gereksinimlerini ne &l-
cude karsiladiginin degerlendiriimesi gerekir. Bu kapsamda, RAHAT cihazin
daha dnce kullanildigi platform ile hedef platform arasindaki sadece benzerlik-
lerin degil, farkhliklarin da detayli bir sekilde degerlendirilmesi gerekir. Konu-
nun daha kolay anlasilabilmesi icin basit bir 6érnek vermek gerekirse, hava
aracinin irtifa, dikey hiz, surat gibi bilgilerini hesaplayan ve ugus zarfi azami
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20.000 ft olan bir platformda kullanilmak tzere gelistirilmis bir HVB, ucus zarfi

70.000 ft'de gorev yapacak bir platform icin yetersiz olacaktir.

RAHAT cihazin secim calismalarindan énce bu cihazin yer alacagi sistem
ile ilgili emniyet calismalarinin yapilarak, hedef platformda yazilima atanan
emniyet seviyesi de belirlenmelidir. Boylelikle, RAHAT yazihmin daha 6nce
kullanildigi platformlarda, yazilima atanan emniyet seviyesi ile yeni kullanila-
cagi hava aracinda yazihima atanan emniyet seviyesi karsilagtirilabilir. Orne-
gin, RAHAT yazilimin kullanildidi 6nceki platformdaki mimari ve yerine getir-
digi fonksiyonlara gére yazilima atanan seviye C iken, hedef platformda bu
seviye B olarak atanmig olabilir. Bu durumda Seviye B ile gelen ilave DO-
178B amaglari i¢in ilave calismalarin yapilmasi gerekebilir.

RAHAT yazilim Ureticileri pazarda saglayacagi rekabet avantaji nedeni ile
¢ok fonksiyonlu Urlnler gelistirmektedirler. Bu durum, hedef platformda hic
kullanilmayacak kabiliyetlerin hava aracina entegre edilmesi anlamina gelir.
RAHAT yazilimda var olan ve hedef platform tarafindan kullaniimayacak ilave
fonksiyonlari gergeklestiren kodlar, hedef platformda hi¢ kullaniimayacak kod-
lardir. Bu kodlarin, her hangi bir anda istemsiz bir sekilde aktive olup sistem
emniyetini tehlikeye atmayacaginin kanitlanmasi ve istemsiz aktivasyonu en-
gelleyecek dnlemlerin alinmasi gerekir. Bunun mimkin olmadidi durumlarda,
kullanilmayacak bu fonksiyonlarin istemsiz ¢alismasinin sistem emniyetine ve
hava aracinin diger fonksiyonlarina etkisinin (istemsiz aktivasyonun hava ara-
cinin bagka fonksiyonlarinin calismasina neden olup olmayacagi gibi) deger-
lendirmesi gerekir. Ayrica, kullanilmayacak fonksiyonlara ait kodun bellekte ne
kadar yer kapladiginin ve bunun sistem performansina etkisinin de analiz
edilmesi 6nemlidir. RAHAT yazilimin daha 6nce kullanildigi sistemlerdeki veri
iletim hizlari, kullanilan fonksiyonlari, operasyonel modlari ve kesinlik derecesi
gibi faktorler de dikkate alinarak esdegerligi karsilastirimalidir [6,7]. Asagida,
RAHAT yazilimlarin se¢im siurecinde kullanilabilecek sorular verilmistir;

1. RAHAT yazilim, kullanilacagi hedef ortamin gereksinimlerini karsiliyor
mu? RAHAT yazilimin daha 6énce kullanildidi platform ile kullanilacag: he-
def platform arasindaki benzerlikler ve farkliliklar nelerdir? (HVB 6rnegin-
deki azami ucus zarflarinin farki gibi)

2. RAHAT yazilim olgun ve kararli hale gelmis mi? Yeni suriimleri yayimlama
ve hata ¢c6zme sikliklari nedir?

3. RAHAT yazilim ureticisi yazilim guncellemelerinde kullanicilarini bilgilendi-
riyor mu? Yazihm ile ilgili tespit edilen hatalari yonetmek lzere bir sireg
tanimlamis ve bunu isletiyor mu?

4. Rahat Yazilim ile ilgili hentiz ¢6zilmemis agik hatalar nelerdir? Firmanin
bu hatalari ¢g6zme konusundaki planlamasi nedir?

5. Yazilim gelistirme strecleri ve yazilim yagsam dongisu verileri mevcut mu?
intiyac halinde yiiklenici firmaya saglanabiliyor mu?

6. Kaynak kod mevcut mu ve gerekirse inceleme yapmak Uizere acilabilir mi?

7. Yazihm dogrulama surecinde kullanilan yontemler nelerdir? Dogrulama
kayitlart mevcut mu ve konfigtirasyon kontrol altinda mi?

8. Dogrulama sureci bagimsiz olarak yapilmis mi? Buna dair kanitlar var mi?

9. Yuklenicinin RAHAT yazihmin dnceki surimind satin almasi durumunda,
Uretici bu strimu halen destekleyebilir mi?
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10.Yazilim iceren RAHAT cihazin diger sistemlerle ara ytzi uyumlu mu? Ara
ylzlere ait “Ara Yz Tanimlama Dokumani” var mi?

11.RAHAT yazilimda var olan ve hedef ortamda kullanilmayacak fonksiyonlar
var mi? Varsa bu kabiliyetlerin aktivasyonu engellenebilir mi veya aktive
olmayacagi kanitlanabilir mi?

12.Yazilimin DO-178B Bolum 12.3.5'de verilen kriterleri saglayan servis gec-
misi var mi? Bununla ilgili yeterli dokiimantasyon mevcut mu?

13.Yazilim geligtirme ve dogrulama sureglerinde arag¢ kullanildi mi? Kullanildi
ise DO-178B’de cizilen gergeveye gore arag kalifikasyonuna ihtiyag var
mi? Var ise arag kalifikasyon bilgileri mevcut mu?

14.RAHAT yazilim Ureticisinin streclerin yeterliligi ile ilgili fikir vermesi igin
ISO, SEI, CMMI gibi sertifikalari var mi?

15.Ihtiyac halinde ana yuklenici, RAHAT yazilim Ureticisinin tesislerinde dene-
tim yapabilme hakkinda sahip mi?

Ekipmanin bu tip sorulara gore degerlendirilerek secilmesi, sertifikasyon sire-
cinin basarisi igin 6nemlidir. Ornegin, DO-178B'nin kaynak kod ile ilgili amag-
larinin uyum goésterimi kapsaminda kaynak kodun incelenmesi ihtiyaci dogdu-
gunda RAHAT yazihmi geligtiren firma buna izin vermez ise, yazilima atanan
seviye B iken bagimsiz dogrulama kayitlari yok ise veya firma ekipman ile ilgili
serviste aldigl hatalar yonetmiyor ise sertifikasyon sireci orada tikanabilir. O
nedenle, RAHAT Yazihmin projenin gereksinimlerine gére belirlenen kriterlere
gore degerlendirilerek secilmesi oldukca ¢ok dnemlidir.

3 RAHAT Yazilimlarin Uyum Goésteriminde Alternatif Metotlar

Bu bolimde, DO-178B uyumu olmayan yazilimlarin, DO-248B dokimanin-
da tanimlanmig alternatif uyum gésterim metotlarindan ve bu metotlarin hangi
DO-178B amacini kargilayabileceginden bahsedilmektedir. DO-248 dokima-
ni, DO-178B rehber dokimanindaki amaglari detaylandirmak ve endustri /
sertifikasyon otoritelerinin uygulamada karsilastiklari sorunlari agiklayarak
sektore kilavuzluk etmek icin “Special Committee 190" komitesi ve “European
Organisation for Civil Aviation Equipment (EUROCAE) Working Group 52"
calisma grubu tarafindan gelistirilmis bir dokiimandir.

DO-248 rehber dokiimanin icerisindeki bagliklardan bir tanesi de, RAHAT
yazilimlarin uyum gosterimi strecinde kullanilabilecek potansiyel alternatif
metotlar ile ilgili olan bashk DP#5 (Application of Potential Alternative Methods
of Compliance for Previously Developed Software)'tir [2].

Buna gore, DO-178B uyumlu gelistiriimemis RAHAT yazilimlarin uyum gos-
terim slrecinde yedi alternatif metot kullanilabilir. Bu metotlardan iki tanesi,
DO-178B rehber dokimaninda (Bélum 12.3) belirtilen “Servis Gec¢misi” ve
“Formal Yoéntemler”dir [2]. DP#5'de ise bu metotlara ilave olarak endistri de-
neyimlerinden yola ¢ikilarak olusturulmus 5 farkli metottan daha bahsedilmek-
tedir. Bu metotlar asagida kisaca 6zetlenmis olup, hangi metodun hangi DO-
178B amaglarini kullanilabilecegdi de ¢alismanin devaminda sunulmustur.
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Metotl:Process Recognition (PR) (Siire¢ Tanima)

Bu metot, RAHAT yazihim gelistirme fazinda tanimlanmis bir siirece uyuldu-
guna dair kanitlarin olmasi durumunda kullanilabilecek bir metottur. RAHAT
yazilim gelistirme fazinda takip edilen sireclerin yeterliligi, DO-178B amacla-
rina gore degerlendirmekte ve karsilanan amaglar bir matris ile sunulmaktadir.
Metot 2: Prior Product Certification (PPC) (Onceki Uriin Sertifikasyonu)
Bu metot, RAHAT yazilimin daha 6nce belgelendiriimis veya kalifiye edilmis
bir sistemde bir sertifikasyon otoritesi tarafindan onaylanmis olmasi durumun-
da kullanilabilir (Ornegin RAHAT yazilimin, sivil ucaklarda daha 6nce kulla-
nilmis olmasi gibi). Bu yontemde 6nemli olan husus, RAHAT yazilimin onay-
landigr onceki sisteme ait sertifikasyonuna temeli ile hedef ortama ait sertifi-
kasyon temeli arasindaki benzerlikler ve farkliliklardir. Bu karsilastirmaya gére
karsilanan ve karsilamayan DO-178B amaglari belirlenebilmektedir.

Metot 3: Reverse Engineering (RE) (Tersine Muhendislik)

Bu metotta mevcut yazilim yasam doéngusu verilerinden, diger yaziim yasam
dongusu verileri Uretilir. (Calistirilabilir nesne kodundan, kaynak kodu, yazilim
test prosedurlerinden yazilim gereksinimleri Gretmek gibi). Akabinde Uretilen
veriler incelenerek, DO-178B amaclarini karsilama durumlari degerlendirilir.
Metot 4: Restriction of Functionality (RF) (islevsellik Kisitlamasi)

Bu metotta, RAHAT yazilimin sahip oldugu fakat hedef platformda kullaniima-
yacak fonksiyonlar ugus emniyetini etkilemeden kisitlanabilirse (6rnegdin tasa-
rimda veya kodda yapilacak bir degisiklik ile) kullanilmayacak fonksiyonlara
ait yazilimlar icin, uyum gosterimine ihtiyaci olmayacagindan sertifikasyon
surecinde yuklenicinin harcayacag is gicl azaltilabilir.

Metot 5: Product Service History (PSH) (Uriin Servis Gegmisi)

Bu metot, RAHAT yazilimin dnceki platformlardaki kullanimlarinda elde edilen
verilerin uyum gdsterimi kapsamina kullanildigi metottur. Ornegin, A firmasi
tarafindan uUretilen HVB cihazinin farkli hava araclarinda ayni fonksiyonlar ile t
saat kullanimi sonucunda toplanan verinin (yazilimin hatasiz calismis olmasi /
varsa yazilim kaynakli hatalar) hedef platformda kullanilacak yazilim uyum
gosteriminde kullanimi gibi. Metot, RAHAT yazihm gelistirici firmada, tanimh
ve takip edilen yazilim konfigiirasyon ve kalite yonetimi sireci varsa, yazilimin
daha once kullanildidi platformlar, icra ettigi fonksiyonlar, toplam ugus saati,
onceki mimarilerde yazilim atanan seviye gibi konular degerlendirildikten son-
ra, ozellikle seviye C ve D yazilimlarin uyum gdsteriminde yaygin olarak kul-
lanilan ve sertifikasyon otoriteleri tarafindan da en ¢ok kabul edilen metottur.
Metot 6: Formal Methods (FM) (Formal Metotlar)

Formal metotlar, sistem davranisinin matematiksel modellerini olusturmak,
gelistirmek ve kanitlamak icin kullanilan tanimlayici simgeler ve analitik yon-
temlerdir. (Ornegin UML formal gereksinim gelistirme metotlarindandir.) bu
yontem ile gereksinimlerin, algoritmalarin, kaynak koddaki veri akis analizi de
dogrulugu ve tamhgi ile matematiksel modeller ile kanitlanarak uyum gdosteri-
mi yapilabilir.

Metot 7: Audits and Inspections (Al) (Denetim ve Muayene)

RAHAT yazihm gelistirme sirecinde kullanilan sireglere, Uretilen yazilim
dongusi verilerine (planlar, gereksinimler, tasarim, kalite ve konfiglirasyon
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kayitlari gibi) ve yurutulen aktivitelerin onaylanan planlara uyumuna dair kanit-
lar, DO-178B amaclarina uyum goésterim strecinde kullanilabilir.

DO-178 rehber dokiimaninda karsilanmasi gereken amaclar, DO-178B Ek-
A’da verilen 10 ayri tabloda sira ile belirtilmistir. Bildirinin bu bélimtinde uyum
gosterimi ¢calismalarinda, hangi amagclarin uyum gdésteriminde hangi metotla-
rin kullanilabilecegi ile ilgili bilgiler verilmistir.

Method Al A2 A3 Ad | AS | A6 | A7 | A8 | A9 | A10

\Tablo
PR v v v v v X v X X X
PPC v v v v v X v X v X
RE X v v v v X X X X X
RF X v v v v X v X X X
PSH X v v v X X v X X X
FM X v v v v X X X X X
Al v v v v v X v X v X

Tablo 1. Alternatif Yontemlerin Tablolardaki (A1-A10) Uygulanabilirligi

Tablo 1'de, DO-178B amaclari ile bu amaclar kargilamak tizere kullanilabi-
lecek metotlar arasinda bir referans verilmigtir. Tablo 1'de bahsedilen sutunlar
yukarida bahsedilen metotlari, satirlar ise DO-178B Ek A’da verilen ve amag-
larinin yer aldigi tablolari gostermektedir. Ek A’da verilen bu tablolarin bashk-
lar asagida listelenmigtir;

Tablo A-1: Planlama Sureci

Tablo A-2: Yazihm Geligtirme Siregleri

Tablo A-3: Yazihm Gereksinim Sidreci Ciktilarinin Dogrulanmasi

Tablo A-4: Yazihm Tasarim Sireci Ciktilarinin Dogrulanmasi

Tablo A-5: Kodlama ve Entegrasyon Sureci Ciktilarinin Dogrulanmasi

Tablo A-6: Entegrasyon Sureci Ciktilarinin Testi

Tablo A-7: Dogrulama Sureci Ciktilarinin Dogrulanmasi

Tablo A-8: Yazilim Konfigurasyon Yo&netim Sureci

Tablo A-9: Yazilim Kalite Glivence Sureci

Tablo A-10: Sertifikasyon Irtibat Sureci

Yukaridaki tabloya gore, 6rnegin RE metodu Tablo A-1 icin “DO-178B
amagclarini karsilamak tzere kullanilabilir bir yontem degil iken, PPC metodu
(6nceki sertifikasyon kapsaminda hazirlanmis olan plan ve standartlar oldugu
icin) uyum gosterim surecinde kullanilabilir bir metottur.

Tablo 1'de hangi metotlar ile hangi DO-178B sureci amaglarinin karsilandi-
g (v ) isareti ile listelenmistir.

PSH metodunda yeterli ve kabul edilebilir bir servis gecmisi ile alt seviye
yazilim gereksinimlerinin hazirlanmasi, Ust seviye yazilim gereksinimleri ile
hedef ortam arasindaki uyumluluk, yazilim tasarimi, kullanilan algoritmalarin
dogrulugu, alt seviye gereksinimler ile hedef ortamin uyumlulugu kapsamin-
daki DO-178B amaclari karsilanabilir.

DO-178B Tablo A-6 ile ilgili amaclarin karsilanmasinda, yukarida bahsedi-
len yontemler her zaman uygulanabilir olmamakla beraber, kosturulabilir nes-
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ne kodu ile hedef ortamin uyumu ile ilgili ama¢ kapsaminda servis gec¢migi
kullanilabilir. DO-178B Tablo A-7 ile ilgili amaclardan bir tanesi olan yapisal
kapsama analizi  ile ilgili amacin karsilanmasinda da bahsedilen yontemler
genellikle kullanilamaz.

DO-178B Tablo A-8 ilgili amaclar kapsaminda alternatif metotlar genellikle
uygulanabilir degildir. RAHAT yazilimi hava aracinda kullanan yiklenici, Ra-
hat Yazilimin konfigirasyon kontroli mekanizmasini kurmakla ve idame et-
mekle yakamladdar.

DO-178B Tablo A-9 ile ilgili amaglar kapsaminda, RAHAT yazilimin gelis-
tirme surecinde daha 6nce gerceklestirilen kalite aktiviteleri ve Uretilen kanit-
lardan uyum goésterimi saglanabilir.

DO-178B Tablo A-10 ile ilgili amaclar kapsaminda alternatif metotlar genel-
likle kullanilabilir degildir. RAHAT yazilimin uyum goésterimi kapsaminda yuka-
ridan belirtilen metotlar bir arada kullanarak da uyum gdésterimi yapabilir. Bu-
rada 6nemli olan, uyum gosterimi kapsaminda izlenecek yolun, kullanacak
metotlarin ve Uretilecek yazilim yasam dongusu verilerinin “Yazihm Sertifikas-
yon Konular Plani”nda (YSKP) tanimlanmasi ve sertifikasyon otoritesi ile
anlasma saglanmasi hususudur. Projenin sonunda da, YSKP dokimaninda
taahh(t edilen ¢alismalarin sonugclari, varsa sapmalar ve uyum beyanini ice-
ren Yazihm Basarim Ozeti dokiimani tretilmelidir. Yuklenicinin, projenin ba-
sindan sonunda kadar belirli araliklarda sertifikasyon otoritesi ile goériserek
ilerlemeleri / varsa problemleri zamaninda paylasmasi sertifikasyon surecinin
basarisi icin olduk¢a 6énemlidir.

Uyum gdsterimi kapsamindaki bir diger konu da, DO-178B rehber dokiima-
ninin énceki strimd olan DO-178A ile uyumlu olarak gelistirilen ve uyumun
daha Onceden gibi bir sertifikasyon otoritesi tarafindan onaylanan yazilimlar-
dir. Bu yazilimlarda, eger yazilimda bir degisiklik yok ise yazilimin mevcut
onay! halen gecerlidir. Degisiklik olmasi durumunda da degisikligin buyuklu-
gune ve degisiklik kapsaminda yapilacak aktivitelerin ¢iktilarina gére mevcut
onayin gecerligi, ilgili sertifikasyon otoritesi tarafindan degerlendirilir. DO-
178A uyumlu gelistirilmis yazihmlarin, DO-178B uyumu gerektiren projelerde
kredi alabilmesi icin, yazilima seviyesine gore denkliginin (equivalence) goste-
rilmesi gerekir [5]. Denkligin gosterilebilmesi icin FAA tarafindan yayimlanan
“Order 8110.49 Software Approval Guide” dokimaninda yer alan asagidaki
Tablo-2 kullaniimaktadir. Tablo-2'ye gore 6rnegin, DO-178A Seviye 2'ye
uyumlu gelistirilmis bir yazihm, DO-178B Seviye A uyumlu geligtiriimis bir ya-
zilim ile denklik gosteremezken (Hayir olarak géruinmekte), DO-178B Seviye
1’e uyumlu gelistiriimis bir yazihm, DO-178B Seviye B uyumlu gelistiriimis bir
yazilim ile denklik gosterebilir (Evet olarak gérinmekte). Tabloda da goérildi-
gu gibi, bazi seviyeler arasinda da bir takim analizler yapilarak denklik goste-
rilebilmektedir. Bu durum da YSKP dokimaninda belirtilerek sertifikasyon
otoritesi ile anlagsma saglanmasi gerekir.

! Yapisal kapsama analizi, kodun yapisinin istenen emniyet seviyesine

gore dogrulandigini, kodun icerisinde istenmeyen (unintended) fonksiyonlarin
bulunmadigini ve gereksinim tabanli yapilan testlerin kodu kapsama olctsini
gOstermek tzere yapilan bir analizdir.
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DO-178/DO178A

DO-178B Seviye 1 Seviye 2 Seviye 3
Yazilim Seviyesi

A Analiz  Sonrasi Hay1r Hay1r

“Evet” olabilir

B Evet Hayir/Analiz Hay1r

C Evet Evet Hayir

D Evet Evet Hayir

E Evet Evet Evet

Tablo 2. Yazilim Denklik Tablosu [5]

TUSAS'da, aviyonik modernizasyon projesi olan Erciyes Projesi'nde u¢caga
entegre edilen ve DO-178B uyumlu gelistiriimemis RAHAT yazilimlarin uyum
gosterimi kapsaminda sertifikasyon otoritesi tarafindan Sertifikasyon islem
Maddesi (SiM) F-07 baslatiimistir. SIM, tanimlanmasi, takip edilmesi ve ¢6-
zUm Uretilmesi gereken dnemli teknik ve idari problemlerle ilgili sertifikasyon
konularidir. SIM F-07 kapsaminda, uyumu olmayan yazihmlar igin Amerikan
Savunma Bakanligi tarafindan yayimlanan Joint Software Systems Safety
Engineering Handbook (JSSS) dokimaninin EK-D (COTS and Non-
Developmental Item Software) bodliminde detaylandirilan calismalarin ve
analizlerin yapilmasi istenmigtir. Bu kapsamda, uyumu olmayan tum yazilim-
lar i¢in yazilimin mevcut dokimantasyonu, gelistirildigi streclerin olgunlugu,
servis gecmisi, konfiglirasyon yonetim sireci, kalite glivence slreci, emniyet
faktorleri, test edilebilirlik, entegrasyon gereksinimleri, mevcut hata raporlari,
bu hatalarin sistem emniyetine etkileri ve RAHAT yazilimin daha 6nce kulla-
nildigi platformlar ile Erciyes Projesi’ndeki ucak arasindaki benzerlikler ve
farklihklar degerlendirilmis, elde edilen kanitlar JSSS dokiimaninda tariflendigi
gibi “Yazilim Emniyet Durumu” (Software Safety Case) dokiimaninda sertifi-
kasyon otoritesine sunulmustur. Sertifkasyon otoritesi yapilan galismalari ve
kanit dokiimanlari yeterli bularak Erciyes Projesi kapsaminda uyumu olmayan
RAHAT yazilimlarin uyum gdsterimini kabul etmigtir.

Benzer sekilde Hurkus Projesi kapsaminda da, DO-178B uyumlu gelistiril-
memis yazilim igeren cihazlar vardir. Bu cihazlar icin de, DO-248'de belirtilen
metotlardan, “Onceki Urtin Sertifkasyonu”, “Uriin Servis Gecgmisi”, “Tersine
Mihendislik” ve “Denetim ve Muayene” metotlari ile gerekli kanitlar saglana-
rak uyum gdsterimi yapilmis ve uyum goésterimi Avrupa Sivil Havacilik Otorite-
si tarafindan da kabul edilmistir.

Ayrica TUSAS’da ydritulen projelerin sézlesme asamalarinda, DO-178B
uyumu olmayan yazilimlarin gelistiricilerinden DO-178B amaclarina uyumlari-
ni degerlendirdikleri bir fark analizi calismasi istenmektedir. Bu calisma ile,
RAHAT yazihmin hali hazirdaki kanit dokiimanlari ile uyum gdsterdigi ve gos-
teremedigi DO-178B amagclari hakkinda bir 6n bilgi elde edilmektedir. Bu bilgi,
RAHAT yazihimlarin se¢im sirecinde kullanilan kriterlerinden birisidir. Ornegin
hali hazirdaki uyum dokimanlari ile bazi DO-178 amaglarini karsilayan
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RAHAT yazihm, hi¢ karsilamayan RAHAT yazilima gore yuklenici agisindan
daha avantajli olabilir. YUklenicinin karsilanan ve karsilanamayan DO-178B
amaclari hakkinda projenin basinda bilgi sahibi olmasi, proje boyunca yuriti-
lecek sertifikasyon faaliyetleri kapsaminda ayiracagi is guici ve kaynak plan-
lamasi icin de oldukca 6nemlidir. Ayrica, secimi tamamlanan RAHAT yazilim
Ureticisi ile yapilan s6zlesmeye, DO-248 dokimaninda belirtilen “Au-
dit&Inspection” metodu ile uyum godsterimi yapma secenegine karsin,
TUSAS'In RAHAT yazilim Ureticisinin tesislerinde (gerektiginde sertifikasyon
otoritesi temsilcisi ile) denetim ve inceleme yapma hakki ile ilgili sézlesme
maddesi eklenmektedir.

4 Referans Dokumanlarin icerikleri Hakkinda Genel
Bilgiler

4.1 Requirements for Safety Related Software in Defence Equipment

Bu dokiiman (DEF-STAN 00-55) ingiltere Savunma Bakanligi tarafindan 1997
yihinda emniyet kritik sistemlerde kullanilacak yazilimlarin gelistirme sirecini
anlatmak (zere yayimlanmis bir standarttir. Standart, yazilim gelistirme si-
reclerinde dikkate alinmasi gereken kurallar (Requirements) ve bu kurallarin
uygulamasini anlatan bilgiler (Guidance) olmak tzere iki bélimden olusmak-
tadir. Birinci bolimde “30. Use of Previously Developed Software” ve ikinci
bolimde yer alan EK-E “E.4.3 Previously Developed Software” bolimlerinde
daha once gelistirilmis yazihmlarin uyum goésterimi ile ilgili gereksinimler ve
yapilmasi gereken calismalar ac¢iklanmistir. Bu dokimana goére, yazilimin
ucus emniyetine olan etkisinin ve istenen tim calismalarin sonuglarinin “Yazi-
IIm Emniyet Durumu” (Software Safety Case) dokiimaninda otoriteye sunul-
masi beklenmektedir [4]. Yazilim Emniyet Durumu dokimani, sisteme ve ta-
sarima genel bakis, yazilim emniyet gereksinimleri, yaziim tanimi ve mimari-
si, emniyet, yazihm gelistirme surecleri, degisiklik ydnetimi, uyum beyani, ser-
vis gecmisi ve yazilim tanimlamasi konularindan olugsmaktadir.

4.2  Joint Software Systems Safety Engineering Handbook

Bu dokuman, Amerikan Savunma Bakanhgi tarafindan 2010 yilinda, kabul
edilebilir bir emniyet seviyesinde calisabilecek yazilimlarin gelistirme sirecle-
rine kilavuzluk etmek amaciyla yayimlanmistir. Dokimanin Ek D “COTS and
Non-Developmental Item (NDI) Software” béliminde, RAHAT yazilimlarin
genel karakteristikleri, avantaj ve dezavantajlari, aday yazihmlarin belirli bir
sistem icin uygunlugunu degerlendirmek Uzere yapilmasi gereken aktiviteler,
sisteme entegrasyonu kapsaminda dikkate alinmasi gereken hususlar, risk
azaltma metotlari, yazihm emniyet durumu dokimani igerigi ve konu ile ilgili
bir 6rnek yer almaktadir [3].
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4.3  Commercial Off-The-Shelf Avionics Software Study

Bu dokiiman Amerikan Sivil Havacilik Otoritesi, Havacilik Arastirma Ofisi tara-
findan 2001 yilinda hazirlanmis olup, emniyet kritik sistemlerde RAHAT yazi-
limlarin endistrideki kullanimlari ile ilgili, endustri temsilcileri ile yapilan go-
rismelerden derlenen bilgileri icermektedir. Bu dokiimanda, RAHAT cihaz
Ureticisi ile yuklenici arasindaki ara yuz, yazihm kaynakli hata raporlarinin
yonetimi, bu sirecte taraflarin sorumluluklari, RAHAT yazilimin kullanildigi
onceki ortam (environment) ve operasyonel profilinin, hedef ortam ile karsi-
lastiriimasi, kullaniimayan veya istenmeyen fonksiyonlar (unsued & uninten-
ded function) kapsaminda yapilmasi gereken aktiviteler, RAHAT yazilima ait
versiyon kontroll ve versiyonlar arasindaki izlenebilirligin énemi, yeni yazilim
surdimlerin sisteme etkileri, RAHAT yazilim gelistirme fazi boyunca tamamla-
nan surecler, bu sireclerin ¢iktilari ve geligtirme sireglerinin uyumlu oldugu
(ISO, CMMI) standartlara ait kanitlarin kullanimi ile ilgili bilgiler icermektedir.
Dokimanin son bélimde, RAHAT yazilimlarin emniyet seviyeleri ile DO-178B
amagclarini karsilama durumu hakkinda, endustri temsilcileri ile yapilan go-
rismelerden elde edilen bilgiler sunulmustur [7]. Buna gore;

Level A: Seviye A icin DO-178B rehber dokiimaninda toplam 66 amag
vardir. Seviye A olan RAHAT yazihmlarin uyum gosterimi ile ilgili endstrideki
mevcut durum, bu yazilimlarin genellikle DO-178B amaclarindan birisi olan
“Uyarlanmig Kosul/Karar Kapsamasi” amacini karsilayamadigidir. Ayrica, 66
gereksinimden 25 tanesi bagimsizlik gerektiren gereksinimler olup, bu bagim-
sizh@r kanitlayabilecek yeterli veriler genellikle elde edilememektedir.

Level B: Seviye B'de ise DO-178B rehber dokiimanina gére 65 amagc var-
dir. Endistrideki mevut durum Seviye A'ya benzer sekilde, DO-178B amagla-
rindan birisi olan “Karar Kapsamasi” amacini karsilayamadigidir. Burada da,
65 amacin 15 tanesinin bagimsiz bir sekilde tamamlanmis olmasi gerekirken,
genellikle bunu da gésteren yeteri kadar kanit olmamaktadir.

Seviye C ve Seviye D RAHAT yazilimlar, aviyonik sektérde endustri tara-
findan en cok kullanilan ve alternatif metotlar ile uyum gdsteriminin genellikle
otoriteler tarafindan da en ¢ok kabul edildigi yazihmlardir.

5 Sonug

Bu bildiride, hava araglarinda kullanilan ve DO-178B uyumlu gelistirildigine
dair kaniti olmayan RAHAT yazilimlarin, uyum gésterim sirecinde kullanilabi-
lecek alternatif metotlar ve bu metotlar ile karsilanabilecek DO-178B amaglari
hakkinda bilgiler verilmistir. Ayrica, RAHAT yazilimlarin se¢im sirecinde dik-
kate alinmasi gereken konular ve bu siregte kullanilabilecek bir soru listesi
sunulmustur. Tedarik edilecek RAHAT yazilimlarin, sistem emniyeti ve per-
formansi Uzerinde olusturacag etki nedeni ile detayh bir sekilde degerlendi-
rilmesi hususunun alti ¢izilmis, projelerinde RAHAT yazihm kullanmayi planla-
yan firmalara éncelikle, gerekli tiim rollerin (sistem muhendisi, emniyet sorum-
lusu, sistem tasarimcisi, yazihm lideri gibi) dahil olacagi, kriterleri belli olan
sistematik bir degerlendirme sireci tanimlamasi dnerilmistir.
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RAHAT yazilim kullanacak ytiklenicilere, yazilm tedarikgilerinden DO-178B
amaglarini kargilama durumlarini degerlendirdikleri “Fark Analizi Calhgmasi™
istemleri tavsiye edilmektedir. Fark analizi calismasi, yiklenicinin sertifikasyon
surecinde ayiracagl kaynak planlamasi icin de énemlidir.

Uyumu onayi olmayan RAHAT yazilimlar igin, yuklenicinin uyum godsterim
surecinde kullanmayi planladidi alternatif metotlari YSKP dokimaninda agik-
lamasi ve sertifikasyon otoritesi ile projenin erken safhalarinda anlagsma sag-
lamasi sertifikasyon stirecinin basarisi icin elzemdir.

Daha 6nce DO-178B ile ilgili bir deneyimi olmayan ve misyonunda sivil ha-
va sahasinda ucacak hava araclarina RAHAT yazilim tretmek olan firmalara,
isletmelerinde DO-178B ile ilgili gerekli alt yapiyr kurmalari ve yazilim gelistir-
me sureglerinde DO-178B amaglarini dikkate almalari dnerilmektedir. Bu du-
rumun, RAHAT yazilim Ureticisine piyasada ¢ok ciddi rekabet avantaji sagla-
yacag! degerlendiriimektedir. RAHAT yazilim Uretimini tamamlamis firmalara
ise, DO-178B amaclarini karsilama durumlarini degerlendirerek, uyumu gos-
teriminde kullanilabilecek kanit dokiimanlarini analiz etmeleri ve varsa eksik
kanit dokimanlarini tUretmeleri 6nerilmektedir. Bu analiz, olasi bir yazilim
kaynakl hatanin ugus emniyetini olumsuz etkilememesi icin Uretilmis yazilim
yasam dongusu verilerinin (gereksinimler, tasarim, kod, kontrol ve veri akigla-
ri, kapsama analizleri gibi) bir kez daha incelenmesi icin bir firsattir.
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