Giivenlik ve Gizlilik Temelinde Sirketlere Ozel Bulut
Depolama Coziimii (Private Cloud Storage)

Omer Yanar

Kuveyt Tirk Katilim Bankas1 A.S. Bilgi Teknolojileri Proje Yonetimi ve AR-GE Miidirligii
Feritpasa Mah. Kule Cad. Kule Plaza Kat: 9 No: 9 P.K 42060 Selguklu / KONYA
omeryanar@gmail .com

Ozet. Diinya genelinde veri merkezlerinin gelisimi, internet altyapisina erigimin
giin gectikge daha kolay ve ucuz olmasi, mobil cihazlarin gelisimi ve yaygin
olarak kullanilmaya baslanmast kurumlari bulut altyapisina yatirnm yapmaya
zorlamaktadir. Ote yandan, basta bankalar olmak iizere dokiimanlarinin giiven-
ligine ve gizliligine son derece 6nem veren sirketler i¢in verilerin ti¢iinci kigi-
lerle paylasilmasi biiyiik sorun teskil etmekte, bulut ¢oziimlerinden uzak durma-
larma yol agmaktadir. Bu bildiride, kurumlarin verilerini baska sirketlerle pay-
lasmak zorunda kalmadan, kurum biinyesinde bulunan veri merkezlerinde sak-
lanan ve kurumun giivenlik duvari ile korunan dosyalar i¢in sirkete 6zel bir bu-
lut sisteminin (private cloud) kurulmasi anlatilmaktadir. Dosyalarin saklanmasi,
yedeklenmesi ve erisilmesinde SQL Server FileStream teknolojisi kullanilmis-
tir. Geleneksel dosya sistemi yerine iliskisel veri tabani kullaniminin sebepleri
ve avantajlarindan bahsedilmis, dosya boyutlarinin artmasiyla birlikte FileSt-
ream teknolojisinin verimliliginin artmasi tizerinde durulmustur. Ayrica dosya
boyutlarinin sistem performansi tizerindeki etkisi incelenmis, bir esik deger be-
lirlenerek dosyalarin boyutuna gére veri tabani tablosunda ya da FileStream
iizerinde yer almasi saglanarak performans maksimize edilmeye caligilmistir.
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1 Giris

Geligen teknoloji ile gegmiste kullanilan basili bilgi kaynaklar1 hizla dijital ortama
tasinmaktadir. Giinlimiizde bilgisayarlar, insanlarin istedikleri dosyalara aninda eris-
melerini saglayan sanal kiitiiphaneler haline doniismiis, internetin de yayginlagmasi
ile dijital ortamdaki bu dosyalara birden ¢ok kisinin zaman ve mekan bagimsiz erisi-
minin saglanmasina yonelik sistemler gelistirilmistir [1].

Mevcut durum incelendiginde kurum iginde calisanlar islerinde gerekli dosyalari
kuruma ait ortak bir dosya sunucusunda ya da is yerinde kullandiklar: bilgisayarlarda
tutmaktadir. s yerinde barindirilan dosyalara kurum giivenlik politikalar1 geregi ¢ogu
zaman disaridan erisim saglanamamakta, bu dosyalara birden fazla kiginin erisimi s6z
konusu oldugunda ise paylasim, yetkilendirme ve erigim sorunu ortaya ¢ikmaktadir.
Erisilecek dosya sayisi arttiginda sistemin kesintiye ugramadan verimli sekilde galis-
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mast barindirma, siniflandirma, erisim ve yetkilendirme konularinin hepsini kapsayan
bir yazilim ve donanim sorunu haline gelmektedir.

Basta dosyalarin her yerden ulasilabilme ihtiyaci olmak {izere; donanim bagimlili-
ginin azalmasi, dosya depolama sorunlarinin azalmasi, verilerin kisa stirede daha fazla
kisiyle paylasilabilmesi, platform bagimliligi olmaksizin verilere erisilebilmesi gibi
gereksinimlerden dolay1 diinyaca iinlii yazilim ve teknoloji firmalar: tarafindan dosya
paylasimi konusunda calismalar yapilmistir. Bu galismalar sonucu ortaya ¢ikan uygu-
lamalar, servis olarak sunulanlar ve uygulama olarak dagitilanlar olmak tizere 2 baglik
altinda incelenebilir.

Servis olarak sunulan Dropbox, Google Drive, Apple iCloud, Microsoft OneDrive
gibi uygulamalar kritik verilerin kurum dis1 sunucularda tutulmasi gerekliliginden veri
giivenligini tehdit etmekte, sirket i¢i kritik verilerin saklanmasi noktasinda ulusal ve
kurumsal riskler tasimaktadir. Amerika Birlesik Devletleri Ulusal Giivenlik Ajansi
(NSA) tarafindan yiriitilen PRISM projesinin 2013 yilinda medyaya sizdirilmasi ile
birlikte bu endiseler iyice artmistir [2]. Bu ¢oziimler dosyalarin bir sunucuda tutulup
farkli platformlardan ulasilabilmesini ve bu dosyalarin paylasilabilmesini saglamakta
olup bir limite kadar {icretsiz olarak sunulmakta, limit sonrasi hizmetler ise iicretlen-
dirilmektedir.

Cogunlukla kisisel veya kiigiik isletmelerin kullanimi i¢in uygun olan bu hizmet-
lerde, sirket organizasyon agaglarinin bu sistemlere entegre olmasi; departman, rol ve
kisi yonetiminin entegre bir sekilde yapilabilmesi miimkiin degildir. Kapasite artirimi
s0z konusu oldugunda yillik lisans ticretleri ortaya ¢ikmakta, var olan sistemlere en-
tegrasyon kisitlart ve maliyetleri ile kars1 karstya kalinmaktadir [3]. Sistem stirekliligi
adma hizmet vermeyi kesme riskleri dolayis ile hizmet kesintisi riski de tagimaktadir.

Uygulama olarak dagitilan sistemlere 6rnek olarak ownCloud ve SeaFile verilebi-
lir. Bu uygulamalar agik kaynak kodlu olarak dagitilip kurumlarin kendi veri merkez-
lerince kullanilmasini saglayarak giivenlik sorununu ¢d6zmekle birlikte, dosyalar1 her
zaman dosya sisteminde tutmalari sebebiyle islemsel biitiinligii saglama ve yedekle-
me islemleri zorlagmaktadir. Ayrica bildirinin 3. béliimiinde bahsedilecegi gibi kiigiik
boyutlu dosyalarin (1 MB alt1) dosya sisteminde tutulmasi, performans sorununa da
yol agmaktadir [4].

Bu bildiride, dokiiman giivenligi ve gizliligini 6n planda tutan banka ve benzeri
biiylik dlgekli kurumlarin giinliik is hayatinda kullandigi dokiimanlarini, FileStream
teknolojisini kullanarak kurum biinyesinde nasil saklayabilecegi anlatilmaktadir. Ma-
liyetlerin azaltilmast i¢in dokiimanlarin tutulacagi dosya sunucusunun her ¢aligma
bolgesinde ayr1 ayri bulunmasi yerine merkezi tek bir yerde bulunmasi saglanarak
donanim giderlerinin azaltilmasinin yaninda sunucu bakimi, yedekleme vb. islerin
daha kolay yapilabilmesi hedeflenmektedir.

2 FileStream Teknolojisi
FileStream, veri tabani olarak Microsoft SQL Server kullanan uygulamalarin, dokii-

man ve resim dosyalart gibi yapisal olmayan verileri dosya sistemi iizerinde tutmasini
saglayan teknolojidir [5]. Boylece uygulamalar, hem iliskisel veri tabani sistemleri
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tarafindan saglanan iglemsel tutarlilik (transactional consistency), hem de dosya sis-
temleri tarafindan saglanan yiiksek performansli veri akisi (streaming) imkanlarina
ayn1 anda kavugmus olurlar [6].

Veri depolama uygulamalarina bir yazilim sorunu olarak yaklasildiginda, ilk ve en
onemli konu, verilerin nerede tutulacagidir. ilk akla gelen ¢dziimler, dosyalarin iliski-
sel veri tabani tablolar1 igerisinde ya da dosya sistemi {izerinde bulundurulmasidir.
Giintimiizde birgok veri tabani sistemi, BLOB (binary large object) olarak adlandiri-
lan tipte veri tutulmasina imkan vermektedir ancak dosya boyutu biiyiidiigiinde, dosya
sistemlerine kiyasla ciddi performans sorunlarina yol agmaktadir [7]. Ote yandan
genel (public cloud) ya da 6zel (private cloud) fark etmeksizin biitiin veri depolama
¢ozlimleri, kullaniciya sistemde tutulan dosyalar hakkinda birtakim ek bilgiler sunar-
lar. Olusturulma tarihi, olusturan kullanici, son degistirilme tarihi gibi yapisal veriler
iligskisel veri tabani tablolarinda, asil veriyi igeren ve yapisal olmayan dosyalar ise
performans sorunundan &tiirii genellikle iliskili olduklart yapisal verilerden ayr1 ola-
rak dosya sistemlerinde tutulur. Ancak yaygin olarak kullanilan bu yaklasim, iliskisel
veri tabanit sistemlerinin sagladigi birgok avantajin kaybedilmesine yol agmaktadir.
Dosyalarin veri tabani tablosu yerine dosya sisteminde saklanmasi, kisaca ACID ola-
rak adlandirilan ve veri tabani islemlerinin dogru ve giivenilir bi¢gimde isleme alinarak
sonlandirildigint garanti eden sistemi sekteye ugratmaktadir [8] ¢linkii dosya sistemi
veri tabani islemsel biitiinliik kontrolii altinda degildir.

Verilerin arsivlenmesi, yedeklenmesi ve ihtiya¢ durumunda yedeklerden doniilmesi
ise ayrica ele alinmasi gereken bir sorundur. Verilerin tablo igerisinde tutulmasit ha-
linde, veri tabanmin yedeklenmesi bu sorunun ¢éziimiinii oldukca kolaylastirmakta-
dir, zira yaygin olarak kullanilan birgok veri tabani sistemi otomatik yedekleme 6zel-
ligine sahiptir. Ustelik hem yedekleme hem de yedekten geri donme islemi de yine
yapisal biitiinliik igerisinde saglandigindan, verilerin saglikli bir bigimde tutuldugu
garanti altina alinmaktadir. Ancak yukarida da bahsedildigi gibi, yaygin olarak kulla-
nilan yontemde dosyalarla ilgili yapisal veriler veri tabaninda tutulurken, dosyalarin
kendisi dosya sistemlerinde tutulmaktadir. Dolayisiyla yedekleme islemi, veri tabani-
nin yaninda dosya sisteminin de yedegini almay1 gerektirmekte, bu islemler yapilirken
iki sistem arasinda senkronizasyonun bozulmadigindan emin olunmasi gerekmektedir.
Bu zorunluluk neticesinde ya yedekleme ve yedekten donme iglemleri karmasik pro-
sediirlerden olugmakta ya da bu iglemler esnasinda sisteme erisim durdurulmaktadir.

FileStream teknolojisi, tam olarak bu soruna odaklanmaktadir ve hibrit bir ¢6zim
sunmaktadir. FileStream ile BLOB olarak tanimlanmig bir veri tabani kolonuna oku-
ma yazma iglemleri, gercekte tablo lizerinde degil dosya sistemi lizerinde gergeklesti-
rilmektedir. Tablo kolonunda ise, bu dosyanin yerini gosteren bir igaretci tutulmakta-
dir. Ote yandan tiim okuma yazma islemleri yine veri tabani sunucusu tarafindan ya-
pildig icin, islemsel biitiinliik saglanmakta ve sistemin ACID 6zelligi korunmaktadir.
FileStream igeren bir veri tabani yedeklendiginde, sistem otomatik olarak ilgili dosya
sistemini de yedeklemekte, yedekten geri donme ihtiyact dogdugunda ekstradan senk-
ronizasyon kontrolii ihtiyacini ortadan kaldirmaktadir. FileStream teknolojisinin yapi-
s1, temel olarak Sekil 1°deki gibi gosterilebilir.
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Sekil 1. FileStream Yapist

Ozetlemek gerekirse, FileStream tablolarinda veri kolonda degil dosya sisteminde
tutulur. Ancak yine de veri tabani tarafindan saglanan islemsel biitiinliik kontroliinde-
dir.

3 Veri Modeli

Verilerin tablo kolonunda ya da FileStream olarak dosya sisteminde tutulmasinin
ciddi performans farklarina yol agabileceginden dnceki boliimde bahsedilmistir. An-
cak bu performans farki, sistemde yer alacak olan dosya boyutlartyla yakindan iliski-
lidir. FileStream teknolojisinin kullanilmasi, veri boyutu ortalama olarak 1 MB {ize-
rinde oldugu ve dokiiman okuma hizinin yazma hizindan daha 6nemli oldugu sistem-
lerde onerilmektedir [9]. Bu nedenle, dosya boyutlarinin sistem okuma ve yazma
hizin1 ne dlgiide etkileyecegini gérmek amaciyla farkli boyutlarda dosyalarla okuma
ve yazma testleri yapilmistir. Multi-thread bir uygulama ile her biri 4 ¢ekirdekli ol-
mak iizere 5 farkli istemci bilgisayardan, 16 ¢ekirdekli bir veri tabani sunucusuna
belirlenen degisik boyutlardaki dokiimanlar ayni erisim yontemleriyle okunmus ve
yazilmistir. Her bir istemcide 24 thread olmak iizere toplamda 120 thread calistiril-
mugstir. Testler toplam 5 milyon dokiiman ve 2 TB boyutunda veri iceren bir veri taba-
ni1 iizerinde yapilmis olup, veri tabanindaki kullanilabilir toplam disk alan1 5 TB boyu-
tundadir.

3.1 Tablo kolonu iizerinde BLOB

Verilerin tablo siitunu iizerinde BLOB olarak tutulmasinin sonuglari Tablo 1’de g6-
rilmektedir. Hem okuma hem de yazma hizlarinin dosya boyutunun artmasiyla azal-
dig1 gbzlenmistir. Bu sonuglardan hareketle, biiyiik boyutlu yapisal olmayan verilerin
veri tabani tablolarinda saklanmasinin performans agisindan yanlis bir tercih olacagi
sonucuna varilabilir.
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Dosya Boyutu Dosya Sayisi Okuma Yazma
(KB) (adet) (MB/s) (MB/s)
100 7180 718 605
500 1348 674 635
750 820 615 586
1000 586 586 439
1500 351 527 439
2000 235 469 371
5000 83 415 391

Tablo 1. Tablo kolonu tizerinde BLOB

3.2 FileStream Tablosu

Dosyalarin FileStream teknolojisi ile dosya sisteminde tutulmasinin sonuglar1 Tablo
2’de verilmistir. Tablo kolonunda BLOB olarak tutmanin aksine, FileStream ile oku-
ma ve yazma performansinin, dosya boyutunun artmasiyla arttig1 gézlenmistir. Ancak
bu artiga ragmen FileStream 1MB altindaki dosyalarda halen daha yavas kalmaktadir.

Dosya Boyutu Dosya Sayisi Okuma Yazma
(KB) (adet) (MB/s) (MB/s)
100 3130 313 273
500 948 474 293
750 723 542 330
1000 576 576 508
1500 430 645 542
2000 332 664 547
5000 166 830 659

Tablo 2. FileStream Tablosu

3.3 Hibrit Model

Yukaridaki tablolardan goriilecegi tizere, kiigiik boyutlu dosyalarda 1. yontem, biiytlik
boyutlu dosyalarda 2. yontem daha uygun goriinmektedir. Dosyalarin kullanicilar
tarafindan herhangi bir alt limit olmadan yiiklenebilecegi bir bulut depolama ¢ozii-
miinde, ortalama dosya boyutunun ne olacagini tahmin etmek ¢ok olanakli degildir.
Iste bu yiizden, her iki sistemin de avantajini kullanmak iizere hibrit bir model kulla-
nilmasi daha uygun goriinmektedir. Bu modele gore dosyalar, boyutlarina bagl olarak
veri tabaninda ya da dosya sisteminde tutulmaktadir. Dolayisiyla bu ayrimi yapabil-
mek icin bir esik degere ihtiyac vardir. Sekil 2°de her iki yontemin okuma ve yazma
hizlar1 karsilagtirllmaktadir. Buradan da goriilebilecegi gibi, 1 MB dosya boyutunda
her iki yonteminde performansi yaklasik olarak ayni olmaktadir.
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Sekil 2. Okuma ve Yazma Hizlarinin Dosya Boyutuna Gore Degisimi

Buradan hareketle, 1 MB esik deger segilerek bu degerin altindaki dosyalar dogrudan
veri taban1 kolonunda, iistiindeki dosyalar FileStream olarak dosya sisteminde tutula-
cak sekilde bir model gelistirilmistir. Bu model, her bir dosyanin farkli versiyonlar1
olabilecegini de gdz oniinde bulundurarak, bir versiyonlama sistemi de igermektedir.
Gelistirdigimiz modelin dosya, versiyon ve dosya igerigini barmdiran tablolarinin
tasarimi, yaklasik olarak Sekil 3’deki gibidir.

File
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FileMName
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IsDeleted
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.—\_’

FileVersionld
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Contentld
ContentSize
ContentHash
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lsCurrent
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— FileContentld
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Sekil 3. Hibrit Veri Modeli

——(D FileContentld

FileContent

Content

FileContentFS

Content

FileContent tablosu, verileri BLOB olarak tablo kolonunda, FileContentFS tablosu ise
FileStream kullanarak dosya sisteminde tutmaktadir. Eklenen her yeni versiyon, IMB
ve altinda ise FileContent tablosuna, {istiinde ise FileContentFS tablosuna yazilmak-

tadir.
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4 Sonuc¢

Bu bildiride, giivenlik ve gizlilik kaygilar1 nedeniyle kurum dis1 bulut depolama ¢o-
ziimlerinden uzak duran sirketlerin, FileStream teknolojisini kullanarak kendi ihtiyac-
larina gore gelistirebilecekleri bir 6zel bulut depolama (private cloud storage) ¢oziimii
iizerinde durulmugtur. FileStream teknolojisinin getirilerinden faydalanilarak, hem
biliyliik boyutlu dosyalarin dosya sisteminde tutulmasi saglanmis, hem de islemsel
biitiinliik (transactional consistency), yedekleme ve yedekten donme islemlerinin veri
taban1 seviyesinde kalmasiyla karmasik prosediirlere olan ihtiya¢ ortadan kaldirilmis-
tir. Ote yandan, kii¢iik boyutlu dosyalarda FileStream teknolojisinin performans soru-
nu ele alinmis ve hibrit bir model gelistirilmistir.

Gerek bildiri kapsaminda yapilan ¢alismalar, gerekse kaynakcada belirtilen arastirma-
lar ve testler gostermektedir ki, 1 MB altindaki dosyalarda en iyi performans, dosyala-
rin veri tabani tablo kolonunda BLOB olarak tutulmasiyla elde edilmektedir. Daha
bliylik dosyalarda ise dosya sistemini kullanmak daha iyi sonu¢ vermektedir. Eger
sistem tasarimi esnasinda dosyalarin ortalama boyutu tahmin edilebiliyorsa, bu iki
yontemden uygun olani tercih edilebilir. Ancak dogru bir tahminin miimkiin olmadig1
durumlarda, bildiride kullanilan hibrit modeli kullanmak, her iki yontemin de avantaj-
larina ayn1 anda sahip olarak optimum verimlilik saglayacaktir.
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