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Ozet. SAAS ortamlarinda kullanic sifrelerinin ele gecirilmesiyle olugan
yetkisiz oturumlarin tespiti ve sonlandirilmasi, kullanici giivenligi acisinda
oldukca 6nemlidir. Bunun igin kullanicilari gifreleri olmaksizin tanim-
layabilecek ikincil bir yontem gerekmektedir. Insan fizyolojisinde siklikla
tekrarlanan hareketler bir siire sonra kas hafizasi adi verilen mekaniz-
maya gore istemsizce yapilmaya baglanmakta ve kigilere gore farklilik
gosterebilmektedir. Bu diigiinceden hareketle, ¢galigmada kullanicilar: web
sayfalar: iizerinde gergeklestirdikleri sayfa navigasyonu, mouse hareketi
ve tiklama gibi aksiyonlara gére modelleyen ve bu modellerden “anor-
mal” oturum tespiti yapan bir uygulama catisi sunulmaktadir.
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1 Giris

Kas hafizasi diger bir deyisle motor 6grenme, tekrarlanan hareketler sonucu elde
edilen ve bir igin diigiinmeksizin minimum dikkat ve maksimum verimlilik ile
yapilabilmesini saglayan hafiza bi¢imidir. Bisiklete binmek, enstriiman calmak,
klavye ve mouse kullanmak kas hafizasi ile gerceklestirilir [1] . Insanlarin kendi
aligkanliklarina gore sekillenen kas hafizasi, kimlikler hakkinda da bilgi verebilir.
Ornegin mouse kullanan bir kisi istemsizce ekrandaki satirlar1 mouse igaretcisi
ile izleyip tiklayabilir veya bir bagkas: yine istemsizce desenler cizebilir. Eger
isaret¢inin izledigi yollarin veya tiklanan alanlarin birer modeli ¢ikarilabilirse,
kigiler de ayirt edilebilir [3].

Bu diisiinceden ilham alarak bu ¢aligmamizda; SAAS uygulamalari i¢in kul-
lanicilarin gergeklegtirdigi istemli veya istemsiz aksiyonlarin (tiklamalar, sayfa
gecigleri ve mouse hareketleri) kullanicilara 6zgii modellerini gikartan ve bu mod-
ellere gore anormal oturum tespiti yapan bir uygulama catis1 sunmaktayiz. Bu
catida, kullanici aksiyon dizileri, metin kargilagtirmada ve DNA eglegtirmede
siklikla kullanilan N-Gram [2, 4] yontemi ile temsil edilmektedir. Elde edilen N-
Gram’larin, Jackard ve Cosine distance [5] yontemleri ile ge¢miste gerceklesen
aksiyon N-Gram’larina olan benzerligi hesaplanmakta ve sonuglara gore “Nor-
mal” veya “Anormal” kullanim geklinde kararlar iiretilmektedir.
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Bildirinin devami su béliimlerden olugmaktadir. Bir sonraki boliimde anomali
algilama iizerine yapilan 6nceki ¢caligmalar anlatilmakta ve bu caligma ile kargilag-
tirilmaktadir. Kullanici modelleme ve anomali algilamanin detaylar1 hakkinda
Yontem bagligi altinda detayli bilgi verilmekte, uygulama c¢atisi ise sistem tasari-
m1 boliimii altinda anlatilmaktadir. Yapilan deneyler sonucu elde edilen bilgiler
ve parametrelerin sistem performansina etkileri sirasiyla Deneysel Sonuclar ve
Sistem Parametreleri bagliklarinda incelenmektedir.

2  Onceki Caligmalar

Literatiirde bir ¢ok caligma anomali algilama yontemleri {izerine yogunlagmigtar.
Bu caligmalardan bazilar1 ag paketleri {izerinden saldir1 tespiti yaparken, bazilari
da; web uygulamalar: iizerindeki kullanici davraniglarindan yararlanarak anor-
mal durum algilamas: yapar. Zhang ve arkadaslar yaptiklar: aragtirmada [11], ag
tizerindeki anormal durum tespit yontemlerini; istatistiksel, siniflandirict tabanls,
makine 6grenmesi tabanli ve sonlu durum makinesi tabanlh olarak 4 gruba ayir-
maktadir. Kullanici davraniglari, kullanicilarin kimlikleri hakkinda bilgi verdigi
icin web uygulamalar: iizerinden yapilan anormal durum tespitinin temelini
olugturmaktadir. Velasquez'in yaptig calismada [8], web igerigi tizerindeki navi-
gasyon dizileri, her bir sayfada gecirilen siire gibi bilgiler incelenerek kullanicilar
gruplanmakta ve davraniglar analiz edilmektedir. Cadez ve arkadaglarimin galig-
masinda [6] msnbc.com’dan alinan web sayfasi navigasyon dizileri 6nceki ¢alig-
maya benzer gekilde kullanici gruplari ortaya ¢ikarmak icin kullanilmigtir.

Navigasyon dizileri diginda, DOM (Document Object Model) nesnelerinin
yerlegimi, baglantilarin gekli gibi web sayfalarinin yapisal 6zellikleri de anor-
mal durumlarin tespitinde kullanilabilecek 6zelliklerdendir. Pan’in caligmasinda
[9] web sayfalarimin yapisal 6zelliklerinden ozentilikler gikarilmakta ve destek
vektor makineleri kullanilarak, sahtecilik (phishing) amaciyla yaratilan web say-
falarinin tespiti saglanmaktadir. Birim zamanda yapilan istek sayilarmin ¢ok
yiiksek oldugu, aym zamanda saldiriya da ¢ok acik olan SAAS ortamlan igin
anormal durum ve saldir1 tespiti ayri bir 6nem tagir. Nascimento ve Correia’nin
aragtirmasinda [10], saldir1 tespitinde kullanilan modeller gercek bir SAAS uygu-
lamasi iizerinde test edilmekte ve kargilagilan zorluklar incelenmektedir. Kul-
lanici davramglarimi saldir1 tespitinde kullanan ilk aragtirmalardan biri olan
Xie ve Yu'nun ¢aligmasinda [7], uygulama katmani temelli dagitik servis reddi
(application-layer-based DDoS) saldirilarin erken tespiti i¢in bir sakli yar1 Markov
modeli (H-sMM) tasarimi 6nerilmektedir.

Anlatilan ¢aligmalarda kullanici davraniglari, genel saldir tespiti ve kullanic
profili belirleme icin kullanilmakta olup bir yazilim catisi 6nerilmemektedir. Biz
bu caligmamizda digerlerinden farkli olarak; kullanici davraniglarindan, hesap
sifrelerinin ele gecirilmesi gibi yetkisiz kullanimlari belirlenmesi i¢in yararlan-
makta ve bir anomali algilama gatisi 6nermekteyiz.
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3 YoOntem

Anomali algilama sistemi; sunucu tarafinda anomali algilama motoru ve istemci
tarafinda Javascript kiitiiphanesi olmak iizere iki ana bilegsenden olugmaktadir.
Aktif kullanicinin, web sayfalar1 tizerindeki mouse hareket davraniglar: Javascript
kiitiphanesi tarafindan toplanir ve bir aksiyon istegi gerceklestiginde, 6rnegin
kullanici bagka bir sayfaya gecmek istediginde, toplanan mouse hareket bilgileri
ile birlikte aksiyon tipi sunucu tarafinda ¢alisan anomali algilama motoruna gon-
derilir. Burada kullanicinin aktif oturumundaki davranislari 6nceki oturumlar:
ile karsilagtirilarak, normal veya anormal durum seklinde bir karar tiretilir. Aktif
oturum bilgisi, kullanicinin her yeni aksiyonunda giincellenmektedir. Buna gore
ilgili oturum icin anomali kontrolii, sunucu tarafinda belirli zaman araliklarinda
bir asenkron olarak gerceklegtirilebilir. Bu gekilde periyodik asenkron kontroller
ile sistem asil uygulamanin cevap siirelerini etkilemeden anormal oturum kon-
trolii yapabilir. Kullanic1 sayisinin fazla oldugu ortamlarda ise yatay ve dikey
dlcekleme yontemleri ile sistem performansi iyilestirilebilir. Ilerleyen boliimlerde
anomali algilama sisteminin bilegenleri anlatilacaktir.

3.1 Anomali Algilama Motoru

Sunucu tarafinda, gonderilen kullanici oturum bilgilerine gére, normal veya anor-
mal oturum geklinde karar {ireten sistemdir. Bunun icin kullanicinin oturum
icerisindeki aksiyonlarininin 6nceki oturumlar ile benzerliginden yararlanmak-
tadir. Aksiyon a kavrami, kullanmicin web uygulamas: iizerinde gosterdigi bir
davramgi (durum degigimini) ifade etmektedir ve kullamim yontemine gore, iki
web sayfas: arasindaki gecige kargilik gelebilecegi gibi, ayni web sayfas: {izerindeki
bir “butona tiklama” gibi bir igleme de karsilik gelebilmektedir.

Kullanicinin oturum davraniglarinin tanimlanmasinda, her bir durumdaki
mouse hareket deseni d bilgisi de aksiyon bilgisine eklenmektedir. Bir matris
d ile gosterilen mouse hareket deseni, istemli mouse hareketlerini icerdigi gibi,
kisiyi tanimlamada faydali olabilecek, kas hafizas1 kullanilarak yapilan istemsiz
hareketleri de icermektedir. Desen matrisin her bir hiicresi mouse isaret¢isinin,
ekranin ilgili bolgesine kag kere geldigini belirtmektedir. Desen matrisinin olugtu-
rulma detaylar ilerleyen boéliimde anlatilacaktir.

Aksiyonlar bir araya gelerek aksiyon dizilerini A yani oturumlari meydana
getirirler. Aktif oturum Onceki oturumlar ile kargilagtirilirken, aktif oturumun
aksiyon dizileri N-Gram yOntemi ile kii¢iik gruplara ayrilmakta ardindan 6nceki
oturumlarin aksiyon N-Gram’lar: ile kargilagtirilmaktadir. Durum gecis bilgisi
aymi olan iki farkl aksiyon veya aksiyon grubu, mouse hareket desenine bakilmak-
sizin “Eg” olarak kabul edilmigtir. Eglegen aksiyon N-Gram’lar1 sayilarak, Jackard
Distance yontemi ile oturumlar arasinda benzerlikler hesaplanmakta ve bu benz-
erliklerin ortalamasi alinmaktadir. Elde edilen ortalama, karsilagtirilan oturumun
onceki oturumlar ile arasindaki aksiyon davraniglarinin benzerligini vermektedir.

Ornek aksiyon dizileri:
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Al = {aa—b7 Ap—cy Qc—gy Qg—fy Ak —t, at—b}
A2 = {aa—b7 Ap—cy Qc—ay Ga—ky Ak—t, at—b}

Aksiyon dizileri i¢in 2°li N-Gram’lar:

Al = {{aa—b) ab—C}? {a’b—C7 aC—g}7 {ac—ga ag—k}7 {ag—kh ak—t}7 {ak—tv a’t—b}}
A2 - {{aa—ba ab—C}7 {ab—C7 ac—a}y {ac—ay aa—k}a {aa—k7 ak—t}7 {ak—h at—b}}

Eslesen 2’1i N-Gram’lar:
{aa—b, ab—c}, {ak—t, ar—s}
Jackard Distance: (2 / 5)

mouse hareket desenlerinden alinan bilgilere gore sonuclar iyilestirmek igin,
eslesen aksiyonlarin desen matrisleri vektorel hale getirilip, Cosine distance yonte-
mi ile benzerlikleri hesaplanmaktadir. Ardindan yine bu benzerliklerin ortala-
mas1 alinmaktadir. Elde edilen ortalama, kargilagtirilan oturumun 6nceki otu-
rumlar ile eg kabul edilen aksiyonlarinin bireysel benzerligini vermektedir.

Oturum benzerlik skoru:

1
axf+(1—a)*xy

a = Aksiyon Dizi Benzerligi / Mouse Hareket Benzerigi Agirlig
B = N-Gram Jackard Distance Ortalamas:
~v = Mouse Desen Matrisleri i¢in Cosine Distance Ortalamasi

Benzerlik skoru belirli bir egik degerin altinda olan oturumlar, anormal olarak
kabul edilir. Skor iiretiminde, aksiyon gegiglerine mi, yoksa aksiyonlarinin birey-
sel benzerligine mi daha ¢ok agirlik verilecegi Alpha parametresi ile belirlen-
mektedir. Bunun sayesinde sistem uygulamaya 6zgii sekilde ayarlanabilmektedir.
Ornegin; aksiyon sayisinin az olup, tekil sayfa aktivitesinin daha énemli oldugu
uygulamalarda Alpha degeri 0’a yakin tutulmalidir. Oturum kargilagtirmalar:
yapilirken eskiyen kullanici aligkanliklarindan etkilenmemek icin, kullanicinin
yalmzca en yeni K adet oturumu kullamilmaktadir. Karar iiretim siireci Sekil
- 1 ‘de anlatilmaktadar.
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Sekil - 1: Anomali algilama sistemi.

‘ Anomali Algilama Sistemi ‘ <):| ‘

Aksiyon Istedi
+

Q:

Kullanici Oturum Aktif kullanicinin en son "K" Mouse Hareket Bilgisi
oturumunu getir.
Veritabani pksiyon
Istegi
] [ Jskatiphanesi | <—— | owrum Agiimig
— Web Sayfasi

Aktif oturumun o ana kadar
ki aksiyon iligkilerinin N-
Gram'lanni hesapla
Mouse Hareket

Bilgisi

:

Aktif oturumun N-Gram'lan
ile Gnceki oturumlar
arasindaki Jackard

Distance'larini hesapla

%

AKtif oturumun énceki oturumiar ile
esleyen N-Gram'laninin mouse hareket
matrisler arasindaki Cosine
Distance'lar hesapla

L

Elde edilen Jackard Distancelann
ve Cosine distancelann kendi
iclerinde ortalamalanini hesapla

I

Eger; ‘

Alpha*(N-Gram Dist. Ort.) + {1-Alpha)*(Mouse Mat. Dist. Ort.)
= Esik Degder

1

Anormal Kullanim;
Aktif kullanici gergek
kullanici olmayabilir.

3.2 Javascript Kiitiiphanesi

Istemci tarafinda cahsarak, kullanmicinin aksiyon isteklerini, anomali algilama
motoruna bildiren ve her aksiyon icin ¢ birim siirede bir mouse hareket koor-
dinatlarini kaydeden sistemdir. Bu koordinatlardan sunucu tarafinda d matrisi
ile gosterilen mouse hareket deseni hesaplanir. » ve ¢ matrisin satir ve siitun
sayilar olacak sekilde, tarayici ekram yatayda r, dikeyde de (¢ hiicreye boliin-
miis kabul edilerek, kaydedilmis olan mouse isaret¢i konumlarina kargilik gelen
matris hiicrelerinin degeri bir arttirilir. Sonugta matrisin her bir hiicresi, mouse
isaret¢isinin ekranin ilgili bolgesine kag kere geldigini géstermektedir. Bu iglemin
detaylar1, Algoritma - 1’de yer almaktadir. Kullanic1 tarafindan bir aksiyon is-
tegi oldugunda matrisin son hali aksiyon bilgisi ile birlikte anomali algilama
motoruna gonderilir. Matrislerin kargilagtirilmas: sirasinda ug degerlerin egilim
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yaratmamasi i¢in minimum ve maksimum degerlere gore normalizasyon yapil-
maktadir. Ornek bir ekran ve mouse desen matrisi Sekil 2.a ve 2.b’de goriilebilir.

Algoritma 1 JsActionCapturer

1: zSeperation = getScreenXSize()/c
2: ySeperation = getScreenYSize()/r
3: d <= c by r zero matrix

4: for each time t do

5:  x = getMouseXCoord()

6: y = getMouseYCoord()

7: fori=0toc—1do

8: if i==0 then

9: zPos =0

10: else

11: xPos = z/(i * zSeperation)
12: end if

13: for j=0tor—1do

14: if j==0 then

15: yPos =0

16: else

17: yPos = y/(j * ySeperation)
18: end if

19: d[zPos|[yPos| = dlzPos|[yPos] + 1
20: end for
21:  end for
22: end for

4 Sistem Tasarimi

Sunucu tarafinda ¢aligan anomali algilama motoru, .Net C# kullanilarak geligti-
rilmigtir ve agagidaki sinmiflardan olugmaktadir.

- User

- MouseMoveTrace

- Action

- ActionSequence

- AnomalyDetectorSession

- AnomalyDetector

- AnomalyDetectorHttp Handler

- Utils
Bu simiflara ait simif diyagramlar: Sekil - 3 ‘de goriilebilir.

User: Sistemde her kullaniciya ait tanimlayici bilgileri tutan siniftir. Tanimla-

yict olarak “UserName” (kullanici adi) kullamilmaktadir. User nesneleri, User-
Name degerlerine bakilarak karsilagtirilmaktadir bunun igin; .Net ile birlikte ge-
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Sekil - 2: Ornek ekran ve mouse desen matrisi.

(a) Ornek ekran

I N

(b) mouse desen matrisi

len 6n tanmimh “IEquatable” arayiizii uygulanmig ve “Equals” yordami icerisinde
UserName karsilagtirmas: yapilmigtar.

MouseMoveTrace: Javascript Kiitiiphanesi tarafindan gonderilen mouse hare-
ket koordinatlarinin tutuldugu siniftir.

Action: Kullanicinin web uygulamas: iizerinde gerceklegtirdigi bir operasy-
onu bir durum degisimi olarak belirtir ve ilk durumdaki mouse hareket desenini
izerinde barindirir. Nesne kargsilagtirmalarinda kullanmak iizere, .Net ile bir-
likte gelen 6n tammh “IEquatable” arayiizii uygulanmig ve “Equals” yordami
icerisinde “Statel” ve “State2” ‘ye gore kargilagtirma yapilmigtir.

ActionSequence: Kullanicinin bir oturum igerisinde gergeklestirdigi aksiyon
dizilerini tutar.

AnomalyDetectorSession: “ActionSequence” smifindan tiiretilen simif, kul-
lanicinin bir oturumunu temsil eder, aksiyon dizileri ile birlikte kullaniciy: tanim-
layan bilgileri de igerisinde barindirir.

AnomalyDetectorHttpHandler: Javascript kiitliphanesi tarafindan XhrPost-
lar1 ile Json formatinda gonderilen aksiyon isteklerini igleyerek aktif oturumun
aksiyon dizilerine ekleyen siniftir. .Net’in IHttpHandler arayiiziinden tiiretilmigtir.

Utils: Jackard ve Cosine Distance’larin hesaplanmasi, mouse koordinatlarin-
dan desen matrislerin yaratilmas: ve aksiyon N-Gram’larinin olugturulmas: gibi
ortak olarak kullanilan temel iglevleri saglayan siiftir.

AnomalyDetector: Sistemin temel bilegenidir, “Singleton” tasarim deseni kul-
lanilarak geligtirilen siif; sistem parametreleri ile birlikte cegitli “public” yor-
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Sekil - 3: Anomali algilama motoru sinif diagrami.

L_IJ |Equatable<ActionSequence » (P IEquatable < Action

( AnemalyDetector 2| [ ActionSequence % [ Action # )
Claz: Class Class
4 <+ Listearian
= Fields 0 = Proparties
= rti
@, _instance QpeEs K& ActionCode
@, _userDict & Ssquanzelengih B MouseTrace
= Properties = Methods £ Statel
uals tate2
# tipha @ ! £ Statez
F LastSassion —T # Hlax
B NGramval ) . & hax
& Thresheld AnomalyDetectorSession  # = Methods
=l Mathods. Clars @ Equals
@  AddSessionDawTaStore R e @ GetMouseMoveFeatures
\ J
@, AnomalyDetector = Properses
@ CheckFerAnomaly (+ 1 overload) . IHttpHandler
@ CremeSessionForlser el IRequiressassienstate
) B TimeStamp . y
@ Delete o J s
@ Instance Class

MouseMoveTrace # |

) h = Proparties
(s ﬁ “ag ¥ IsAeusable
" = Properties = Methads
=l Mathods Y @  ProcessRequest
@ CaleuisteOueraliDistanca £y
@, GerCosineSimilarity - ?quualahlwuun
@ GetsckardDistance a ~
@, GetMousebloueFeatureDists ':JI:;' r
@ Gemgrams .
— = Propartios
¥ Useriiame
= Mathods

@ Equals

damlar1 barindirir;

Javascript kiitiiphanesi AnomalyDetectorJsLib tipinde bir sinif olarak tasar-
lanmigtir. Web uygulamasinda anomali analizine dahil edilmek istenen her Ak-
siyon (baglantiya tiklama veya bir Javascript fonksiyonu gagirma), AnomalyDe-
tectorJsLib’in bir nesnesinin “DoAction” fonksiyonu iizerinden ¢agirilmalidir. Bu
fonksiyon bir sonraki aksiyonun “Id” ‘si ile birlikte aksiyon icerigini parametrik
olarak alir, aksiyon bilgisini Json formatinda XhrPost olarak sunucu tarafina
gonderir ve aksiyonun kendisini gergeklegtirir. AnomalyDetectorJsLib nesneleri
ayni zamanda, belirtilen zaman araliginda bir kullanicinin mouse hareket koordi-
natlarini bir liste olarak kaydeder. Bu koordinatlar her aksiyon isteginde aksiyon
bilgisi ile birlikte sunucuya gonderilir.

5 Deneysel Sonuclar

Anomali algilama sisteminin verimliligi, uygun bir gercek veri seti bulunamadi-
gindan, yapay kullanicilar ve kullanici davramiglarini igeren bir veri seti yaratilarak
analiz edilmigtir. Bunun igin rastgele tekdiize dagilig kullamlarak;

- 20 farkl aksiyon ismi tanimlanmigtar.

- Aksiyonlar aras1 gegig olasiliklarini igeren 20x20’lik 10 farkh matris tanim-
lanmigtir. Buradaki her matris farkli birer kullanici profiline kargilik
gelmektedir.

- Her kullanici i¢in minimum 15 maksimum 20 adet oturum yaratilmigtir.
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- Her bir oturumda ilgili kullanicinin gegis olasiliklar1 matrisi kullanilarak
yaratilan minimum 8, maksimum 10 aksiyon yer almaktadir.

Yaratilan veri seti kullanici oturum listesine eklendikten sonra, test igin aym
gecis olasiliklar: matrisleri kullanilarak yeni oturumlar iiretilmis ve bunlarin nor-
mal oturum olarak gosterilip gosterilmedigine bakilmigtir. Benzer sekilde farkl
kullanicilarin test oturumlar: birbirleri ile degistirilerek anormal oturumlarin al-
gilanip algilanmadigina da bakilmigtir. Giivenilir test sonuglar: elde etmek igin
100 farkh veri seti tiiretilip bunlarin dogruluk sonuglarinin ortalamas: alinmigtir.
Buna gore sistemin dogrulugu %83.21 olarak goriilmektedir.

6 Sistem Parametreleri

Sistem 3 adet dig parametreye sahiptir, bunlar; “Anomali Egik Degeri T” | Ak-
siyon gegisi / Aksiyon benzerligi oranini belirleyen “Alpha” ve en son kag otu-
rum ile kargilagtirma yapilacagini belirleyen “K” degerleridir. 0 ile 1 araliginda
olan Anomali Egik Degeri icin diigiik degerler verildiginde sistem tiim oturum-
lar1 anormal olarak algilamaktadir, yiiksek degerlerde ise anormal oturum bulma
orani diigmektedir. Alpha parametresi sistemin ¢aligtirilacagi web uygulamasina
gore belirlenmelidir, Alpha 1’e yakin iken sistem kullanici Aksiyonlarinin siralama
benzerligine daha ¢ok 6nem vermektedir, sifira yaklagtiginda ise aksiyonlardaki
mouse hareket desenlerinin benzerligi 6nem kazanir.

I¢ parametre olarak kabul edilen N-Gram’lardaki N sayisi 3 olarak alinmistir,
bu sayimun {istiinde elde edilebilecek N-Gram kombinasyonlar: (aksiyon sayisi) "N
seklinde arttigi i¢in kargilagtirilmasi gereken N-Gram sayilar1 da artmaktadir.
Daha diisiik degerlerde ise sistemin dogru algilama orami diismektedir. Farkl
parametre birlegimleri, 100 farkl set iizerinde test edilerek, yapay veri setleri igin
en iyl parametre yapilandirmas: gu gekilde belirlenmigtir; Anomali Egik Degeri
T = 0,88 Alpha = 0,9 K = 10

Buna gore yapay veri setleri {izerinde kullanicilarin mouse hareket davramglar-
min iyi bir gekilde modellenemedigi ve sistemin yiiksek Alpha degerlerinde bagka
bir deyisle aksiyonlarin dizi benzerligine 6nem veren yapilandirmada iyi ¢alistig:
goriilmektedir. Gergek bir sistemde en uygun parametre degerlerini belirlemek
icin; bir siire oturum orneklemesi yapilarak farkli parametre kombinasyonlarinin
bagar1 oranlar1 hesaplanabilir ve bunlar {izerinde optimizasyon yapilabilir.

Parametrelerin farkli degerlerine gore elde edilen dogru algilama oranlari
Sekil - 4 ’de gorilmektedir. Sekil - 4.a ’ya gore Alpha degerindeki artiga bagh
olarak dogru algilama orani artmaktadir. Alpha degerinin artmasi navigasyon
benzeriginin katkisini arttirdig icin, test veri setinde navigasyon benzerliklerinin
daha belirleyici oldugu sdylenebilir. Sekil - 4.b ’de kargilagtirilacak oturum sayisin
belirleyen K degerinin artmasi dogrululuk oramimi arttirsa da etkisinin diigiik
oldugu goriilmektedir. Sekil - 4.c ’de ise egik degerindeki artigin sonuglari iy-
ilegtirdigi sdylenebilir fakat 0.88 degerinden sonra sonuclar sabit kalmaktadir.
Bu testler i¢in, analiz edilen parametre digindaki parametrelerde belirtilmis olan
optimum degerleri kullanilmigtir. Anomali Egik Degeri T diigiik iken, sistem tiim
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oturumlar1 anormal olarak kabul etmekte ve bagar1 orani diigmektedir, benzer
sekilde yiiksek degerde ise tiim oturumlar normal olarak etiketlenmektedir. Al-
pha’nin diigiik degerlerinde sistem bagarisinin oldukca diigtiigii gozlenmektedir,
bunun sebebi; yapay veri setinin mouse hareket desenleri acisindan daha diisiik
ayirt edilebilirlige sahip olmasidir. Kargilagtirmalarda kullanilacak olan oturum
sayisin1 belirleyen K parametresinin degigimi sistem bagarisini kayda deger gek-
ilde etkilememig gibi goriinse de, bu parametre gercek veride zaman icinde degige-
bilecek kullanici davramsglarim yakalamak acisindan faydali olacaktir. Ornegin
bir SAAS kullanicis1 zaman igerisinde farkli sayfa navigasyon davraniglari veya
farkli mouse hareket aligkanliklari geligtirebilir, buna gore sistemin kullanicinin
son oturumlarini géz 6niine alarak anomali skorlar1 iretmesi, dogrulugu arttira-
caktir.

7 Sonug

Bu ¢alismada kullanicilarin SAAS uygulamalar {izerinde yaptiklar: sayfa navi-
gasyonu, tiklama ve mouse hareketi gibi aksiyonlara gore kendilerine 6zgi kul-
lanim modellerini ¢ikaran ve bu modelleri, “Anormal” oturum tespitinde kul-
lanan bir uygulama c¢atis1 sunulmugtur. Sayfalar iizerinde ve sayfalar arasinda
gerceklegtirilen tiim aksiyonlar N-Gram’lar ile modellenmekte ve 6nceki aksiy-
onlar ile kargilagtirilmaktadir. Bunun yaninda mouse hareketleri de matrisler
ile temsil edilmekte ve aksiyon bilgileri eglegsen N-Gram kargilagtirma sonuglari,
matris benzerlikleri ile daha da iyilegtirilmektedir. Caliyma ozellikle SAAS or-
tamlarinda kullanici sifrelerinin 3. Sahislar tarafindan ele gegirilmesi durumunda,
sistem kullanim alhigkanliklarina gore “Anormal” oturumlarin algilanmas: ve son-
landirilmasi i¢in 6nemlidir. Sistemi test etmek i¢in rasgele tekdiize dagily ile ya-
pay kullanica oturumlar: veri-seti iiretilmis ve sistemin %83’iin iizerinde basari
iiretmekte oldugu gozlenmigtir.
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Sekil - 4: Parametre Analizi
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