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Ozet. Java Card platformu ve beraberinde gelen uygulama programlama
arayiizii akilli kart uygulamalarinin genis kullamima sahip Java programlama
dili ile nesne yonelimli olarak gelistirilmesine imkan vermektedir. Ancak
islemci ve bellek yoniinden oldukga kisitlhi olan bu Kartlar i¢in sadece Java
dilinin bir alt kiimesi kullanilabilmektedir ve gelistiriciler bilgisayar ve akill
kart arasindaki paket aligverisi igin alt seviye bir protokoliin detay ve kisitlart
ile ugrasmak durumundadirlar. Bu bildiride Java Card uygulamalarinin
geligtirilmesinde  goriilen bu zorluklar1 gidermek amaciyla kart {izeri
uygulamalarin model giidiimlii gelistirilmesine imkan veren DSL4JavaCard
isimli bir alana 6zgii dil tim bilesenleri ile birlikte tanitilmaktadir. Dilin soyut
s6zdiziminin dayandig iistmodel ve modelleme asamasinda bir takim kisitlarin
kontrol edilmesini saglayan somut sézdizimi tanitildiktan sonra DSL4JavaCard
modellerinden Java Card uygulama kodlarinin nasil otomatik olarak elde
edildigi anlatilmigtir. Ayrica onerilen dilin kullanimi1 ve degerlendirmesi bir
durum caligmas: tizerinden yine bu bildiride yer almaktadir. Degerlendirmeler
sonucunda DSL4JavaCard’in ilgili literatiirde yer alan onceki calismalardan
farkli olarak 6zellikle Java Card giivenlik bilesenlerinin de model gidiimlii
gelistirilebilmesine imkan verdigi ve isletimsel semantiginin temel Java Card
bilesenlerinin tamaminin, kullanici tanimli ve is uygulamasina 6zel 6gelerin ise
6nemli bir kisminin otomatik tiretilmesini sagladigi gorillmiistiir.

Anahtar Kelimeler: Alana 6zgii dil, Model giidiimlii gelistirme, Akilli Kart,
Java Card, DSL4JavaCard

1. Giris

Kendine 6zel islemcisi ve bellegi olan ve verilerin iizerinde giivenli bir sekilde
islenmesini ve saklanmasini saglayan akill Kartlar giiniimiizde basta mobil iletisim ve
bankacilik alami olmak {izere ¢esitli sektorlerde yaygmn olarak kullanilmaktadir.
Donanim 6zellikleri masaiistii bir bilgisayara kiyasla oldukea kisitli kalan bu kartlar
tizerinde ¢aligtirilacak yazilimlarin gelistirilmesi de yine masaiistii uygulamalara gore
oldukga zahmetli ve zaman alicidir. Yazilim gelistiricilerin alt seviye bir akilli kart
iletisim protokoliine (ISO/IEC 7816) [1] hakim olmasi, sinirli bellek kaynaklari
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kullanmak amaciyla sadece ¢ok ilkel veri yapilarin1 olugturmasi, onaltili (ing.
“hexadecimal”) yapidaki veri paketlerini hazirlamasi ve yine bu paketlerin onaltil
yapida iglenmesini yazilimsal olarak saglamasi gerekmektedir.

[k olarak Sun Microsystems tarafindan gelistirilen ancak su an Oracle tarafindan
gelistirilmesi ve dagitimi siirdiiriilen Java Card yazilim gergevesi ve platformu [2]
yazilim gelistiricilere Java programlama dilini kullanarak akilli kartlar i¢in ISO/IEC
7816 standartina dayali ve nesne tabanli olarak yazilim gelistirme imkanini1 sunmakta
ve yukarida deginilen akilli kart yazilim gelistirme zorluklarini azaltmaya &nemli
6l¢iide yardimer olmaktadir. Ancak akilli kartlarin bellek kisitlar1 nedeniyle Java Card
gergevesi Java programlama dilinin ¢ok kiigiik bir alt kiimesini kapsamaktadir ve
temel veri tipleri olarak sadece boolean, short ve byte kullanilabilmektedir.
Tamsayilar, karakterler ve String yapilar1 Java Card igerisinde kullanilamamaktadir.
Bunlarin disinda yine ¢ok boyutlu diziler, dinamik sinif yiikleme, ¢6p toplayici, nesne
serilestirme ve klonlama Java Card’da desteklenmemektedir. Ustelik onaltili
formattaki veri paketlerinin olusturulmasi ve islenmesi zorlugu devam etmektedir.
Alana 6zgi dillerin (ing. “domain-specific language™) (DSL) [3,4,5] gelistiricilere
sagladigt soyutlama seviyesi, ifade giici ve kullanim kolayligi Java Card
uygulamalarinin gelistirilmesi sirasinda karsilasilan zorluklart gidermeye yardimet
olabilir. Test ve hata ayiklama imkanlarinin ¢ok kisith oldugu bu sistemler igin
ozellikle modelleme seviyesinde kontroller akilli kart yazilimi gelistirmeyi
kolaylastirabilir. Ayrica DSL’lerin bir ¢ogunun sundugu otomatik kod iiretimi 6zelligi
de kart uygulamalarmin daha hizli ve etkin gelistirilmesini saglayabilir. DSL’lerin
tim bu avantajlar1 gbz 6niine aliarak bu bildiride Java Card uygulamalarinin model
giidiimli  gelistirilmesini ve yazilim kodlarinin otomatik {iretilmesini saglayan
DSL4JavaCard isimli bir DSL tanitilmaktadir.

DSL4JavaCard’in sézdizimi Java Card gercevesini tam olarak destekleyen bir
iistmodele bagl olarak gelistirilmistir. Icerdigi bakis acilar1 akilli kart temel yapilar:
haricinde giivenlik ve dogrulamaya ait varliklar1 ve iligkileri de desteklemektedir. Bu
yoniiyle literatiirdeki bir ¢ok benzer ¢alismadan [6,7,8,9,10] farklilasmaktadir. Somut
so6zdizim bir takim akilli kart modeli kontrollerinin ve dogrulama kurallarinin
isletilmesiyle desteklenmektedir. Bunlara ek olarak DSIL4JavaCard’in isletimsel
semantigi modellenen yazilimlara ait Java Card kodlarmin otomatik olarak elde
edilmesini saglamaktadir. Tiim bu dil bilesenleri ve bunlarin entegrasyonu yukarida
deginilen ve bildirinin bir sonraki boliimiinde anlatilacak olan literatiirdeki diger
¢aligmalar goz oniine alindiginda DSL4JavaCard’a akilli kart yazilimi gelistirme alam
icin onerilen ilk DSL olma 6zelligini kazandirmaktadir.

Bildirinin geriye kalan kisminda ilk olarak literatiirdeki ilgili ¢aligmalar
anlatilmugtir.  Uglincii  boliimde DSL4JavaCard’mm  soyut ve somut sdzdizimi
anlatilmaktadir. Dordiincli boliimde otomatik kod tretiminin saglandigt isletimsel
semantik  anlatilmigtir.  Besinci  bolim  bir durum ¢alismasi  {izerinden
DSL4JavaCard’in degerlendirmesini i¢ermektedir. Elde edilen sonu¢ ve ileriye
yonelik ¢aligmalar altinci boliimde yer almaktadir.
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2. Ilgili Cahsmalar

Java Card platformu i¢in model giidiimlii yaklasimin ve/veya Java Card yazilimlarinin
otomatik olarak firetilmesinin g6z Ontine alindigi ilk c¢alismanin [6] oldugu
soylenebilir. Bu ¢alismada Java Card uygulamalarinin (“Applet”) iiretilebilmesi ve
denetlenebilmesi i¢in hazirlanan bagimsiz bir sertifikasyon mekanizmasi 6nerilmistir.
Onerilen yontemin resmi bir tanimlamasi ise [11]’te verilmistir. DSL4JavaCard
model kontroliinii 6n tamimli bir tistmodel aracihigi ile gerceklestirdiginden [6] ve
[11]’ten ayrismaktadir. Bonnet ve ark. Kart iizeri yazilimlarin model giidiimli olarak
kigisellestirilmesini [12] ve bu ¢ercevenin akilli kart konfigiirasyonuna adaptasyonunu
[13] 6nermektedir. Bizim ¢alismamiz ise akilli kart konfigiirasyonu ve kart donanimi
dretiminden ziyade akilli kart yazilimlarimin model gidimlii gelistirilmesini
desteklemektedir. Ote yandan [14]’te giivenli akilli kart uygulamalarint UML temelli
sistem modelleri iizerinden gelistirmek i¢in model giidiimlii bir yontem 6nerilmistir.
[8]’de ise bu yontemin Java Card’lar i¢in bir uygulamasi tanitilmigtir. Ancak model
doniigiimlerinin ve kod iiretiminin nasil uygulandigi bu ¢aligmalarda belli degildir.
Ayrica bu caligmalar Kart uygulamalarinin otomatik gelistirilmesinden ¢ok giivenli
gelistirilmesi lizerinde durmaktadir.

B Metoduna dayali olarak Java Card uygulamalarimin gelistirilmesini Oneren
[15]’te Java Card platformuna 6zel iletisim ve kod ayrintilarimi birlestirmek i¢in
kodun elle degistirilmesi gerekmektedir. [7]’deki ¢aligma [15]’teki yontemi otomatik
hale getirmeyi amaclamaktadir ancak c¢alisma sadece fikirlerden ibarettir ve
yazarlarinin da belirttigi gibi otomatik kod iiretimi i¢in bu yontemin bir ara¢ destegine
ihtiyaci vardir.

DSL4JavaCard’in onciil bir ¢aligmasi olarak kabul edilebilecek [9]’da Java Card
yazilimlarinin model giidiimlii gelistirilmesi i¢in bir {istmodel ve bu iistmodele dayali
kod doniistimleri tanitilmistir. Ancak bu ¢aligmada sadece temel kart bilesenlerinin
model giidiimlii gelistirilmesi s6z konusudur. Java Card’larin istisna ve giivenlik
bilesenlerinin gelistirilmesi gz 6niine alinmamustir.

[16], akilli kart uygulamalarinin model giidiimlii mimariye gore platform bagimsiz
ve platforma 6zel modellenmesini géz Oniine alsa da dnerilen yontem uygulandiginda
platform bagimli diye adlandirilan modellerin aslinda sadece platform bagimsiz
modellere ek alanlar katmaktan ibaret oldugu ve model giidiimlii mimarinin 6nerdigi
soyutlama seviyelerinin saglanmadigi goriilmektedir. Ayrica bu ¢aligma sadece dosya
tabanl akilli kart uygulamalarinin gelistirilmesini kapsamaktadir.

Akallr kart yazilimlariin model glidiimlii gelistirilmesi ve otomatik elde edilmesi
kapsaminda en giincel ¢alismanin [10]’da gergeklestirildigi goriilmektedir. Bu
calismada model gilidiimli mimariye dayali olarak kart {izeri yazilimlarin platform
bagimsiz olarak modellenmesi ve tanimlanan modelden modele ve modelden metne
doniisiimler sonucunda bu modellerin aralarinda Java Card’in da bulundugu ¢esitli
akilli kart igletim ortamlarinda ¢alisacak sekilde kodlarmin iiretilmesi saglanmistir.
Genel bir model giidiimlii mimari sunan bu ¢aligmadaki Java Card {istmodeli de
DSL4JavaCard’in igerdigi bakis agilarina sahip degildir ve sadece temel akilli kart
bilesenlerini desteklemektedir. PIN olusturma haricindeki akilli kart giivenlik ve
sifreleme fonksiyonlar1 [10]’da kapsam digindadir.
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3. DSL4JavaCard Sozdizimi

DSL4JavaCard’mn soyut sozdizimi gelistirdigimiz bir istmodele dayanmaktadir.
Eclipse Ecore [17] tabanli olarak gelistirilen iistmodel Java Card platformunun kart
tizeri (ing. “on-card”) bilesenlerini ve bunlarin birbirleri ile iliskilerini
tanimlamaktadir. Cok sayida tistvarlik ve iligkilerden olusan tistmodelin daha rahat
anlagilmas1 ve somut s6zdizimi olusturmanin kolaylastirilmasi amaciyla iistmodel 3
adet bakis acis1 (ing. “viewpoint”) icermektedir. Java Card Cekirdek, Istisna ve
Givenlik ad1 verilen bu bakis agilar1 takip eden alt boliimlerde anlatilmaktadir. Son
alt bolimde ise gelistiricilerin DSL4JavaCard s6zdizimini kullanarak akilli kart
uygulama modelini olustururken gerekli gorsel ortami saglayan ve modelleme
sirasinda model elemanlar iizerinde statik semantik kontrollerin ve dogrulamalarin
gerceklestirilebildigi dil somut s6zdizimi anlatilmastir.

3.1 Cekirdek Bakis Agisi

Cekirdek bakis acisinda (ing. “core viewpoint”) herhangi bir Java Card
uygulamasinin gelistirilmesi sirasinda ihtiya¢ duyulan temel bilesenler ve bunlarin
iliskileri yer almaktadir. Sekil 1’de DSL4JavaCard iistmodelinin bu bakis agisina ait
Ecore diyagramimin bir kismi verilmistir. Yer kisitlar1 nedeniyle sadece &nemli
ustvarlik iligkileri bu diyagramda gosterilebilmistir.

|| object

applicationClasses

L 1. [ Applet
[ ApplicationClass
applets 1 method : AppletMethods
© className : EString
el parameters
s
methods
{ Comment
He 5 aPou
& commentLine : EString 0. 3 apduField : APDUFisids
: Method
0. 5 Metha! 0. | = method : APDUMethods
- . apdus
© isStatic : EBaclean parameters
© returnType : DataTypes
g e ) 5 methodName : EString o 5 Parameter
. © returnFieldName : EStrin
© accessSpecifier : AccessSpecifiers fields - ne parameters - dataType : DataTypes  D-.”
9:* o dataType : DataTypes = name : EString [
= name : EString o isAmay : EBoolean g+
= InitialValue : EString ameFine o
= IsArray : EBoclean
= IsFinal : EBoolean 1 O detae
= isStatic : EBoolean =

= mathod : PINMethods

Q. oF fialds parameters

9.1 ] ] ownerPIN

= mathod : OwnerPINMethods paramaters

frelds:

Sekil-1. DSL4JavaCard gekirdek bakis agis1 kismi tistmodeli

Ustmodelin anahtar 63esi her bir Java Card uygulamasini temsil eden Applet model
elemamidir. Her bir Applet, okuyucu tarafindan gelen isteklere uygun cevaplar1 geri
dondiiriir. Uygulama Protokolii Veri Birimi (ing. “Application Protocol Data Unit”)
(APDU) ise ISO / IEC 7816 ile standartlar1 belirlenmis, akilli kart ile okuyucu
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arasindaki iletisimi saglayan paket yapisini iistmodelde temsil etmektedir. Okuyucu
tarafindan bir APDU komutu gonderilir ve akilli kart tarafindan bu komuta cevap
olarak yeni bir APDU paketi geri gonderilir. PIN ve bunu uygulayan OwnerPIN
ustvarliklar1 yine temel Java Card programlarinda bulunan ve kart sahibinin kimlik
dogrulamasini saglayan model elemanlaridir. Object stvarligi Java programlama
dilinden gelen ve Kart uygulamalarinda temel nesnelerin olusturulmasini saglayan
model elemanidir. ApplicationClass Java Card uygulamasina 6zel Method, Field ve
Applet bilesenlerini barindirmaktadir. Bir Java Card uygulamasinda temel unsurlar o
uygulamaya ait sinifin olusturulmasi1 ve gerekli ise sabitlerin belirlenmesi ve
metotlara ayrigtirilmasi ile olusur. Ustmodel igerisinde ApplicationClass bunu temsil
etmektedir. Comment, Parameter ve Field iistvarliklar1 Method iistvarligina bagh ve
Method igerisinde kullanilan bilesenlerdir. Buna gore Comment iistvarliginin
ornekleri metot igerisinde kullaniciya not yazabilecegi bir alan saglamaktadir.
Bununla birlikte Parameter stvarligi metotlarin girdilerini belirtebilmek amaci ile
iistmodelde yer almaktadir. Son olarak metot igerisinde tanimlanmak istenen
degiskenler Field bilesenleri ile olusturulmaktadir.

3.2 istisna Bakis Acis

Istisna bakis acis1 (ing. “exception viewpoint”) Java Card API icerisinde tanimlanmis
ve yaygin olarak kullanmlan istisna simiflarinin ve iligkilerinin DSL4JavaCard
biinyesinde modellenmesini saglamaktadir. Sekil 2°de bu bakis agisina ait onemli
istvarliklari ve iliskileri igeren kismi tistmodel verilmistir.

{=| CardException {=] ApplicationClass =] SecurityException
= null 3 className : EString
0.*
0.*
methods
cardExceptions = = 0. securityExceptions

| UserException
- = isStatic : EBoolean s =
Y = stemException
0.* userExceptions = methodName : EString i = B
systemExceptions
= returnFieldName : EString ¥ e 0.*

cardRuntimeExceptions
CardRuntimeException isoExceptions -
0. oo =] ISOException

utilExceptions apduExceptions

cryptoExceptions pinExceptions

. 0..*
0.
= —=0: 0.7
[=] UtilException {=| APDUException {=| CryptoException {=] PINException

Sekil-2. DSL4JavaCard istisna bakis agis1 kismi tistmodeli
Exception bilesenleri tistmodel igerisinde Method istvarligi bilinyesinde
tanimlanabildigi gibi aym zamanda metot olusumu sirasinda metodun istisna

firlatmasim1 da saglayacak sekilde gelistiriciye sunulmustur. Bu yap1 ile kod
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olusturma sirasinda farkli alternatifler ile modelde gergege yakinlik saglanmasi da
amaglanmigtir. En ¢ok kullamilan istisna c¢esitleri APDUException, CardException,
PINException ve ISOException’dir. APDUException, APDU aligverisi sirasinda
karsilagilan istisnalar i¢in modelde yer almaktadir. CardException ise akilli Kart ile
iletisimdeki  sorunlar1 modellemektedir. PINException, OwnerPIN {istmodel
elemaninin kimlik dogrulama islemleri sirasinda olusan istisnalarin yakalanmasini
saglamaktadir. ISOException, yine APDU aligverisi sirasinda karsilagilan istisnalar
icin kullanilmaktadir ve I1SO 7816-4 cevap durumunu istisna kodu olarak
icermektedir. Son olarak CryptoException ise giivenlik bilesenlerinde sifreleme
islemleri sirasinda ¢ikabilecek olan istisna durumlari igin modelde yer almaktadir.

3.3 Giivenlik Bakis Agisi

Temel akilli kart modelinin olusturulmasina ek olarak DSL4JavaCard s6zdizimi Kart
tizeri sifreleme ve giivenlik fonksiyonlariin saglanmasi amaciyla kullanilabilecek
tistvarliklar1 ve bunlarin iligkilerini de igermektedir. S6z konusu giivenlik bakis
acisina (ing. “security viewpoint™) ait 6nemli tstvarliklar1 ve iliskileri igeren kismi
tistmodel Sekil 3’te verilmistir.

[ Cipher [ ApslicationClase | Key
= cipherField : CipherFields = classMame : EString = method : KeyMethods
= method : CipherMetheds
. [
€ methods
keys.
h
ciphers ol
KeyBuilder
g e [ Method
1 keyBullderFleld : none 8. | Secretkey
= method : KeyBuilderMathods keyBulidars sacratieys o = method : SecretkeyMathods
keyPairs
KayPair
= R privatekeys
= keyPairFleld : KeyPairFields o
; [] PrivateKey
= method : KeyPairMethods .| Publickey
publicKays O = method : PrivataKeyMsthods
I method : PublicKeyMethods
rsaPublickeys
= Cipl i1 Methads | & Key
= Cipher = buildKey — KeyPair
- getinstance || — equals - gen:cy;.Pilr TsaPrivateKays 0.7 AsAPrivataKey
- it - tPubl L B
" geibuplia 0. | RSAPublicKey = method : RSAPrivateKeyMethods
~ getAlgorithm ~ gatPrivate

© method : RSAPublicKeyMethods
= doFinal = equals

= update

= equals

Sekil-3. DSL4JavaCard giivenlik bakis agis1 kismi tistmodeli

Java Card giivenlik bilesenleri yine kart yazilimma ait metotlar igerisinde
tanimlanacak sekilde iistmodelde yer almaktadir. Ornegin KeyPair model elemani
anahtar ciftlerini olusturmak igin bir kap1 gorevi iistlenmistir. Icerisindeki getPublic
ve getPrivate metotlar1 PublicKey ve PrivateKey dondiirmektedir. Cipher, sifreleme
(ing. “encryption”) ve sifre ¢ozme (ing. “decryption”) gibi temel sifreleme islemleri
icin kullanilan model elemamdir. KeyBuilder ise model igerisinde anahtarlarin
olugsmasini saglar. Sekil 3’te goriilen anahtar model elemanlarinin (Key, SecretKey,
PublicKey, PrivateKey, RSAPublicKey, RSAPrivateKey) olusturulmasi KeyBuilder’in
buildKey servisinin ¢agrimi tizerinden saglanmaktadir.

401



3.4 Somut Sézdizim

Onceki alt boliimlerde anlatilan DSL4JavaCard {istmodeline dayali olarak akill: Kart
yazilim modellerinin olusturulabilmesi amaciyla gelistiricilere bir somut sézdizim
sunulmugtur. Dilin statik semantiginin saglanmasi ve 6zellikle modelleme sirasinda
Java Card model kisitlarinin kontrol edilmesi ve bir takim dogrulama islemlerinin
yapilmasi amaciyla Eclipse EMF modelleri ile ¢alisabilen Xpand’e [18] dayali bir
modelleme ortami hazirlanmustir. Kisit kontrolleri i¢in Nesne Kisit Dili (ing. “Object
Constaint Language”) (OCL) kullamilmistir. Ornegin Sekil 4’te gelistirilen Java Card
modelinin DSL4JavaCard kurallarina gore dogrulanmasi siireci sirasinda olusan bir
hatanin (¢agrilan metodun tanmimlanmasi ig¢in eksik parametre girisi) gelistiriciye
gosterildigi ekran goriintiisti verilmistir.

Resource Set

v ; d basic.project
¥ 4 Object
¥ 4 Application Class Cenificateapplet

4 Field GETSET_CLA 1 Operation in progress...

4 Field GETPUBLICKEYMod_

% Fleld GETPUBLICKEYExp_

# Fleid ThaBufiar L [ ] Validation Problams
4 Finld rsa_PrivateCrtKoy

4 Field rsa_PublicKey Problems encountered during validation

4 Field rsa_KeyPair

& Field cipherASA g'a?::;i' e,

¥ Field dataDffset 4

¥ <4 Method getPublicKeyMod
¢ Paramater apdu
¥ 4 Method getPublicKeyExp

Parameter apdu <« Details O]

- ot process -
il Lo €3 The “AppletProcessMethodMustHaveOneParameter’ constraint is violated on "Applet £

Sekil-4. Olusturulan bir Java Card modelinin DSL4JavaCard kurallarina gére dogrulanmasi

Sonrasinda dogru kod iiretiminin gerceklestirilmesi amaciyla modelleme sirasinda
(bir baska deyisle DSL4JavaCard somut s6zdizimi kullanildig1 sirada) mevcut statik
semantik kontrollerin saglanmasi amaciyla yazilmig olan kurallardan bir 6rnek Sekil
5’te verilmistir. Kullanici ApplicationClass 6rnegine bir isim verilmediyse sekilde yer
alan kurallar igerisinde ilk siradaki kural hata verecek sekilde olusturulmustur. Bir
sonrakinde ise ApplicationClass icerisinde Applet model elemanina bagli olan
process ve install metotlarin gagirilmas: gerekliligi kontrol edilmektedir. Ciinkii her
Java Card uygulamasinda bu ¢agrimlara ihtiya¢ vardir.

class ApplicationClass

{
attribute className : String(?]);
property fields : Field[*] { ordered composes };
property methods : Method[*] { ordered composes };
property applets : Applet[+] { ordered composes }
invariant ApplicationNameSizeMustGreaterThenZero('ApplicatioClass Must Have Name To Identify The Class'):
className. size()>0;
invariont WorningAplicationClassFieldsCanUseNithAccessSpecifier('Warning : You con use fields with Access Specifier’):
self. fields->forAll(f | f.accessSpecifier o AccessSpecifiers::none);
invariant ApplicationClassMustHaveAppletProcessMethods("All Jave Card Application Uses Applet process Method'):
self.applets->size()>? and self.applets->forAll(e | e.method <> AppletMethods::process);
invariant ApplicationClassMustHaveAppletProcessMethods('All Java Card Application Uses Applet install Method'):
self.applets->size()>0 and self.applets->forAll(e | e.method <> AppletMethods::install);

Sekil-5. Bir statik semantik kontrolii 6rnegi
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Sekil 6’da ise gelistiricilere sunulan gorsel modelleme ortamina ait bir ekran
goriintiisii yer almaktadir. DSL4JavaCard’in sézdizimine uygun bir sekilde bu
modelleme ortaminda kart yazilimina ait model olusturulabilir. Modellemenin biiyiik
bir kismi model elemanlarma sag tiklamak ve gelen meniilerden o elemana ait
icerebilecegi yeni model elemanlarini olusturmak ve/veya ozellik degerlerini
belirlemekten ibarettir. Boylelikle gelistiricinin = 6zellikle kapsiilleme veya
DSL4JavaCard iistmodelindeki varlik iligkilerine uymayan model kurgularina izin
verilmemektedir. Yine modelleme ortaminin bir diger avantaji ise gelistiriciler kes-
kopyala ya da olusturulani siiriikkle birak yontemi ile daha 6nceden olusturulmus olan
model bilesenlerini istedikleri gibi tasiyabilirler. Ama tasima, kopyalama ya da
yapistirma sirasinda yine DSL4JavaCard model dogrulama kurallar1 otomatik olarak
kontrol edilmektedir.

Resource Set

¥ L) platform:/resource/javacard basic.project.generator/src/jc.javacardmainapplication
¥ 4 Object

B Ao ¢ Field
4 Field GETSI S
4 FieldgeTpul  New Sibling > & Method
4 Field GETPUI & Applet
4 Field TheBuft e P
4 Field rsa_Priv Redo
< Field rsa_Put
4 Field rsa_Key 4 Cut
4 Field cipherR Copy
4 Field dataOff: Paste

» < Method getP!

» 4 Method getP' 3§ Delete
» <+ Applet proce:

» < Applet install Validate

Sekil-6. DSL4JavaCard modelleme ortamina ait bir ekran goriintiisii

4.  Tsletimsel Semantik

Bir onceki boliimde anlatilan DSL4JavaCard sozdizime gore olusturulan modellerin
Java Card platformunda isletilebilmesi amaciyla DSL4JavaCard modellerini akill
kartlar icerisine yiiklenecek Java dosyalarina doniistiirmek gerekmektedir. Bu amagla
bir takim modelden metne doniisiim kurallar1 bu ¢aligmada yine Xpand dili [18]
kullanilarak hazirlanmigtir. Xpand EMF tabanli modellerden kod iiretilmesini
saglamaktadir. DSL4JavaCard modelleri de Ecore’a dayali oldugundan Xpand’de
yazdigimiz doniigiim kurallar1 bu modeller iizerinde ¢aligsabilmektedir. Hazirlanan
doniisiim kurallarindan bir kesit Sekil 7’de verilmistir. Bir DSL4JavaCard modeli
tizerinde bu kurallar isletildiginde her bir model elemanina karsilik uygun Java
kodlarmin ¢ikti dosyasina yazilmasi saglanmaktadir. Omek kodda mavi renkli
kisimlar kurala gore dosyaya yazilmasi gereken Java kodlarini gosterirken geriye
kalan kodlar ise Xpand sozdizimi ile yazilmis doniistim kurallarini belirtmektedir.
Sekil 7’deki kurallar incelendiginde Java Card Applet Orneginin girdi modeli
iizerinde gezinme sonucunda bulunmasinin ve modelde kurgulanmus iliskilere gore de
ozellik ve metotlarinin belirlenerek bunlara uygun Java Card kodlarinin ¢ikti Java
dosyasina yazilmasmin saglandigr goriilmektedir. Doniisiim kurallar1 sablon kod
olusturmanin Gtesinde bir takim Java Card metodunun govdesinin neredeyse
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tamamini iiretebilmektedir. Ornegin gelen APDU paketindeki komuta gore galigmast
gereken metoda uygun diger parametreler ile yonlendirmeyi saglayan akilli kart
“process” metoduna ait “switch-case” blogunun tamami modelden koda doniistimler
sonucunda iiretilebilmektedir.

«FILE className + ".java"»
public class «className» extends Applet {
«FOREACH methods AS m ITERATOR metIts
«FOREACH m.keyPairs AS k ITERATOR keyItw
«IF keyIt.counterl == 1»
«LET "KeyPair _" + m.methodName + k.method + ";" AS keyPairVar»
akeyPairVars«ENDLET»«ENDIF»«ENDFOREACH» «ENDFOREACH»
«EXPAND Impl FOREACH fields»
public static void install(byte[] bArray, short bOffset, byte bLength) {
//install method automatically generated
new aclassNames(bArray,bOffset,blength);
1
protected «classNames(byte[] bArray, short bOffset, byte blLength){
//constructor method automatically generated
register();

«EXPAND Meth FOREACH methods»
«FOREACH applets AS apps
«IF app.method.toString() != "install”.toString()»
«IF app.method.toString() == "process”.toString()»
public void «app.method»(«FOREACH app.parameters AS par SEPARATOR ', 'wepar.dataType» «par.name»«ENDFOREACH»){
byte[] buffer = apdu.getBuffer();
switch(buffer[I1507816.0FFSET_INS])
{//in the process method all functions are called
«FOREACH methods AS m ITERATOR iters
case «iter.counterls : «m.methodNames(«FOREACH m.parameters AS mpar SEPARATOR ', 'w»empar.names«ENDFOREACH»);

return;
«ENDFOREACH»
default: ISOException.throwIt (ISO7816.SW_INS_NOT_SUPPORTED)
1}«ELSEIF app.method.toString() == "select”.teString()»

public boolean wapp.method»(){// Perform any applet-specific session initialization.
return true;}
«ELSEIF app.method.toString() == "deselect”.toString()»
public void «app.methods(){
// Perform appropriate cleanup
}«ELSE»«ENDIF»«ENDIF»«ENDFOREACH»
J=ENDFILE»
Sekil-7. DSL4JavaCard modellerinden Java Card dosyalarin1 otomatik olusturan doniisiim

kurallarindan bir 6rnek

Java Card gelistiricilerinin yukarida anlatilan kod doniisiimii i¢ yapisini bilmesine
gerek yoktur. Gelistiricilerin tek yapmasi gereken bir dnceki boliimde anlatilan
modelleme ortamini1 ve sdzdizimi kullanarak DSIL4JavaCard model &rneklerini
olusturmaktir. Hazirlanan model Ornekleri statik semantik kontrollerden ve
dogrulamadan gectikten sonra yukarida anlatilan modelden koda doniisiim islemine
girdi olarak alinmakta ve Java Card ortaminda hatasiz olarak derlenip
calistirilabilecek Java dosyalari ¢ikti olarak elde edilebilmektedir.

5. Durum Calismasi ve Degerlendirme

DSL4JavaCard’m Java Card uygulamalarim  gelistirmede  kullamilmasin
degerlendirmek amaciyla bir durum ¢alismasi gergeklestirilmistir. Calisma
uygulamalarda sifreleme amaciyla kullanilabilecek bir anahtar ikilisini akilli kart
icerisinde olusturan ve bu anahtar ¢iftinden genel anahtar yapisinda olanini (ing.
“Public Key”) akilli kart ile ana bilgisayar (ing. “host”) arasindaki baglant1 {izerinden
giivenli bir sekilde istenildiginde ana bilgisayara yollayabilen bir Java Card
uygulamasimin ~ DSL4JavaCard  kullanilarak  gelistirilmesini  kapsamaktadir.
CertificateApplet adli bu uygulamaya ait yazilim modelinin DSL4JavaCard s6zdizimi
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kullanilarak olusturulmasi Sekil 8’de sol tarafta gosterilmistir. Olusturulan modelden
dilin isletimsel semantigi kullanilarak otomatik olarak iiretilen Java Card kodlarindan
bir parga ise yine aym sekilde sag tarafta verilmistir. Uygulama i¢in gerekli Java Card
sifreleme ve giivenlik bilesenlerinin DSL4JavaCard s6zdizimi ile modellenebilidgi
goriilmektedir. Yine model igerisinde Applet bilesenine ait process ve install
metotlarimin  yam sira gelistiricinin  kendi olusturabildigi getPublicKeyExp, vb.
metotlar da yer almaktadir. Olusturulan kodlar igerisinde de PublicKey ve ona ait
metot cagirimlarinin iretilebildigi; bunun yani sira, APDU kullanimina ait metotlarin
da modele bagh olarak dretildigi gozlenmektedir. Gelistirilen model {izerinde
gezinme ve otomatik kod iiretimi Intel Core i5 2,6 GHz, 8GB RAM ve 256 GB SSD
sabit diske sahip bir masaiistii bilgisayarda 1 sn.’den daha kisa siirede
tamamlanmustir.

¥ 4 Object publ & 155 CertificateApplet extends Appl
¥ 4 Application Class CertificateApplet ATOD1LcKeY
4 Fleld GETSET_CLA
4 Field GETPUBLICKEYMod
4 Field GETPUBLICKEYExp.
4 Field TheBuffer
< Field rsa, Pr.va!ecnKey_ [===” stetic fis
4 Fieid rsa_PublicKey vt
< Field rsa_KeyPair
4 Field cipherRSA
< Field dataOffset e :
¥ 4 Method getPublicKeyMod £ 1 short (
Parameter apdu publ install(byte(] bArray, rt bOffaet

» 4 RSA Public Key getModulus
¥ 4 APDU none

- tificateApplet (bAr )i
CertificateApplet (byte[] bArray, short bOffset, by

< Field buffer
4 APDU none egister():
» 4 APDU none 5 14 getPublicKeyExp (APl
» 4 APDU none // buffer tBu

¥ 4 Method getPublicKeyExp /
Parameter apdu

» 4 RSA Public Key getExponent t) I 16, Bl

» 4 APDU none «getExponent (buffer, I

4 APDU none . A

» 4 APDU none // ",M: “ af ,‘
» 4 APDU none / wi bnttacil th S.orrscy_ 1)t/
¥ 4 Applet process T Y pdul
2 igetPublicKeyxp (apdu) ;

Parameter apdu
> < Applet install

Sekil-8. CertificateApplet uygulamasina ait DSL4JavaCard modeli ve bu modelden otomatik
iiretilen Java Card kodlari

DSL4JavaCard’in s6z konusu uygulamanmn gelistirilmesindeki iiretkenligini
degerlendirmek amaciyla durum ¢aligmas: sonucunda sadece otomatik kod doniisiimii
ile elde edilen ve {iizerinde heniiz herhangi bir ekleme, ¢ikarma, vb. degisiklik
yapilmamis Java Card kodlar1 ile ayni uygulamanin (CertificateApplet)
(https://community.oracle.com/thread/2195878) adresinde yer alan ve tam siiriim
kaynak koduna herkesin erisebildigi Java Card kodlarmmin bir karsilastirmasi
gergeklestirilmigtir. Belirtilen adresteki kodlar ilgili uygulama ic¢in gerekli tim
kodlardir ve dogrudan derlenip akilli kart iizerinde c¢alistirilabilecek 6zelliktedirler.
Kod satir sayis1 (ing. “Line of Code) (LOC) bazinda karsilastirildiginda
DSL4JavaCard kullanilarak otomatik iretilen kodlarin tam siirim uygulamanin
%77’sini  olusturdugu; bir baska deyisle tiim programin %77’sinin sadece
DSL4JavaCard modellemesi ile elde edilebildigi goriilmiistiir. LOC 6l¢limiiniin yan1
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sira {retilen kodun etkinligini gozlemlemek amaciyla otomatik kod iretimi
sonrasinda akilli kart uygulamasinin hangi kisimlarinin tam olarak iiretilebildigi veya
iiretilemedigi incelenmistir. inceleme sonucu Tablo 1°de verilmistir. Buna gore temel
Java Card bilesenlerinin tamaminin, kullanici tamimli ve is uygulamasina ozel
Ogelerin ise 6nemli bir kisminin DSL4JavaCard kullanilarak otomatik bir sekilde
tiretilebildigi goriilmektedir.

Tablo 1. DSL4JavaCard kullanilarak Java Card kod bilesenlerinin iiretilmesine ait
degerlendirme sonuglar1

Java Card kod bileseni Otomatik kod iiretiminin degerlendirilmesi

Isleme (ing. “process™), yiikleme (ing. Tamamu tiretilebiliyor.
“install””) gibi temel Java Card applet metotlari

Kullanici tanimh ve uygulamaya 6zel metotlar Metot tanimlarinin tamamu iretilebiliyor.
Ancak kod iiretimi sonrarinda gévdelerinde
onemli 6l¢iide eklentiye ihtiya¢ duyuluyor.

Sabit veri tipleri Tamamu iretilebiliyor.
Smf dzellikleri ve metot degiskenleri Tamam iretilebiliyor.
Istisna nesneleri Tamamu tiretilebiliyor. Segenekler ile istisna

nesneleri farkl alternatiflerle olusturulabiliyor.
20 farkli istisna siifini destekliyor.

Anahtarlama, sifreleme ve yetkilendirme gibi  Tiim giivenlik metotlar: ve 6zellik tanimlart

giivenlik bilesenleri otomatik tretilebiliyor. Ancak metot ierisinde
kod iiretimi sonrasinda eklentilere ihtiyag
duyuluyor.

Aciklama alanlari Tamamu iretilebiliyor.

6. Sonug ve ileriye Yonelik Calismalar

DSL4JavaCard akilli kart yazilimlarin1 Java Card platformunda daha hizli, daha etkin
ve model giidimlii bir sekilde gelistirmeye yonelik bilesenler iceren biitiinlesik bir
DSL’dir'. Akilli kart yazilm gelistiricileri bu dilin somut sézdizimini kullanarak
sistem yazilim modellerini Kkart ortamimin kisitlarina  uygun bir = sekilde
hazirlayabilmekte; hazirlanan bu modeller de otomatik modelden metne doniisiime
tabi tutularak Java Card platformunda isletilebilir yazilim kodlar1 elde
edilebilmektedir. Gergeklestirilen durum ¢alismasi otomatik tretilen kodlarin gereken
tiim kodun oldukga biiyiik bir miktarinin sadece modelleme ile elde edilmesine imkan
verdigini, yine tiretilen kodun niteliksel olarak da sistem ihtiyaglarin1 niimle Slgiide
karsiladigimi gostermistir.

fleriye yonelik planlanan ilk galisma degisik boyutlarda karmasikliga sahip kart
yazilimlarimin gelistirilmesinde DSL4JavaCard’in kullanimimin daha yapisal bir
sekilde degerlendirilmesi ve yeni degerlendirme sonuglarma goére dilde

Bildiride yer kisitlar1 nedeniyle tamamu verilemeyen DSL4JavaCard’in Ecore iistmodeli ve
Xpand tabanlt somut sézdizim ve tim kod iiretim kurallari durum galigmasina ait 6rnek
akilli  kart modeli ve otomatik elde edilen Java Card kodlart ile birlikte
http://mas.ube.ege.edu.tr/downloads/dsl4javacard_bundle.rar adresinden temin edilebilinir.
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iyilestirmelerin saglanmasidir. Bir diger ¢alisma akilli kart diginda kalan (ing. “off-
card”) ancak akilli kart uygulamasi igin gerekli ana bilgisayar yazilimlariin
hazirlanmasi igin ek bakis acilarinin ve dil yapilarinin DSL.4JavaCard’a eklenmesidir.
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