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Ozet. Hatali ¢alismalari durumunda can kaybma, ciddi yaralanmalara veya
cevrenin ciddi zarar gdrmesine yol agabilecek olan sistemler emniyet kritik
sistemler olarak siiflandirilmaktadirlar. Bu sistemlerde kullanilan yazilimlar da
emniyet kritik yazilim olarak nitelendirilmektedirler. Giliniimiizde emniyet
kritik sistemlerde kullanilan yazilim miktar1 ge¢mis donemlere gore ciddi
sekilde artmistir. Hava trafik kontrol birimleri, demiryolu sinyalizasyon
sistemleri, niikleer santraller ve fly-by-wire sistemler gibi birgok emniyet kritik
sistem, ciddi oranda yazilim igermektedir. Bu yazilimlarin ilgili gelistirme
standartlarina uygun sekilde ve azami Ozen gosterilerek gelistirilmesi
gerekmektedir. Ancak projelerin uymalar1 gereken takvim ve biitge gibi bazi
kisitlar, projelerde emniyet konusunda bazi etik problemlerin yasanmasina yol
acabilmektedir. Dolayisiyla emniyet kritik yazilim gelistirme projelerinde
calisan miihendislerin karsilagabilecekleri etik problemler konusunda bir
farkindaliklar1 olmasi ve bu tarz durumlarla karsilastiklarinda nasil bir hareket
tarz1 sergilemeleri gerektiginin bilincinde olmasi gerekmektedir. Bu ¢alismada
emniyet kritik yazilim gelistirme projelerinde karsilasilabilecek etik problemler
incelenecek ve bu problemleri 6nlemeye yonelik dneriler sunulacaktir.
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1 Giris

Hatali ¢aligmalari durumunda can kaybina, ciddi yaralanmalara veya ¢evrenin ciddi
zarar gormesine yol agabilecek olan sistemler emniyet kritik sistemler olarak
smiflandirilmaktadirlar. Bu sistemlerde kullanilan yazilimlar da emniyet kritik
yazilim olarak nitelendirilmektedirler. Giinlimiizde emniyet kritik sistemlerde
kullanilan yazilim miktar1 ge¢mis donemlere gore ciddi sekilde artmigtir. Aviyonik
sistemlerden Ornek vermek gerekirse, 1987’de iiretilen Airbus A320 ugaginda
yaklasik olarak 800.000 satir kod mevcutken, 1994°te iiretilen Boeing 777 ucaginda
yaklasik 4 milyon satir kod bulunmaktadir [1]. 2009 yilinda iiretilen Boeing 787
ucaginda ise yaklasik 7 milyon satir kod bulunmaktadir [2]. Bu verilerden anlasilacagt
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iizere emniyet kritik sistemlerde kullanilan yazilim miktar1 gittikge ylikselmektedir.
Aviyonik sektorii 6zelinde, her 10 yilda bir, aviyonik sistemlerde kullanilan yazilim
miktarmin ikiye katlandig1 6ne siiriilmektedir [1].

Yazilim hatalari, yazilim gelistirme esnasinda ortaya ¢ikan sistematik hatalardan
kaynaklanmaktadirlar [3]. Yazilim hatalari, fiziksel pargalarda goriilebilen ve
kullanima bagli yipranma-asinma kaynakli olusan rastsal hatalardan(Random Failure)
farklidirlar. Emniyet kritik yazilim gelistirme standartlar1 da bu durumu goz oniine
alarak, sistematik hatalar1 6dnlemek {izere yazilim gelistirme siireclerine yonelik belirli
gereksinim ve kisitlamalart tanimlayacak sekilde gelistirilmistir [3]. Bu yaklagima
gore, oncelikle sistem emniyet analizleri yapilarak yazilimin iginde ¢alisacagi sistem
acisindan emniyet kritiklik seviyesi belirlenmekte, sonrasinda ise bu kritiklik
seviyesini saglamak iizere kullanilacak olan standardin istedigi yazilim
yasamdongiisii siiregleri isletilmektedir.

Emniyet kritik yazilimlarin ilgili standardin istedigi yazilim yasamdongiisii
stireglerine gore gelistirilip gelistirilmedigine iliskin kontrol sertifikasyon otoriteleri
tarafindan gerceklestirilmektedir. Ancak projelerin biiyiikliikleri sebebiyle, bu
kontroller proje biiyiikliikklerine gore gorece kiiciik 6rneklemler kullanilarak ve
projede ¢alisan miihendisler ile miilakatlar yapilarak gerceklestirilmektedir.
Dolayisiyla bu siirecte projede ¢alisan miihendislerin iyi niyet sergilemesi ve
sertifikasyon otoritesi ile igbirligi saglamasi biiyiik 6nem arz etmektedir. Aksi halde,
zaman kisitt ve Orneklem boyutu sebebiyle, kontrolii gergeklestiren otoritenin
goziinden bazi eksiklikler kagabilir ve yazilim ilgili standartlarin istedigi tiim yazilim
yasamdongiisii amaglarini saglamadigi halde basarili sekilde kontrollerden gegebilir.
Bu tarz bir durumda ortaya ¢ikacak yazilim iriinii kullanildigi sistem igerisinde
hatalara sebebiyet vererek can kaybi, yaralanma veya ¢evrenin ciddi zarar gérmesi
gibi istenmeyen olaylara yol agabilecektir. Bu sebeple, emniyet kritik yazilim
gelistiren ekiplerde gorev alan miithendislerin etik sorumluluklariin farkinda olmasi
ve sadece calistiklar1 firmanin g¢ikarlarini degil, toplumun genelinin de faydasini g6z
Oniine almalar1 gereklidir.

Bu ¢alismanin ikinci kisminda emniyet kritik yazilimlar ve bu yazilimlarin
gelistirilmesine iligkin kullanilan standartlar hakkinda genel bilgiler verilecektir.
Caligmanin tglincii kisminda etik ve etik problemlerden bahsedildikten sonra,
dordiincii kisimda emniyet kritik yazilim gelistirme projelerinde karsilagilabilecek
etik problemler incelenecektir. Caligmanin son boliimiinde ise sonug ve Onerilere yer
verilecektir.

2 Emniyet Kritik Yazilimlar

Emniyet kritik sistemlerin bir pargasi olan ve hatali ¢alismalari durumunda sistem
emniyetine etki eden yazilimlar emniyet kritik yazilimlar olarak adlandirilmaktadir
[4]. Yazilm insanligin irettiZi en karmagik {rlinlerden birisi olarak
siniflandiriimaktadir [4]. Ozellikle biiyiik sistemlerde yer alan yazilimlari olasi biitiin
girdileri deneyerek test etmek olanakli olmamakta, bu sebeple ne kadar test yapilirsa
yapilsin yazilimin hata igermedigi garanti altina alinamamaktadir [4]. Giliniimiizde
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emniyet kritik sistemlerde kullanilan yazilim miktar1 da gittikge artmakta, bu sebeple
iiretilen yazilimlarin istenilen emniyet seviyesini sagladiginin garanti altina alinmasi
daha da 6nem kazanmaktadir. Mekanik sistemler i¢in gergeklestirilen sistem hata ve
giivenilirlik analizleri ne yazik ki karmasik yapisindan otiirii  yazilimlara
uygulanamamaktadir [4]. Yazilim, mekanik sistemlerden farkli olarak fizik yasalarina
gore hareket etmemekte, dolayisiyla yazilimin hangi kosullar altinda hatali ¢alisacag:
tahmin edilememektedir [4].

Yazilimlarin giivenirligi testler veya giivenilirlik analizleri ile tespit etmek
miimkiin olmadigt i¢in, tasarim teminati kavrami ortaya atilmistir [4]. Tasarim
teminati ile gereksinim, tasarim ve gelistirme asamalarinda ortaya g¢ikabilecek
hatalarin sistem emniyeti agisindan kabul edilebilir seviyeye indirildigini garanti
altina almak i¢in uygulanan planli ve sistematik aktiviteler kastedilmektedir[5].
Tasarim teminati yaklagimi, yazilim gelistirme esnasinda uygulanacak siire¢ler ne
kadar titiz ve siki olursa yazilimda o derece az hata kalacagi varsayimina
dayanmaktadir[4]. Bu yaklasimda, yazilimin kritiklik seviyesi yiikseldikg¢e, uygulanan
gelistirme ve dogrulama aktiviteleri nicelik ve nitelik agisindan artmaktadir.

Emniyet kritik yazilimlar igin, farkli alanlarda farkli gelistirme standartlart
mevcuttur. Asagidaki tabloda bu standartlardan bazilar1 ve kullanildiklari alanlar
verilmistir:

Standart Adi Kullanildig1 Alan

EN 50128 - Railway Applications: | Hizh  Tren,  Demiryolu  Kontrol
Software for Railway Control and | Yazilimlar
Protection Systems

DO-178C - Software Considerations in | Aviyonik Yazilimlar
Airborne  Systems and Equipment
Certification

IEC 62138 Nuclear Power Plants - | Niikleer Santral Yazilimlari
Software Aspects for Computer-based
Systems Performing Category B or C
functions

IEC 62304 Medical Device Software — | Medikal Cihazlardaki Yazilimlar
Software Life Cycle Processes

Tablo 1. Emniyet Kritik Yazilim Gelistirme Standartlart

Emniyet kritik yazilim gelistirme standartlarinda, sistem seviyesi emniyet
analizlerinden gelen yazilim tasarim teminatt seviyelerine iliskin yazilim
yasamdongiisii boyunca karsilanmasi gereken amagclar belirlenir [4]. Ornek vermek
gerekirse, DO-178C standardinda tasarim teminati seviyesi DAL A olarak belirlenmis
olan yazilimlar i¢in, gelistirilen kodun yazilim tasarimi ile uyumlu olup olmadiginin
kontroliiniin bagimsiz bir sekilde (kod gelistiricilerden farkli kisiler tarafindan)
yapilmasi gerekirken, tasarim teminati seviyesi DAL B olarak belirlenen yazilimlarda
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bu islemin bagimsiz sekilde yapilmasina gerek yoktur, bir baska ifadeyle kodu
gelistiren kisilerin bu kontrolii yapmasi yeterlidir[6]. Benzer sekilde EN 50128
standardina gore tasarim teminati seviyesi SIL 3 ve SIL 4 olan yazilimlar i¢in sinir
deger testlerinin yapilmasi gerekirken, SIL 1 ve SIL 2 olan yazilimlar igin yapilmasi
sart degildir [7].

3 Etik

Etik, bir kisinin ya da grubun davranislarina rehberlik eden dogrunun veya yanlisin,
iyi veya kotinlin standartlarii olusturan moral ilkelerin kodu olarak
tanimlanmaktadir[8]. Etigin amaci ¢esitli eylem alternatifleri arasinda bir se¢im
yapmada insanlara yardimei olan davranis ilkelerini olugturmaktir [8]. Etik, teorik etik
ve uygulamali etik olarak iki ana bolimde siniflandirilmaktadir [9]. Teorik etik daha
kuramsal ve genellik tasiyan bir yapiya sahipken, 20. yilizyilin son c¢eyreginde,
diinyada hayatin her alaninda giderek artan somut ahlaki problemlerin bir sonucu
olarak ortaya c¢ikip birtakim miinferit konularda problem ¢6zmeyi ve dolayisiyla
vizyonumuzu gelistirmeyi amaglayan uygulamali etik i¢in bu durum gecerli
degildir[9]. Meslek etikleri, uygulamali etik kapsamina girmektedir. Meslek etigi,
belirli bir meslek grubunun, meslege iliskin olarak olusturup korudugu, meslek
iiyelerine emreden ve onlart belirli bir sekilde davranmaya zorlayan, Kkisisel
egilimlerini sinirlayan, yetersiz ve ilkesiz iiyeleri meslekten dislayan, meslek ici
rekabeti diizenleyen ve hizmet ideallerini korumayi amaclayan mesleki ilkeler
biitiniidiir [8]. Mesleki etik kapsaminda ilke ve standartlar belirlenirken dayanak
noktas1 olarak etik kuramlar kullanilmaktadir[8]. Bu kuramlardan baslicalar
sunlardir:

e Teleolojik Yaklasim: Bu yaklagima gore bir eylem kendi basina iyi veya koti
degildir, o eylemi iyi ya da kotli yapan sey sonuglaridir. Dolayisiyla bir eylem
istenen sonucu ortaya cikariyorsa, o zaman ahlaki agidan dogru ve iyi kabul
edilmelidir. Faydaci anlayis da bu yaklasima girmektedir. Faydaci anlayisa gore,
bir eylemin ahlaki bakimdan dogru sayilabilmesi i¢in eylemin sagladigi toplam
faydanin, bireyin yapacagi baska bir eylemin saglayacagi toplam faydadan biiyiik
olmasi gerekir.

e Deontolojik Yaklasim: Bu yaklagima gore eylemler, eyleme temel olan, eylemi
ortaya koyan diisiiniisiin niteligine gore degerlidir veya degildir. Odev etigi olarak
da adlandirilmaktadir. Eylemlerin ahlaki olup olmadigi eylemin sonucunda degil
niyetinde aranmalidir.

Etik dis1 davranis, bireylerin, gruplarin veya orgiitlerin, toplumun ve/veya meslegin
iyi, glizel ve dogru saydigi etik kurallari, ilkeleri terk etmesi ve bu kural ile ilkelere
aykir1 davrams gostermesidir [8]. Etik dist davramigin bireysel nedenleri olarak
asagidaki unsurlar siralanabilir:

e Etik ikilemler
e FEtik standartlardaki farkliliklar
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e Bencil davranma
e Mesleki bilgi yetersizligi

Etik ikilemler: Etik ikilemler, yoneticilerin veya iggorenlerin karar vermesini
engelleyen, net olmayan karmasik durumlardir [8]. Kisi farkli alternatifler arasinda
karar vermek zorunda oldugunda, bir etik ¢tkmaz olugsmaktadir [8].

Etik standartlardaki farkhihklar: Bireyler, toplumca benimsenen degerleri
oncelikle ailelerinden, daha sonra ise okuldan 6grenmeye baslamaktadirlar. Farkl: aile
yapilar1 ve egitim olanaklari, kisilerin etik standartlarimin farklilasmasina neden
olabilmektedir [8]. Bireyler etik disi davraniglarini rasyonellestirmek i¢in asagidaki
gibi birtakim savunma mekanizmalar1 gelistirebilirler [10].

— Herkes yap1yor
— Eger isimi kaybedersem kimseye yarari olmaz

Bencillik: Bencillik kisinin insancil egilimlerini ve duygularim geriye iterek,
sadece g¢evresini kendi ¢ikarlarina uygun bir somiirii ortamina déniistiirmeye yonelik
bir ¢ikar giidiisii olarak ifade edilebilir [11]. Kisiler yaptiklar1 davranisin uygunsuz
oldugunu bilseler bile, ¢ikarlar1 igin bu davrams: stirdiirebilirler [8].

Mesleki vyetersizlik: Gerek c¢alisan, gerekse yoneticilerin, g¢aligtiklar Orgiitte,
meslegini yerine getirebilmek i¢in birtakim yetkinliklere sahip olmasi gerekir.
Bireyler gerekli mesleki bilgi, tecriibe ve yeterlilige sahip olmadiginda hem nicelik
hem de nitelik olarak isin geregini yerine getiremezler.

4 Emniyet Kritik Yazilim Gelistirme Projelerinde
Karsilasilabilecek Etik Problemler

Emniyet kritik yazilimlar, genellikle bir sertifikasyon otoritesi veya belgelendirme
yetkisine sahip bir kurulus tarafindan degerlendirilmektedir [12]. Bu degerlendirme
neticesinde ilgili yazilimin gerekli emniyet seviyesini saglayip saglamadigina iliskin
karar verilmektedir. Tasarim teminati yaklagimi sebebiyle, bu degerlendirmeler {iriin
odakli olmaktan ziyade, siire¢ odakli olmakta ve emniyet kritik yazilim gelistirme
yasamdongiisii siiregleri incelenmektedir [12]. Bu incelemeler esnasinda proje
calisanlari ile miilakatlar yapilmakta, yasamdongiisii boyunca karsilanmasi gereken
amagclara yonelik olarak ¢iktilar incelenmektedir. Ancak yazilim projelerinin
biiyiikliikleri sebebiyle, tiim ¢iktilarin incelenmesi zaman ve kaynak bakimindan
miimkiin olamadig1 i¢in 6rneklemlere bakilmaktadir. Dolayisiyla degerlendirmeyi
yapan otoritelerin yasamdongiisii siireglerinden olabilecek olasi sapmalarin tamamini
tespit etmeleri her zaman miimkiin olamamaktadir.

Bu noktada emniyet kritik yazilim gelistiren ekiplerin etik agidan uygulanmasi
gereken standardi benimsemeleri ve sadece otorite istedigi i¢in degil, yazilimin
gergekten emniyetli olmast ve kullanim esnasinda can kaybi veya ciddi yaralanma
gibi istenmeyen olaylara sebebiyet vermemesi i¢in gereken tiim ¢abay1 gostermeleri
gerekmektedir. Ancak ne yazik ki, emniyet kritik yazilim gelistirme projelerinde
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verilen kararlarin birgogu emniyet odakli olmaktan 6te ekonomik odakli olmaktadir
[13].

Konuya iligskin olarak, radyoterapi tedavilerinde kullanilan ve yazilim igeren
Therac-25 cihazinin kullanimi esnasinda yasanmis olan istenmeyen olay ornek
verilebilir. Therac-25 cihazi igerdigi yazilim hatasindan dolayr dort kisinin
radyoterapi esnasinda doz asimi nedeniyle O6limiine yol agmustir [14]. Yapilan
incelemelerde kazaya sebep olan Therac-25 cihazinin igindeki yazilhim gelistirilirken,
temel yazilim mihendisligi prensiplerine uyulmadigi, testlerin yetersiz seviyede
oldugu, gerekli dokiimantasyonun iretilmedigi ve kalite giivence siireglerine
uyulmadigr tespit edilmistir [15].

Emniyet kritik yazilim projelerinde, takvim ve biitce tahminlerinde yapilacak olasi
hatalar, projelerin yasamdongiisii esnasinda zaman baskis1 ve kaynak eksikligine
sebebiyet vermekte, bu durum ise yoneticiler ve ¢alisanlar agisindan etik ikilemlerin
dogmasina yol agmaktadir. Zaman baskisi sebebiyle, ilgili gelistirme standardinda
istenilen amaglar beklenen seviyede gergeklestirilemeyebilmektedir. Dodd ve Habli
tarafindan yapilan c¢aligmada, havacilik sektoriinde sertifikasyon otoritesi adina
denetlemeleri gergeklestiren kisilerle yapilan miilakatlarda, firmalarin denetime hazir
olmadiklart halde, denetleme talep etmeleri ve denetimden basarili sekilde gegmeyi
umuyor olmalar1 bir problem olarak ifade edilmistir [3]. Bu durum zaman baskisindan
kaynakli etik problemlere giizel bir oOrnek teskil etmektedir. Firmada g¢alisan
miihendisler, denetime hazir olmadiklarinin farkinda olmalarina ragmen zaman
baskis1 sebebiyle denetime girip gegmeyi ummaktadirlar. Denetimlerin amact emniyet
kritik yazilimlarin beklenen tasarim teminati seviyesini karsiladiginin garanti altina
almmasidir. Bu sebeple firmalarin ve miihendislerin etik agidan, topluma karst olan
sorumluluklar1 geregi hazir olmadiklari halde sertifikasyon denetimlerine girmeyi
talep etmeleri uygun degildir.

Projelerde gene zaman baskist sebebiyle ilgili standartlarin istedigi aktiviteler
istenilen nitelikte gerceklestirilemeyebilmektedir. Ornegin, gézden gecirme siirecleri,
zaman baskis1 sebebiyle, gézden gecirme katilimcilarina yeterli siire taninmadan
gerceklestirilebilmektedir. Bu tarz durumlarda, gézden gecirmeye konu olan yazilim
yasamdongiisii ¢iktilar1 (gereksinim, tasarim, kod vs.) standardin istedigi seviyede
incelenmemekte ve hatalar tam olarak giderilmemektedir. Bu durum da etik
problemlere 6rnek olarak gosterilebilir. Miihendislerin, kendilerine islerini standardin
istedigi seviyede yapamayacaklari bir siire verildigi zaman, duruma itiraz etmeleri, ek
stire istemeleri, verilmedigi takdirde ilgili aktiviteye katilmamalar1 veya konuyu ilgili
otoriteye iletmeleri etik bir sorumluluktur.

Emniyet kritik yazilim gelistirme projelerinde kullanilacak ydntem ve arag
secimlerinde de mutlaka yapilacak se¢imin yazilim emniyetine olan etkisi g6z niine
alinmalidir. Ornegin nesne yonelimli programlama dillerinin uygun olmayan sekilde
kullanimi yazilimin deterministik olmayan davraniglar sergilemesine ve sistem
emniyetini tehlikeye sokmasina sebep olabilmektedir [13]. Bu sebeple, kullanilacak
programlama dili segilirken, karara katilan miithendisler mutlaka bu durumun yazilim
emniyetine yapabilecegi olas1 olumsuz etkileri de goz Oniine almalidirlar. Bu tarz
secimlerin, sadece ge¢mis kullanim aligkanliklarina veya firmanin mevcut yazilim
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gelistirme ortamina bakilarak yapilmasi firma agisindan verimlilik sagliyor gibi
goziikse de etik agidan uygun olmayacaktir.

Benzer sekilde, formal yontemler gibi yazilim sektoriinde ¢ok yaygin olarak
kullanilmamasina ragmen yazilim emniyetine ciddi sekilde katki saglayan ve
standartlar tarafindan kullamimlar1 tariflenen yeni yontemlerin de miihendisler ve
firmalar tarafindan benimsenmesi ve uygulanmasi etik bir sorumluluktur. Bu tarz yeni
yontemlere karsi, miithendisler ve firmalar bilgi eksikligi sebebiyle sicak bakmamakta,
O0grenme siiresinin proje takvimine olumsuz yansiyabilecegi ve konuya iliskin
egitim/danismanlik gibi ek masraflar sebebiyle biitge {izerinde de olumsuz etkileri
olacagim diisiinmektedirler[13]. Konuya etik ag¢idan bakildiginda ise, bu yontemler
yazilim emniyetine katki sagladigi igin, yol agtiklari masraftan bagimsiz olarak
uygulanmaya c¢alisiimalidir.

Emniyet kritik yazilim gelistirme projelerinde ¢alisan miihendislerin, projede
uygulanacak standarda hakim olmalar1 gerekmektedir. Standarda hakim olmamaktan
kaynaklanacak problemler de miihendislerin etik a¢idan sorumluluguna girmektedir
[14]. Projede uygulanacak olan standarda tam olarak hakim olmayan miihendisler,
standardin istedigi yazilim yasamdongiisii amaglarini yanlis yorumlayabilir ve tam
olarak gergeklestiremeyebilirler. Bu tarz durumlarda, konuyla ilgili yeteri kadar
bilgim yoktu seklindeki mazeretler etik agidan sorumlulugu ortadan
kaldirmamaktadir. Miihendislerin uygulanacak standarda iliskin her tiirlii bilgiyi
edinmeye ¢aligmalar1 ve gerekiyorsa galistiklart firmadan bu konuda egitim almay1
talep etmeleri gerekmektedir. Firmalarn da gerekli egitimleri miihendislerine
saglamalari etik agidan bir gerekliliktir.

Son olarak emniyet kritik yazilim gelistirme projelerinde, miihendislik kararlar
alinirken emniyete olan etkilerin performans, kullanilabilirlik veya ekonomik
etkilerden daha oOncelikli olarak g6z Oniine alinmasi etik agidan bir gerekliliktir.
Kullanilabilirligi veya performanst yiikseltmek adina sistem emniyetinden taviz
vermek etik agidan uygun degildir.

5  Sonuc ve Oneriler

Bu calismada, emniyet kritik yazilim geligtirme projelerinde karsilagilabilecek etik
problemler ortaya konulmaya c¢alisilmistir. Giiniimiizde emniyet kritik sistemlerde
kullanilan yazilim miktart gittikce arttig1 i¢in, bu sistemlerdeki yazilimlarin can kaybi,
ciddi yaralanma gibi istenmeyen olaylara sebebiyet verme olasiligi da
yiikselmektedir. Bundan dolay1, diger yazilim gelistirme projelerinden farkli olarak,
emniyet kritik yazilim gelistirme projelerinde etik konularda daha titiz davranilmasi
gerekmektedir. Miihendislerin  karsilasabilecekleri etik problemlerin  farkinda
olmalari, bu tarz problemlerle projelerin yasamdongiisii esnasinda karsilastiklarinda,
daha hizli ve etik agidan dogru kararlar vermelerine katki saglayacaktir. Etik
konularda farkindaligi arttirmak adina, iiniversitelerin miihendislik bdliimlerinde
meslek etigine yonelik dersler eklenmesi faydali olacaktir.

Firmalarin emniyet kritik yazilim gelistirme projelerinde g¢aligan yoneticilere ve
mithendislere rehberlik etmesi agisindan, etik kodlar belirlemeleri gerekmektedir.
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Boylece, proje esnasinda karsilasilabilecek etik problemlerin ¢oziimiine iliskin
izlenecek genel politikalar belirlenmis olacaktir. Calisanlar bu politikalara ve etik
kurallara dayanarak belirli noktalarda itirazlarmi daha rahat dile getirebilecekler,
bunun sonucunda da etik agidan dogru kararlarin alinmasi miimkiin olacaktir.

Firmalar emniyet kritik yazilim gelistirme projelerinde calisan yonetici ve
mithendislerin etik sorumluluklari konusunda farkindaliklarini arttirmak amaciyla,
diizenli periyotlarla firma i¢i egitimler diizenleyebilirler. Bu hem c¢alisanlarin etik
konusundaki farkindaligini arttiracak, hem de ¢alisanlara firmanin etik sorumluluklar
konusuna dnem verdigi konusunda net bir mesaj iletecektir.

Emniyet kritik yazilim gelistiren firmalarin emniyet kiiltiirii gelistirmeleri ve bunu
firma geneline yaymalar etik problemlerin daha olusmadan 6nlenmesini saglayabilir.
Emniyet kiiltiirii ile, proje esnasinda alinacak her tiirlii kararin diger tiim etmenlerden
oncelikli olarak emniyet agisindan bakilarak alinmasi anlatilmak istenilmektedir. Bu
sayede oOnceki boliimlerde ornekleri verilen etik problemlerin olusmasi onlenmis
olacaktir.

Emniyet kritik yazilimlar, her ne kadar belirlenen standartlara uygun sekilde
gelistirilseler de, hata icerebilirler. Burada onemli olan nokta, gelistirme esnasinda
firmalarin ve mithendislerin etik agidan dogru hareket etmeleri ve ellerinden gelen en
iyi cabayr ortaya koymalaridir. Aksi halde, olusabilecek istenmeyen kazalarda
firmalarin ve mithendislerin etik olmayan davranislarinin da payi olacaktir.

Gelecekte bu konuya iliskin olarak, emniyet kritik yazilim gelistirme projelerinde
¢alisan miihendislerin etik algilarini 6lgmeye yonelik saha ¢aligmalarinin yapilmasi
faydali olacaktir. Bdylece konuya iligkin problemler daha net olarak ortaya
konulabilir. Ayrica emniyet kritik yazilim gelistirme projelerine 6zel bir etik kod
setinin belirlenmesi de, bu konuda ¢alisan miithendis ve firmalara yol gostermek adina
faydali olacaktir.
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