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Abstrakt

Das E-Assessment-System JACK der Universitat DuisBissen bietet eine server-basierte,
interaktive Ubungs- und Prifungsplattform zur Ustisizung von  Programmier-
Lehrveranstaltungen an. Mittels modularer spractifipeher Prifkomponenten (Checker) kénnen
automatisiert Quellcodedateien korrespondierendegrBmmiersprachen auf ihr Laufzeitverhalten
und ihre interne Struktur untersucht werden. Dutizh Ausnutzung technischer Fahigkeiten des
.NET-Frameworks war es mdglich, Prifkomponenterdfig JACK-System zu entwickeln, welche
nicht an eine Programmiersprache gebunden sindlesorPriifungen von Quellcodedateien aller
Programmiersprachen des .NET-Frameworks ermdgliched selbst multiinguale .NET-
Applikationen untersuchen kénnen.

1. Einleitung

Seit dem Wintersemester 2006/2007 nutzt die Unit&rdDuisburg-Essen das E-
Assessment-System JACK (Java Checker) als sers@bs interaktive Ubungs- und
Prifungsplattform zur Unterstiitzung der Java-Letamwstaltung fur Erstsemester. Das
System ist durch integrierte Prifkomponenten inldeye Java-Quellcodedateien auf ihr
Laufzeitverhalten und ihre interne Struktur beztlglivorgegebener Anforderungen zu
testen. Wegen seiner modularen Architektur kannKIA@rch weitere Prifkomponenten
erganzt und auf diesem Weg in unterschiedlichskeveranstaltungen als unterstiitzendes
Medium integriert werden. Die notwendigen Anpassamgeiten zur Adaption des
Systems bestehen in der Entwicklung und Integraspnachspezifischer Checker-
Komponenten [GSBO03].

Alle bisherigen in JACK integrierten Prifkomponentdokussieren stets eine
Programmiersprache. Im Gegensatz dazu ermdglickeimische Merkmale des von
Microsoft entwickelten .NET-Frameworks es, Checkerentwickeln, welche universell
Lésungen aller Programmiersprachen des Framewooksrdtlieren kdnnen. Zudem
werden Lésungen akzeptiert, die in mehreren Progriansprachen generiert wurden. Die
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Konzeptionierung und Integration derartiger Prifpammenten wirde folglich das JACK-
System fur Lehrveranstaltungen sdmtlicher Prograrsprachen des .NET-Frameworks
qualifizieren.

Dieses Paper beschreibt die Konzeptionen zweiehspluniversell einsetzbarer .NET-
Prufkomponenten, die im Rahmen eines ProjektesldsrE-Assessment-System JACK
entwickelt und prototypisch implementiert wurden.Kapitel 2 wird zu diesem Zweck
auf das JACK-System néher eingegangen. Das Kédpibelfasst sich mit Mechanismen
des .NET-Frameworks, welche die sprachunabhéngigetzuNg der .NET-
Prifkomponenten ermdglichen. Die Kapitel 4 und Scheeiben schlielich die beiden
Konzepte der sprachunabhéngigen .NET-Checker. BpsrRendet mit einem Fazit und
Ausblick in Kapitel 6.

2. Das E-Assessment-System JACK

JACK stellt Studierenden eine umfangreiche Ubunged Priifungsplattform zur
Verfiigung. Uber ein systemeigenes Webportal kérsienauf Java-Ubungsaufgaben
zugreifen, welche die praktische Umsetzung der &r ®orlesung behandelten
theoretischen Inhalte fordern. Losungen werden 8gstem auf syntaktische Richtigkeit
und korrektes Laufzeitverhalten bezuglich der im defgabe beschriebenen Inhalte
Uberpruft. Im Falle eines Fehlers generieren digkemponenten fehlerbeschreibende
Kommentare, welche die Studierenden in der seldudggen Findung der korrekten
Lésung unterstiitzen sollen. Des Weiteren ermdgliélgK Lehrenden die Erstellung und
Verwaltung von vorlesungsbegleitenden Prifungen Testaten, an denen Studierende
Uber Systemschnittstellen teilnehmen kénnen. JAEHlisiert somit eine interaktive
Ubungs- und Priifungsumgebung, die mit wenig adrnatisen Personalressourcen ein
Lehrangebot fur eine groRe Menge von Studierendadgicht [GSBO08].

Eingereichte Losungen analysiert das System anhawdier unterschiedlicher

Prifungsverfahren. Zum einen durchlaufen sie stagig\nalysen, die sich mit der inneren
Struktur ihres Quellcodes befassen. Zum anderedemek6sungen dynamisch geprift,
indem das Programmverhalten wahrend der Laufzé¢ienaiarteten Mustern verglichen
wird. Zur vollstdndigen Analyse einer eingereichtdmbdsung werden beide

Prufungsverfahren durch unterschiedliche, autarieragde Checker-Komponenten
durchgefuhrt [St14].

Die in diesem Paper vorgestellten Konzepte der IBE&cker realisieren sowohl die
statische als auch die dynamische Analyse von .Ngflikationen. Zur Erlauterung ihrer
multilingualen Einsatzfahigkeit soll im Kapitel 3nekurzer Abriss struktureller und
technischer Eigenschaften des .NET-Frameworksgatfol
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3. Sprachubergreifende Unterstitzung des .NET—Framewds

Im Jahr 2002 stellte Microsoft das .NET-Frameworks aine umfangreiche

funktionserweiternde Entwicklerplattform fur dagemne Betriebssystem Windows vor.
Grundlegende Ziele bei der Entwicklung waren diev&eleistung der Interoperabilitat
der diversen Microsoft-Programmiersprachen undfBtatunabhangigkeit [Be06].

Zur Unterstitzung der Interoperabilitat internesgtammiersprachen definiert das .NET-
Framework einen von jeder Sprache einzuhaltenderinmalen Regelsatz (Common
Language Spezifikation CLS) bezilglich DeklaratipnsVerwaltungs- und
Verwendungsregeln seiner Datentypen. Jede Progemsprache, welche den Regelsatz
der CLS erfllt, ist in der Lage, im .NET-Framewankeroperabel mit anderen Sprachen
zu agieren. Folglich unterstiitzt das Framework .Mfpplikationen mit internen
Komponenten, die in unterschiedlichen Programmraxden erstellt wurden [Be06].

Zur Programmausfihrung stellt das Framework einguelle Laufzeitumgebung
(Common Language Runtime CLR) bereit, welche mit @@mmon Intermediate
Language (CIL) eine eigene Befehlssatzsprache zbesitiL-Code beschreibt eine
objektorientierte, vollstandig Stack-basierte Z\iisasprache, in welche jeder Quellcode,
der in einer Programmiersprache der .NET-Spraclifargeneriert wurde, vor seiner
Ausfiihrung tibersetzt wird. Den Ubersetzungsproiébssnehmen sprachspezifische, im
.NET-Framework integrierte Compiler. Das Resultg Hompilierungsprozesses ist eine
Datei, welche zusatzlich zum CIL-Code weitere filiie dAusfihrung relevante
Informationen, wie z.B. Metadaten beinhaltet. ESnéche Datei wird Assemblyenannt
[Be06].

Die beschriebenen Aspekte verdeutlichen, dass dach Kompilierungsprozess alle
.NET-Applikationen fiir die CLR gleich aussehen, himéngig davon, in welcher
Programmiersprache oder in welchen Kombinationen Peogrammiersprachen sie
generiert wurden. In Folge dessen muss eine dycamisAnalyse von .NET-

Applikationen stets sprachunabhangig sein. Firsti¢éische Untersuchung liefert der
CIL-Code zudem eine universelle Grundlage, anhaérdsyntaktische Eigenschaften
der .NET-Applikationen kontrolliert werden kénnen.

Die in den folgenden Kapiteln beschriebenen Koripeph bauen auf diesen
Erkenntnissen auf. Eine zentrale Rolle spielen dabsemblies, die aus der Menge der
eingereichten Lésungsdateien generiert werden misf8e dynamische .NET-
Prifkomponente betrachtet dabei das Laufzeitverhadter Assemblies und vergleicht
deren Ausgaben mit Musterldsungen. Die statiscHeT-Nrufkomponente fokussiert
Strukturen des CIL-Codes der Assemblies, um Inftionan tber den inneren Aufbau
der urspriinglichen Lésungsdateien zu erhalten.
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4. Konzeption der universellen dynamischen .NET-Prifkonponente

Um Laufzeitprifungen von .NET-Applikationen zu tiseren, nutzt die dynamische
.NET-Prifkomponente das aus der Softwareentwickhgigannte Unit-Test Verfahren.
[0s10, S.24] definiert Unit-Tests folgendermal3en:

,Ein Unit-Test ist ein Stiick Code (meist eine Mekh) das ein anderes Stiick Code
aufruft und anschlieRend die Richtigkeit einer oaehrerer Annahmen Uberprift. Falls

sich die Annahmen als falsch erweisen, ist der-Uadt fehlgeschlagen. Eine Unit ist eine
Methode oder Funktion.”

Zur Durchfuhrung der Tests nutzt die Prifkomponetste NUnit-Framework, das eine
Unit-Test-Plattform fur alle .NET-Programmierspraoh realisiert und deren
Interoperabilitat unterstiitzt [Os10].

Die Grundlage fur die Ausfihrung von NUnit-Testéddbn Assemblies. Diese missen
neben NUnit-Testdefinitionen ebenfalls Informatiorigber den zu testenden Quellcode
beinhalten. Folglich muss die Prufkomponente ausMenge der vom Studierenden
eingereichten Losungsdateien und der vom Lehrerdstellten aufgabenspezifischen
NUnit-Testdatei ein Gesamtprojekt generieren. A&sein Zweck stellt die Komponente
einen Rahmen aus sich gegenseitig referenzieremdenterschiedlichen .NET-Sprachen
generierten, leeren Bibliotheksprojektmappen (Gostbibliotheken) bereit, in welche

sprachgleiche LOsungsdateien und NUnit-Testdedinéh abgelegt werden. Durch

Kompilierung dieses Rahmenwerks wird ein Gesamgbtojaus sich gegenseitig

referenzierenden Assemblies generiert, auf dessesisBalle NUnit-Tests ausgefuhrt
werden kdnnen.

Referenziert VB.NET-Bibl. NUnit Referenziert C#-Bibl.
Containerbibliothek

VB.NET Referenziert VB.NET-Bibl. CH#

Containerbibliothek Referenziert CE-Bibl. Containerbibliothek

Abb. 1: Infrastruktur zur Realisierung von NUnit-Tgdie auf VB.NET und C# Quellcode-
Dateien angewendet werden kdnnen

Abb. 1 visualisiert die konzeptuelle Architektur sd®ibliothek-Rahmenwerks. Das
zentrale Herzstiick bildet eine in einer beliebighET-Sprache realisierte NUnit-
Bibliothek, in welche ausschlieBlich NUnit-Testadfionen abgelegt werden. Die
Testdefinitionen missen stets der gleichen Sprachgprechen, in welcher auch die
NUnit-Bibliothek generiert wurde. Die Gewahrleistunder Interoperabilitat der
Programmiersprachen im .NET-Framework ermdglichtdiaser Konfiguration zwei
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essentielle Features, welche die sprachunabhanyigzung der Prufkomponente
realisieren: Zum einen ist es moglich, NUnit-Tefitdéonen auf anderssprachige .NET-
Quellcodedateien anzuwenden. Somit kdnnen sichniegsbden der NUnit-Bibliothek
auf Objekte aller Klassen der referenzierten, p@ogniersprachen-spezifischen
Containerbibliotheken beziehen. Zum anderen erldabtgegenseitige Referenzieren der
sprachspezifischen Containerbibliotheken unterelagndass multilinguale Lésungen
aufgenommen und geprift werden kdnnen. Existidgtiéh fur jede Programmiersprache
des  .NET-Frameworks eine  korrespondierende  Comtabi®thek im
Bibliotheksrahmenwerk der Prifkomponente, kénnendéasem Weg Laufzeittests auf
Losungen angewendet werden, welche in einer odkeblge vielen .NET-Sprachen
generiert wurden.

Die Testausfiihrung vollzieht die dynamische .NETfiksmponente mit Hilfe des Test-
Runner-Tools NUnit-Console.exeDem Tool wird das Assembly der NUnit-Bibliothek
Ubergeben, worauf es alle in der Bibliothek abgeled estdefinitionen auf die Inhalte der
involvierten  Containerbibliotheks-Assemblies anweind Die  Testergebnisse
dokumentiert das Tool in einer XML-Datei, derendtitschlussendlich die Grundlage fiir
die Rickmeldung an den Studierenden bildet.

5. Konzeption der universellen statischen .NET-Prifkorponente

Neben der Betrachtung des Laufzeitverhaltens vgtlaime vollstindige Analyse der
eingereichten Losungsdateien ebenfalls die Komtriolheren Programmstrukturen. Um
dieses sprachibergreifend durchfihren zu kénnekusfiert die statische .NET-
Prifkomponente Strukturen des zum Ldsungscode $qorelierenden CIL-Codes. Mit
Hilfe der Abb. 2 sollen beispielhaft einige chagmidtische Muster des CIL-Codes
verdeutlicht werden, anhand derer Eigenschaftenndeshen Aufbaus der eingereichten
Quellcodedateien abgeleitet werden kénnen.

Auf der linken Seite der Abb. 2 befindet sich dig-lthplementierung einer Klasse, zur
Rechten ein Ausschnitt ihres korrespondierenden@ides. In den Zeilen 1 und 2 des
CIL-Codes ist zu erkennen, dass sowohl Rickschlisge Benennungen und
Zugriffsmodifikationen als auch auf die Hierarchier integrierten Klassen abgeleitet
werden konnen. Des Weiteren beschreiben die Zeilamd 5 des CIL-Codes, dass
Variablendeklarationen inklusive Benennung, Datpntynd Zugriffsmodifikation
vorhanden und somit Uberprifbar sind. Gleicheswilt in Zeilen 6 und 7 ersichtlich, fur
Methodendeklarationen, welche zusatzlich Informeio iber Riickgabewerte liefern.

1 NUnit-Console.exe ist ein textbasierter NUnit-FRBstnner, der standardm&Rig vom NUnit-Framework
angeboten wird.
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MyClass.cs =i myClass.a E

.cla:

% SampleClasses.MyClass
namespace SampleClasses {
“$| 4 [Jpublic class MyClass : MySuperClass

v public static int intval;
9 7 public string strVal;

3

@ 2 [ public override int myMethod() {
z return intVal + strVal.length;

Abb. 2: Eine C# Klasse und ein Ausschnitt ihres éspondierenden CIL-Codes

Der fur die statische Prufung bendtigte CIL-Codeadwaus den Assemblies einer
Containerbibliotheks-Infrastruktur gewonnen, welamalog zum dynamischen auch im
statischen .NET-Checker integriert ist. Der Exteahingsprozess des CIL-Codes aus den
Assemblies wird mittels des Tools Ildasm.&xeollzogen. Zur syntaktischen
Untersuchung wird im Anschluss der extrahierte Clide aller Assemblies
zusammengefihrt und applikationstibergreifend in fdienale Repréasentation eines
abstrakten Syntaxbaumes (AST) Ubersetzt. Der exflicle AST-Parser wurde mittels
des ANTLR-Frameworksgeneriert. Er basiert auf einer regularen CIL-Gratik,
welche der CIL-Spezifikation der zweiten Editiorsd@CMA-335 Standards [ECMAOQ2]
folgt und auf der ANTLR-Webseite frei zur Verfigugegstellt wird.

Zur Uberpriifung struktureller Eigenschaften der -BIST-Reprasentation wird die
Graph-Anfragesprache GReQLGraphRepositoryQuery Language 2) verwendet. Sie
besitzt eine SQL-ahnliche Syntax und ermdglicht cHurAbfragen und reguléare
Pfadausdriicke, auf die Eigenschaften und Struktucen TGraphen zuzugreifen. Ein
TGraph entspricht einer gerichteten, typisiertettritaiierten und geordneten Graph-
Reprasentation [Ma06]. Folglich muss der CIL-ASEinen TGraphen lbersetzt werden.
Grundlage fir diese Umwandlung ist ein Schema, hescsamtliche potentiell
auftretenden Knoten und Kanten eines CIL-ASTs stfasd Typen zuordnet. Auf Basis
dieses Schemas und der Funktionen der JGralLabeBibK konnen automatisiert
Klassen samtlicher beschriebener Knoten- und Kaéypien generiert werden, mit deren
Hilfe fur jedes Element des ASTs Objekte erzeugteinem TGraphen Ubergeben werden
kénnen [Ka06]. Alle Eigenschaften des CIL-Codes, onklusionen auf den internen
Aufbau seines urspringlichen Quellcodes erlaubir #n resultierenden TGraphen
durch attribuierte Knoten und Kanten erfasst undniei mittels GReQL2-Anfragen
untersucht werden. Auf diesem Weg kénnen Ubergreifér alle Programmiersprachen
der .NET-Sprachfamilie statische Prifungen reatisierden.

2 lldasm.exe ist ein standardmaRig im .NET-Framevimégriertes CIL-Disassembler-Tool.

3 ANTLR (AnotherT ool for LanguagdRecognition) beschreibt eine von der Universitat Bamcisco
entwickelte Plattform, die es ermdglicht, sprackdsehe AST-Parser zu generieren [Pa07].

4 Die JGraLab-Bibliothek ist eine von der Universk@blenz erstellte Java-API, die Klassen und Fiamien
fur das Erstellen und Verarbeiten von TGraphenitstedit [Ka06].
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6. Fazit und Ausblick

Durch Verwendung von Mechanismen des .NET-Framesvaikd die vorgestellten
Prifkomponenten in der Lage, sowohl das Laufzdiaen als auch den internen Aufbau
von .NET-Applikationen zu uberprifen. lhre Implertierung und Integration
ermoglichen, JACK als sprachunabhéngiges E-Assa#s8ystem im Rahmen von
Lehrveranstaltungen, welche sich mit den Programspiachen der .NET-Sprachfamilie
befassen, einzusetzen.

Die dynamische .NET-Prufkomponente liefert dabe dieiche Informationstiefe wie
sprachspezifische dynamische Komponenten, derewiékhing zudem wenig Sinn
ergeben wirde, da die Ausfiihrung von .NET-Applia¢in stets Uber die CLR
abgewickelt wird und diese keine andere Sprachatkan die CIL.

Kritisch zu betrachten ist der Black-Box-Charaktd#r vorgestellten dynamischen
Priifung. Die Unit-Tests liefern keine Informatiordartiber, wie Ausgaben der getesteten
Assemblies erzeugt werden. Folglich eruieren sie Falle des Auftretens von
Unregelmafigkeiten nicht den Grund oder den Zekpulres Erscheinens. Um die
didaktische Aussagekraft der JACK-Rickmeldungersteigern, sollte die dynamische
Betrachtung durch  Funktionalititen zur Ablaufvegfolg (Tracing) der
Quellcodeausfuhrung erweitert werden, um im Falles dAuftretens von
UnregelmaRigkeiten die Fehlerquelle gezielt idézi&fen zu kbnnen.

Im Gegensatz zur dynamischen kann die statisch&-Rtafkomponente nicht die gleiche
Informationstiefe liefern wie es vergleichsweisessiispezifische statische Komponenten
ermoglichen. Nicht alle Strukturen des Lésungs@oeles lassen sich Uber die
syntaktische Analyse seines CIL-Codes ableitenisBes z.B. nicht mdglich, im CIL-
Quellcode zu ermitteln, ob eine Iteration mit Hémerwhile- oderfor-Schleife realisiert
wurde. Die Kontrolle derartiger Strukturen kanngfadh nicht auf Basis von CIL-Code
erfolgen, sondern muss die Syntax des urspriraii€uellcodes beleuchten.

lhren Mehrwert erlangt die statische .NET-Prifkomgate durch ihre
applikationstibergreifende Perspektive. Dadurchs @die Klassen einer multilingualen
.NET-Applikation in einem Graphen dargestellt urehkolliert werden kénnen, leistet
der statische .NET-Checker Analysearbeiten, die sprachspezifischen statischen
Prifkomponenten und selbst Kombinationen von ihnieht erbracht werden kénnen.
Folglich beschreibt die syntaktische Betrachtung d&lL-Codes eine notwendige
Prufung, um applikationsumfassende Strukturen vaitiingualen .NET-Programmen
zu kontrollieren. Um letztendlich auch in allen Behtungsfeldern die notwendige
Informationstiefe zu erlangen, empfiehlt sich eik®@mbination aus CIL- und
sprachspezifischer Quellcodebetrachtung.

Die Art der syntaktischen Prifung sprachspezifisciellcodes kann analog mittels
TGraphen und der GReQL2 Anfragesprache realisiertian. In Folge dessen bestehen
die sprachbedingten Unterschiede im Priifungsvedaschlief3lich in der Generierung
entsprechender abstrakter Syntaxbaume, deren ®raratfon in TGraphen und der
Formulierung und Anwendung sprachspezifischer GR2Qegeln. In Zusammenarbeit
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mit dem statischen .NET-Checker sind folglich uséasle syntaktische Prifungen von
multilingualen .NET-Programmen mdglich, die sowobpplikationsibergreifende
Strukturen prufen kénnen als auch sprachspezifisBspekte der Applikationen
syntaktisch beleuchten, welche tber den CIL-Codbktrietrachtet werden kdnnen.
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