125

11 Datenschutz und arbeitsechtliche Aspekte beim Vérkflow-Management

Thomas Herrmann, Elke Bayer
Fachgebiet Informatik & Gesellschaft, Fachbereich Informatik,
Universitat Dortmund

1.1 Zusammenfassung

Die folgende Arbeit bezieht sich auf dierdrbeitung von personenbezogenen Daten durch
Workflow-Management-Systeme (WMS) (und ggf. weiterer Auswertungssysteme), insbeson-
dere im Rahmen der Optimierung von Geschéftsprozessen. Da solche DateailzzunnT
Zweck der Leistungs- undevhaltenskontrolle verwendet werden kdnnen, kénnen sie auch
Gegenstand divgrerender Interessenlagen im Betrieb sein. In der betrieblichen Diskussion
werden zu der Frage, wie mit solchen Daten umzugehen ist, unterschiedliche Standpunkte ver-
treten. Ziel dieser Arbeit ist es, solche Standpunkte wiederzugeben und durch eigene Lésungs-
vorschlage zu génzen. Zunachst wird motiviert, warum dieraftbeitung personenbezogener
Daten flir die Optimierung von Geschaftsprozessen sowohl im Interesse der Mitarbeiter als
auch der Unternehmensziele relevant ist. Anschliel3end wenisohlége zum Umgang mit
diesen Daten vgestellt und dabei die Notwendigkeit einer flexiblen Regelung der aufgezeig-
ten Probleme deutlich gemacht.

11.2 Ausgangslage

Die folgende Beschreibung gliedert sich in die Darstellung der Ausgangslage und in einen
Vorschlag fur MaRnahmen. Grundlage hierfir ist die Auswertung der angegebenen Literatur
und die praktische Erfahrung im Forschungsprojekt MOVE [s. Just-Hahn et al. (1998)]. Es
wird bei der Analyse von Konzepten fortentwickelter WMS ausgegangen, die Kommunika-

tions- und Anpassungsmaglichkeiten integrieren.

11.2.1 Arbeitsrechtlich relevante Erhebung und ¥érarbeitung personenbezogener
Daten in allen Phasen der Geschaftspeel3optimierung

Die Erhebung und &farbeitung mitarbeiterbezogener Daten beginnt nicht erst mit der Inbe-
triebnahme eines WMS, sondern ist in allen Phasen (s. Abb. 1) der GeschéftsprozelR3optimie-
rung mittels solcher Systeme relevant. Ausgangspunkt ist die Erhebung der Daten, die zur
Identifizierung geschaftsprozel3relevantergédnge im Betrieb fuhren soll und Potentiale zur
Verbesserung der Geschéaftsprozesse erbringen soll. Bereits diese Daten spiegeln Aspekte der
Leistung oder desérhaltens von Mitarbeitern wider oder genauer gesagt das, was von ihnen
selbst oder von &gesetzten hierzu geaul3ert wird. Da es letztlich im Interesse des Unterneh-
mens selbst liegt, dal auch kritische Punkte benannt werden, ist es auch von besonderer
Bedeutung, dal3 nachvollziehbare Maflinahmen etifixferung und zum Schutz dieser Daten
vorgenommen werden. Es stellt sich die Frage, ob bereits die Erhebungsphase fiir die Mitbe-
stimmung relevant sein kann. Dabei ist zu beachten, dal3 die Mitbestimmungsrechte von
Betriebs- und Personalraten3(8 Abs. 1 Zif. 6 BetrVG bzw 875 Abs. 3 Zif. 17 BPersVG)

nach der Rechtsprechung bereits dann einsetzen, wenn eine technische Einrichtung zur Lei-
stungs- und ¥rhaltenskontrolle auch nur geeignet ist. Auf die tatsachlictrevahdung

kommt es dabei nicht an.
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Abb. 1: Zyklus der stetigen \erbesserung von Geschéftspzessen
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Im Rahmen der Modellierung von Geschéftsprozessen, die auch die Analyse und Sollkonzep-
tion optimierter Prozesse einschliel3t, werden auf einzelne Mitarbeiter oder Arbeitsgruppen
beziehbare Schwachen und Starken im Rahmen der Arbeitsverteilung und hinsichtlich der
Auslastung von Abteilungen analysierbBurch die Sollkonzeption kénnen Entscheidungen

zur \Veranderung der Aufgabengestaltung und Arbegesaisation getrdéén werden. Aul3er-

dem kénnen durch die Art der Modellierung auch spatere Aggregationen und statistische Aus-
wertungen vorstrukturiert werden.

Bei der Implementierung (wobei auch die Systemauswahl eingeschlossen ist) der Geschafts-
prozesse auf einem System werden wichtige Entscheidungen hinsichtlich der technischen
Moglichkeiten der ¥rarbeitung mitarbeiterbezogener Daten gétrofHier fallt letztlich die
Entscheidung, was in welcher Form gespeichert wird und welche Mdglichkeiten der Umset-
zung datenschutzrechtlicher Regelungen gegeben sind. Zum Beispiel verfigen unterschiedli-
che Systeme Uber unterschiedliche Mechanismen der Aggregierung und Auswertung von
Daten. Hier sind auch Méglichkeiten der Anonymisierung von Relevanz, die jedoch nur von
wenigen Systemen angeboten werden.

Wenn das WMS zur Anwendung kommt, werden mit jedem neuen Fall, der bearbeitet wird,
Daten produziert und gespeichert, die sich auf Mitarbeiter beziehen lassen. Dazu gé&horen z.
Statusdaten, Ausnahmen, Ad-hoc-Anpassungen, etc.

Sie werden im Rahmen der Evaluation ausgewertet, um als Grundlage fur die weitere Opti-
mierung der Arbeitsganisation zu dienen. Unter Umstanden wird im Rahmen der Evaluation
erneut eine Erhebung durchgefihrt.

11.2.2 Klassifikation der datenschutzechtlich relevanten Daten zum Zweck
differ enzierter Problematiken und Regelungen

Mit Hinblick auf die unterschiedlichen Zwecke, fir die Mitarbeiterdaten mittedskildw-
Anwendungen verarbeitet werden, ist es sinnvoll, verschiedene Datenartefeanzi¢ren,
um differenzierte datenschutzrechtliche Regelungerfemetu kénnen. Abb. 2 zeigt die
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Abb. 2: Bei der Nutzung von Workflow-Anwendungen verarbeitete Daten
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Datenarten, die durch die Aktivitdten eines Nutzers derkfidw-Anwendung (\KX) veran-

dert oder verwendet werden. Die Daten der Nutzung deg®&ien als Protokolldaten in die
Datenbasis fur die statistische Auswertung ein. Abb. 3 gibt eifezatizierte Darstellung die-

ser Datenbasis und setzt sie in Zusammenhang zu Kontextinformation, die dazu genutzt wer-
den kann, die protokollierten Daten auszuwerten und zu interpretieren.

Teil der Prozel3beschreibung sind die Daten, die die Aufbau- und Algaofeation eines
Unternehmens in Form von Modellen beschreiben. Aus diesen Daten kann man entnehmen,
wer welche Arten von Geschéftsprozessen mit welchen Aufgaben zu bearbeiten hat. Diese
beim Management und den Mitarbeitern erhobenen Daten dienen als Grundlage fir alle ande-
ren Phasen der GeschéftsprozelRoptimierung. Sie werden in der Regel elektronisch abgespei-
chert und kénnen unter Umstanden zu technisch unterstitzter Leistungserbatieviskon-

trolle herangezogen werden.

Mitarbeiter sollten erkennen kénnen, welche Falle zur Bearbeitung anstehen, um entscheiden
zu konnen, welche Auftrdge sie auswahlen wollen. Sofern man Aufgaben delegieren kann
(was im Rahmen von Flexibilitat auf Basis der Entscheidungsfreiheit von Mitarbeitern mog-
lich sein sollte), ist es auch wichtig nachzuvollziehen, bei wem wieviele Auftrage zur Bearbei-
tung anstehen. Diese Daten sind als Aufgabenliste (oder aadtidty im System gespei-

chert. Hier stellt sich die Frage, wie eine geeignete Gestaltung dieser erforderli@ghgpat

renz aussehen kann, die insbesondere dann wichtig wird, wenn ein Mitarbeiter \gesgher



128

Abb. 3: WMS-Daten fur statistische Auswertungen und Kontextinformation
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hen vertreten werden muf3 und die ihm zugeordneten Aufgaben zu verteilen sind. Anhand der
protokollierten Historie der Aufgabenliste kann im nachhinein untersucht werden, welche
Mitarbeiter welche Aufgaben bearbeitet bausgewahlt haben.

Nachdem eine Aufgabe aus der Aufgabenliste ausgewahlt wurde, kann sie bearbeitet werden.
Dies umfal3t B. auch, dal3 eine Aufgabe wegeleitet, reserviert, anderen zugeordnet oder
abgelehnt werden kann. Die Bearbeitung von Aufgaben kann die Nutzung von Falldaten an
die Workflow-Anwendung angeschlossener Anwendungssysteme beinhalten. Besonders zu
berticksichtigen ist hierbei der Umgang mit Kundendaten, speziell dann, wenn sie zugleich
auch Mitarbeiterdaten sind.

Es gibt Status-Daten, anhand derer man nachvollziehen kann, wieweit ein aktueller Auftrag
bearbeitet ist und wer zu welchem Zeitpunkt mit einem konkreten Fall beschatftigt ist. Der Sta-
tus eines Falles gibt u.a. wiedeb er vor der Bearbeitung steht, gerade bearbeitet wird oder
abgeschlossen ist. Dieekarbeitung dieser Daten liegt auch im Interesse der Mitarhs#gan

sich zB. Kunden nach dem Stand der Bearbeitung ihrer Auftrage erkundigen. Dann ist es hilf-
reich, wenn der jeweils kontaktierte Mitarbeiter mit Hilfe einer sogenannten Statusabfrage
herausfinden kann, ob der Auftrag schon abgeschlossen ist oder an wen er den Kunden weiter-
vermitteln kann, damit er Uber den aktuellen Stand informiert werden kann. Die Statusdaten zu
einem Fall egeben eine Fallbearbeitungshistorie, anhand der nachvollzogen werden kann, wer
wann an diesem Fall wie lange gearbeitet hat. Daneben gibt es ein Abfrageprotokoll, das zeigt,
wer wann auf die Statusdaten zugdgrifhat.

Die Verwaltung der Aufgabenliste und der Statusdaten geschieht durch die ProzelRkontrolle im
WMS.

In bezug auf WMS wird oftmals diskutiert, dal3 sie Arbeitsablaufe zu starr regeln und im Sinne
eines tayloristischen Konzeptes den Mitarbeitern Entscheidungen abnehmen. Demgegeniber
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sind Konzepte realisierharei denen Entscheidungsspielraum gewahrleistet wird, indem Auf-
tradge flexibel verteilt werden oder Mitarbeiter die Abldufe bei sinnvollem Bedarf ad hoc
anpassen kénnenokaussetzung dafir ist jedoch, dald Ab&nderungéwnge dokumentiert
werden und mittels der Whachvollzogen werden kénnen, um sie etwa bei einer Auskunft an
Kunden erkennen zu kénnen. Dementsprechend entsteht ein Anpassungsprotokoll, das das
Abweichen von vagegebenen Standards wiegibt.

Uber an das WMS angeschlossene Groupware oder E-Mail System oder ein im WMS inte-
griertes Kommunikationssystem kénnen Kommunikationsinhalts- enbindungsdaten der
Mitarbeiter gespeichert werdenBz.Rickfragen, die an andere Mitarbeiter bezuglich eines
Falles gerichtet werden.

Mitarbeiter kbnnen zu der Art undai$e, wie Geschaftsprozessganmisiert sind und wie die
Workflow-Anwendung arbeitet, Kommentare abgeben. Diese Kommentare sollten unter
Umstanden elektronisch erfal3bar sein, um somit direkt in den Kontextodlefldw-Anwen-

dung eingebunden zu werden, auf den sie sich beziehen. Kommentare missen in der Regel auf
ihre Urheber beziehbar sein, um einen weiterfihrenden Dialog an sie ankntpfen zu kdnnen.
Sie sind daher auch als personenbezogene Daten zu betrachten. Kommentare kénnen in die
Prozel3beschreibung aufgenommen werden.

Nutzungs- und ¥rbindungsdaten spiegeln widarer wann ein System ein- und abschaltet,
welche Nutzungsintensitat gegeben ist und welcbsbidungen zwischen verschiedenen
Systemen (etwa zwischen Client und Server) aufgebaut werden. Mitarbeiter kdBneim z.
Interesse an diesen Daten haben, wenn sie im nachhinein Remdtere¥erbindungsausfalle
belegen wollen, um langere Bearbeitungszeiten zu begrinden.

Alle diese Daten kdnnen als Datenbasis fur statistische Auswertunggh Aldy. 3) bereit-

gestellt werden, um Auswertungen vorzunehmen. In der Regel werden solche Auswertungen
als statistische Aussagen zusammengefal3t, die wiederum abgespeichert werden kdnnen. Sol-
che Aussagen konnen auf Gruppen oder Abteilungen etc. bezogen wettderyah auf ein-

zelne Personen. Es ist sinnvoll, die fur die statistische Auswertung bereitgestellte Datenbasis
zu anonymisieren. Je besser das Auswertungsinteresse vorab bekannt isfettéistr &hnn
anonymisiert werden (etwa durch Aggregation), ohne dem Auswertungsinteresse entgegenzu-
wirken.

Diese Auswertungen sind besonders relevant im Rahmen der Optimierung von Geschéftspro-
zessen. Diese Optimierung ist in einem zyklischen, stetigebe¥serungsprozel3 sinnvoll.

Zur Unterstitzung dieses Prozesses mussen Daten gesammelt werden, die tber Starken und
Schwachen des Ist-Zustandes Auskunft geben. Diese Daten spiegeln in der Regel die Historie
der Geschaftsprozesse im Uberblick wjdkabei ist es nicht auszuschlieRen, dal3 auch perso-
nenbeziehbare Daten Uber langere Zeitraume festgehalten werden.

Fur die Auswertungen kdnnen zusatzlich Kontextinformationen zu den in der Datenbasis fur
statistische Auswertungen protokollierten Daten herangezogen werden. Durch Abgleich der
Daten der Dokumentation der Falldatenbearbeitung der an das WMS angeschlossenen
Anwendungssysteme, der Daten zur Aufbau- und Ablaufbeschreibung und der Protokolldaten
des WMS kénnen zunadchst anonymisierte Daten eventuell auf Personen bezogen werden.
Uber Modelldaten ist beispielsweise bekannt, welche Daten in einer Aufgabe manipuliert wer-
den. Die Statusdaten geben zusatzlich Auskunft iber den Zeitpunkt der Bearbeitung. Moderne
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Datenbanken legen andererseits fur alle Bearbeitunggwge von Datensatzen Protokolle an,
Uber die dann Informationen Uber die Bearbeitungen eines Mitarbeiters gewonnen werden
kénnen.

Mit Workflow-Anwendungen kdnnen demnach sehr viele Einzelheiten zu der Frage festgehal-
ten werden, wie einzelne Mitarbeiter Geschéaftsprozesse bearbeiten. Dennoch ist vor der Illu-
sion einer objektiven Darstellung ihrer Arbeitsfahigkeit zu warnesrk¥éw-Anwendungen

bilden sehr viele Informationen, die zum Kontext der Arbeit gehéren, nicht ab. Beispiele fur
solche nicht abgebildeten Informationen sind etwa der unterschiedliche Schwierigkeitsgrad
einzelner Falle oder die informellen Gesprache, die neben der NutzungdéioW-Anwen-

dung notwendig werden.

11.2.3 Zweckbindung der zu speichernden personenbezogenen Daten

Wenn man das Ziel einer ,stetigerdesserung von Geschaftsprozessen” verfolgt, dann muf3
man sich mit dem Dilemma arrangieren, dafl3 man nur eine unprazise Grundlage hat, um die
Zweckbindung der zu speichernden personenbezogenen Daten zu beurteilen.

Da man schwer absehen kann, welche Daten zur Identifizierung von Schwach- und Starkstel-
len sowie zur Konzeption vonevbesserungsmoglichkeiten bendtigt werden, erscheint eine
breit angelegte, praventive Datensammlung zweckmalflig. Dies widerspricht jedoch daten-
schutzrechtlichen Prinzipien, die eine prazise Festlegungetarbéitungszwecke und eine
Reduzierung der abgespeicherten Daten auf das erforderliche Minimum vorsefterhi/

ist davon auszugehen, dal3 bei unterschiedlichen Seiten unterschiedlitEséngen hin-
sichtlich der Frage herrschen, ob ein Datum fir die angestrebten Zwecke erforderlich ist oder
nicht.

11.3 Malinahmen
11.3.1 Zu bericksichtigende datenschutzechtliche Prinzipien

Datenschutzprobleme sind nicht nur fur die Interessenvertretung der Mitarb@itgern auch

fur die Unternehmensfiihrung ein bedeutendes Problem. Ohne Datenschutz geben die Mitar-
beiter weniger Informationen preis, und ohne funktionsfahiges Datenschutzkonzept ist auch
die in Zukunft immer wichtigere Mdglichkeit UberbetrieblicheoMflows nicht zu realisie-

ren, da vertrauliche Daten den Betrieb nicht verlassen durfen.

Wesentlicher AnknUpfungspunkt fir datenschutzrechtliche Regelungen zum betrieblichen
Einsatz von Wrkflow-Management-Systemen sind die Mitbestimmungsrechte zur mdglichen
Leistungs- und ®rhaltenskontrolle mittels technischer Einrichtungen. Die Bertcksichtigung
dieser Mitbestimmungsrechte sollte dazu fuhren, dal3 die wesentlichen Prinzipien, die den
gesetzlichen Bestimmungen zum Datenschutz in der Bundesrepublik Deutschland und auch
der EG-Datenschutzrichtlinie zugrunde liegen, beachtet werden. Hierzu gehérefeBetrof
rechte, wie das Recht auf Benachrichtigung Uber die erstmalige Speicherung bestimmter
Datenarten, das Auskunftsrecht sowie das Recht auf Berichtigung, Loéschung und Sperrung.
Die Grundsatze der Zweckbindung und Erforderlichkeit sind ausschlaggebend. Daten der
Workflow-Anwendungen sind nur fur die vereinbarten Zwecke zu verarbeiten und nur wenn
dies erforderlich ist — mit abnehmender Erforderlichkeit sollte der Umfang der gespeicherten
Daten und die Zugangsmoglichkeiten schrittweise eingeschrankt werden. Im Sinrexr-des V
haltnismaRigkeitsgrundsatzes sollten nur solche Daten Uber langere Zeit abgespeichert wer-
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den, deren Notwendigkeit zur Erreichung der Unternehmensziele erforderlich ist, wobei man
versuchen sollte, den Umfang der abgespeicherten Daten zu minimalisierereriadsevi

der \krarbeitung personenbezogener Daten mitt@kildw-Anwendungen mul3 transparent
und kontrollierbar sein.

11.3.2 Transparenz

Die Mitarbeiter sollen mit Hinblick auf die durch dflow-Anwendungen unterstitzten
Geschaftsprozesse wissen kdnnen, wer wann und unter welchen Bedingungen welche Daten
uber sie zur Kenntnis nimmt. Um diese Forderung erfiillen zu kénnen, sollten auch die Mitar-
beiter die Modelle der Geschéftsprozesse, zu denen sie beitragen, insgesamt kennen. So kon-
nen sie dann B. nachvollziehen, welche Stellen Einblick in die von ihnen geleistetesrV

beiten haben und wer daran interessiert sein kann, Statusabfragen zu stellen, in denen auch
Daten Uber sie enthalten sind. Ferner mul allen Betrexii klar sein, wer zu ihren Leistungs-

und \erhaltensdaten Zugfihat, welche statistischen Auswertungen durchgefiihrt werden und

mit welchem Interesse dies geschieht. Dies schlief3t ein, daf die Mitarbeiter erfahren, welche
Art von Daten Uber sie gespeichert werden. Zu diesem Zweck sollten die Mitarbeiter nicht nur
Auskunft Gber diese Daten verlangen kénnen, sondern regelmaliig benachrichtigt werden. Ein
Ereignisdienst sollte sie iber jede Anderung informieren. Der Aufwand hierfur kann mini-
miert werden, indem man diesen Prozel3 der Mitarbeiterinformierung selbst als Geschéftspro-
zel3 gestaltet und mittels eineoWflow-Anwendung unterstiitzt. Ferner sollte fur alle Betei-
ligten transparent sein, fur welche Zwecke welche Daten abgespeichert werden, damit sie sich
selbst ein Urteil Uber deren Erforderlichkeit im Laufe der Zeit bilden kénnen. Das Recht auf
Auskunft Uber die zu einem Mitarbeiter mittels eineorflow-Anwendung gespeicherten

Daten ist jedem Betrtgnen zu garantieren — es handelt sich um eine Minimalanforderung, die
nicht eingeschrankt werden darf.

Um sicherzustellen, dal3 die gespeicherten Daten nur im Sinne ihrer Zweckbindung verarbeitet
werden, muld jeder Zugriuf sie fur die Betrdénen nachvollziehbar gemacht werden. Dies
verschaft den Betrofenen eine sogenannteahfisparenz derrdnsparenz. Jeder der mit der
Bearbeitung von Geschaftsprozessen zu tun hat, sollte sich die Frage beantworten kénnen
~Wer bekommt mit, was ich wie bearbeitet habe?“. Ist dies der Fall, kann eine soziale Kon-
trolle entstehen, die einen Mif3brauch verhindert. Hierzu ist es zweckmaRigfeZugdfAus-
wertungen selbst im Rahmen von systemgestlitzten Geschéaftsprozessen zu realisieren, wobei
dann festgelegt werden kann, wer dem Zfigustimmen muf3, an wen etwa Auswertungser-
gebnisse weitgeleitet werden und wer von derorgang zu informieren ist.

11.3.3 Minimalisierung der verarbeiteten personenbezogenen Daten mit Ricksicht auf
deren Erforderlichkeit

Es sind geeignete MalRBhahmen zufénef die den Umfang der verarbeiteten personenbezoge-
nen Daten und den Zugdriuf sie auf ein Minimum reduzieren, und dennoch die den Unter-
nehmenszielen und Mitarbeiterinteressen entsprecheratésil®/ (s. 1.2.2) realisieren hel-
fen. Dieser Anspruch wird sich immer nur ndherungsweise verwirklichen lassen.

Nicht erforderliche Details, wie etwa der minutengenaue Zeitpunkt der Ubernahme eines Auf-
trages, sind erst gar nicht abzuspeichern. Details, die nicht mehr benotigt werden, sind sofort
zu l6schen: Wnn ein Mitarbeiter zum Beispiel einen Auftrag weiterleitet, kann die von ihm
bendtigte Bearbeitungszeit verwendet werden, um in die statistischen Durchschnittsberech-
nungen einzugehen, danach kann sie geldscht werden, falls es sich nicht um einen Ausreil3er
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handelt. Es ist Uberlegenswert, ob Daten, die mehrmals in Auswertungen eingegangen sind,
als verbraucht angesehen und geléscht werden konnen. Flr andere Detaildaten, die von recht-
licher oder vertraglicher Relevanz sind oder fur die Qualitatssicherung bendétigt werden oder
in extremer Wise vom Durchschnitt abweichen, sollte man besondere Buggélungen
vereinbaren. Diese sehen in der Regel, @@} nur nach demi&f-Augen-Prinzip nach
Zustimmung beider Seiten (Betriebsrat und Unternehmensleitung) auf diese Datenfamgeqgrif
werden darf.

Die Daten, die fir den stetigemNdesserungsprozel3 benotigt werden (wie etwa durchschnitt-
liche Bearbeitungszeit flir Geschaftsprozesse, Haufigkeit der Prozesse, Ausreil3er bzgl. Dauer
Durchlaufen von Schleifen etc.), sollten jeweils so frih und so weitgehend wie moglich
anonymisiert werden (B. durch Aggregation). Dabei kann man aufgrund des derzeitigen
Standes der échnik zwischen verschiedenen Anonymisierungsverfahren auswahlen, um
einen geeignetenrdde-Of zwischen der Sicherheit gegen Re-ldentifizierung einerseits und
der Bewahrung des Informationsgehaltes der Daten andererseits zu erreichen. Da immer die
Maoglichkeit der Re-Identifizierung besteht, ist auch hier ein geeignetes Konzept defsZugrif
begrenzung zu etablieren. Ebenso muf3 man fur die Daten, die eine Abweichung von der stan-
dardisierten Fallbearbeitung dokumentieren, entscheiden, wie man derf Aufjisie ein-
schrénkt, wann man sie I6scht und welche von ihnen man in welcher Form fir die Evaluati-
ons- und Optimierungsphase aufbewahrt.

Fur die Erteilung von Feedback durch Mitarbeiter ist das Konzept der autonomen Datenpreis-
gabe zu realisieren. Das heil3t, der Bé¢mrug entscheidet selbst, an wen er welche Art von
Kommentaren (bzwAusschnitte davon) weitgibt (das schliel3t mit ein, daf3 er bestimmt, ob

sie weitegeleitet werden dtrfen). Es ist dafir @rzu tragen, dald genug Mdglichkeiten zur
direkten Kommunikation gegeben sind, so dal3 vertrauliche und informelle Inhalte ohne Ruick-
griff auf ein elektronisches Kommunikationssystem ausgetauscht werden kdnnen.

11.4 Ausblick: Vorschlage zu organisatorischen und technischen Regelungen von
Datenschutzpoblemen

Die Vereinbarungen zu ganisatorischen und technischen Regelungen von Datenschutzpro-
blemen dirfen die Mdglichkeiten einer stetigegrbésserung von Geschéaftsprozessen nicht
einschréanken. Genauso wenig, wie sich nicht in einem Schritt festlegen laf3t, wie man
Geschaftsprozesse optimal gestaltet, 1af3t sich in einem Schritt regeln, wie man optimal mit
den zu verarbeitenden personenbezogenen Daten umgeht. Es gibt keine allgemein gultige Ant-
wort auf die Frage, ob man furdikflow-Anwendungen besser eine spezielle Betriebsverein-
barung anstrebt oder ob man sich auf die betrieblichen Gepflogenheiten verlaft, die durch eine
Rahmenbetriebsvereinbarung etabliert wurden. Aufgrund des Umfanges der Details, die durch
die Einfihrung einer Wkflow-Anwendung betrd&n sind, ist es strittig, ob ein Positivkatalog

der erlaubten Handlungen festzulegen ist, da hierdurch die im Interesse aller Seiten win-
schenswerte Flexibilitat eingeengt wird. Es ist Uberlegenswert, ob man bei solch komplexen
Einflhrungsprozessen vonoiflow-Anwendungen nicht eine vorlaufige Betriebsvereinba-
rung abschliel3t, die genauso Pilotcharakter hat, wie die ezst@®N der Anwendung selbst.

Es ist darauf hinzuweisen, dal3 die Umsetzung und Kontrolle komplexemkarungen
erfahrungsgeman erhebliche Probleme bereitet. Auch diesbzgl. ist es sinnvoll, in einer Pilot-
phase Erfahrungen zu sammelin.
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Es kann ratsam sein, einen Negativ-Katalog zu vereinbaren und eine Kontrollkommission ein-
zurichten, die daflr sgt, dal3 die verbotenen Handlungen unterlassen werden. Eine solche
Kommission kann auch die notwendigen Abstimmungsprozesse begdardérung des Ist-
Zustandes unterstitzen. Dabei stellt sich insbesondere die Frage, wie eine solche Kommission
zusammenzusetzen ist. Die verschiedenen Interessenvertretungen und denbatrlbtei-

lungen sollten reprasentiert sein. Der Modus der Entscheidungsfindung des Gremiums muf3
den betrieblichen Gepflogenheiten entsprechen. Bei der Einfihrung edkildd-Anwen-

dungen ist zu beachten, dal es einen betrieblichen Datenschutzbeauftragten geben mul3, der so
zu bestimmen ist, dal3 er nicht mit seinen sonstigen Funktionen im Betrieb in Konflikt gerat.

Obwohl die potentielle elektronische Leistungs- umahdltenskontrolle die hauptséchliche
Grundlage fir das Einleiten eines Mitbestimmungsprozesses ist, sollten alle beteiligten Seiten
nicht verkennen, dal’ datenschutzrechtliche Regelungen in ergbhs&lvirkung mit anderen
arbeitswissenschatftlichen Aspekten stehen, wie etwa dgm&mie am Arbeitsplatz, der
Qualifizierung der Mitarbeiterder Ermoglichung von Mischarbeit und von Entscheidungs-
spielrdumen. Es ist letztlich von allgemeinem Interesse, diese Aspekte im Zusammenhang zu
regeln.
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