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����
����
��������������� ����
 ����
��	 
����� � 

����!����� ������	����"# � ������!	���	# 
���$	�� 	 ������
������� ������ �	�� «����� � 
�����
	���		» �� ������	��� ����		 ����
��	 
	�$�����		. %����� ������� �� ���
��
����� 
��
��	 
	���	������ ���
��	���		 �
������� 
������������ ���	 (convoluted multiaddress
networks). &���� ��
��
 � �����	���		 �
������� 
������������ ����� ��������� 	���	�����" ���� 
���	 �� ��
������"���� ���$	�� ����� �����	� 
$	�	������� �
���� �� �������	�������� 
���"���������. '��
��
����� ����
 ���
������ 
��������	���" IP �
��� �������, �� ��� ��� 
��	���"��� 	
���	$	�����, � ��� ��������# 
����
���������# ���	�	��, ������� 
��������	������ 
	���	����	 
�� ��

��� ������ 
��

��� ������ ���$	�� �� ���	�	���� ��	�����. * 
�����"����, �����#+	� ����	��� �� ��
�� �����	�" 

����� � �������, ��� ��� ��� ��
������� ����+	� 
��������� �
��� ������� 	 �����	�� ��� �����. * 
������ ��������	������ ��
��" ����
��	 ���$	�� � 
���	� ����� 	 ��	��� ����	���		 ������	��.

��������
����"#������ ���	, ����������� �� ���� ����� 

���������� TCP/IP, ��
���
��� ����	���� �	��� 
������� ����, ����	���, ������ �	�� «����� � 
�����
	���		» (DoS), IP ���$	��, ������!	���	� 
���$	�� 	 ��� 
���� (����� ��
������ 
�����	$	���	� ��	��
��� � ����"� [3]). * ������ 
-���� 	����
����	�, ����

�#��� ����
� 
���
�����+��	� ������� ���� �	�� «����� � 
�����
	���		» 	 ������!	���	� ���$	��. /
����, 
��������������� ����
 ��
�� ���" ��� 
� 
��	����� 
�� ��+	�� �� ���� 
���	� �	���, � ��
� 
������� �����#+	� ����	���� ���
�#� ��
��"��� 

�����	 ���$	�� �� ������� ����+��	� ���	�	���� 
(�����	��������) ���"���������.

������
������� ����	 �	�� «����� � 
�����
	���		» ����#��� �
��� 	� ������� ����� � 
����������� �����, ������ 	 ������� ���	� 
��
������"��� ���
�����	� �� ������� 
�����
����	� ������ � ��

�� ��
��. &��	� ����	 
��������	��#���, ��� ����� ������	 ���
������	�" 
���	�	���� 	����"�����	� ���
��. �����"��� �
��" 

���	������ ����� ����	��"��� 
�����	� 
�����#+�� �������, �����"����� ������� 
������	��� 	���������	� �����	������ �������� 

����� ����	. %������� [6], ���	� 
�����	� ����� 
���" �����	$	�	������ �� 
��� �	���: 
������	����	� (semantic) 	 ����+�#+	� ������ 
���������	� (flood, brute-force). * ��
� ���	� 

�����	�, � �������-
����� ��
��#������ �� ���"�� 
���	�	���� ��	���, 	����"��#+	� ���������# 
����������" ������ ����	 
�� ������	 
������
	���� ���$	��, �� 	 ������, �.�. ���"!�� 
�	��� �
���������� ������#+	� ������� 
����	�����. '�����"�� ����	���	� ������ �������� 
�
��" ���
����� ����	���	�� �	��� ����	�����, �� 
����� �� ������" ���	���
	���"����	 ������� �� 
��� 
���	����, ���	��� � ���������� �	��� �����, 
���
������� 	�	 ����� �������� ������	� 

�����	��� ������" 
�� �#���� �������.

* �	�������� ���
��
��� ���
����� ����
�� 
���
�����+��	� DDoS ����. %������� ����	���� 
��	��	���, -�	 ��
��
� ��
�� ���
��	�" �� 
���
�#+	� ������: �� ���������
��	# ��������	 
(��	��� � 	�����	���, ��	��� � �������-
�����, � 
������ �����	���� ������� 	�$����������� [9]); �� 
�	�� �����	��� ����	�� 	 $	�"����		 ���$	�� [8], 

���	� �����	$	���		 	 ��	���� ����
�� ��� 
� 
��	��
��� � ����"�� [4] 	 [1].

/
����, ��
�� ����#�	�", ��� ���"!�� ����" 
��+�����#+	� ��
��
�� � ��!��	# ������� 
������� �����������	 �������� �� !	����� ������� 
�����	���� ����	�� 	 $	�"����		 ���$	��. &��	� 
����
� 	����"��#� �����	���# �������	#: �	����� 
��+	�� ����	�	���� ���$	�, �������� 

�����	�����" DDoS ����� 	, �����, $	�"����� 
��
������"��� ������. 0
��" ������� �
��� ������� 

����	 XVII ������������� ����������� 
DAMDID/RCDL’2015 «�����
��� � ���������� 
����	�� � �!���
�
 � ��
������	� 
�����"�������� ����	
», #!�����, 13-16 
��
�!�� 2015
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�������� ��� ��	���"��� 	
���	$	�������, 
��-����, ������ ��
�� 	�	�		�����" ����� ���$	�� 
�� -��� ������, ������� 
���	���� ���� ��������	�, 
���	 �� ��
�� ��$	�"������ ������������� 
����
�� ���
�����+��	� ����. &��	� �������, 
��!��	� � -��� ������	 ������#� � ������ ������� 
��

� 	�����	���	 ���$	�� 	 ������ ��� 
��������	�. * -��� 	����
����		, ��������������� 
��"������	���� ��
��
, ����#��#+	��� � ���, ���
������	����" � ������ 
���	������ ���
��	���	�� 
������ ����
��	 ����+��	� � ����+"# 
����	��"��� �
������ ���	�	�	, � ������ ������� 
������� �
��� �������� �	!" ��������� �������� 
	
���	$	������� �������.

������
	�� �����	�", ��� ��������������� 
����
 �� �������� !	���� ��	���	��� ����	��� 
«�������» ��������� IP-�
���� (IP hopping), ���
� 
�
��� ���������� ������� �������� � ��
� DDoS
����	 �� �����-�	�� 
����� IP-�
��� �� ������"��� 
������ (���#��� DNS �������). * ���	� �����	��, 
DDoS ����� ��
�� ���" ������#���� �� ����� 
�
���, ��� ��� �� ����	��� 	�������.

&�� 
�, 	����
��������	 ���� ���
��
��� 
������"�� ����
�� 
	���	������ ����� �
���� 
������� (���
��	���		 ��� �
����). ����	���, 
����"� [7] ���
������ ����
 
	���	������ ����� IP-
�
���� ������� � ����������		 �� ����
���������� 
�������, 	�������� ���"�� �����	�������� 
��	�����. ��, �� �������	# � ����
��, 
���
�������� � ����+�� 	����
����		, ����� ����� 
�������	������ ���"�� �� ����� ���	���� DDoS
����	 ������"�� 
�� ���� ��	�����	� ����	� 
�
���������� � 
��������� ���"!	� ���	�
�� 
����� �
���� (����
�� 5 �	���).

1���
 
	���	������ ���
��	���		 �
������� 
������������ ���
��
�� � ����"� [2] 	 ���
��������, 
��� ��������� ������� ���	������ ��������� IP-
�
��� 	� ������"���� ���� IP-�
����� 	 -�� ������ 
���	���
	� �������# �� ��+	+����� �������. 
&��	� �������, ����	���	� ������������ �� 
����	��"��� ���$	�����		 DHCP �������, ��� 
����	���"�� �����	�	���� ������" ��	�����	� 
����
�.

1 ��
���
������� �����" �������� 

������ � ��
�
 � ����������

/������� 	
�� 	����
����	� �����	� � 

�������	�		 ������
��	� ���������� 
	�����	�����	 ���$	�� ��

�����	 
 ��
�
��	 	� ���� � 

�
����� x � ���� � �
����� y �� ��	 ������
��	�: 
������
��	� ������� �	�	���
�+��� ���$	�� � ������� 
�
������ ������������, �������$	��� m(n,R), 
�������� �
������� ������������, �
� n – ��
��
�� 
����
��	 
����� � ���	, R - $����	� ��
�������	 
�� ���
����� ��� �
����� 	 ������
��	� ������ �	
	� �������� �
������� ������������ �� ���
�+	� 
���$	�. 1�
��"# �������� �
������� ������������ 
��
�� ��	���" 
�������# ����	�� �
�����		 � 
�	���� ����� 	 ��������, ������ ������� �
������� 

������������ ���	. 2�� ��
��" ��	��
��� �� �	�. 1. 
2��������	 ���� �� �	 ����	�� � ��

�� ������ 
������	 ����#��� ������	� 	�����	�����	 ���$	��, 
�
����������� 	� �
���� i � �
��� j.

'�	 -��� ������
��	���������	� ��
�
��	 �

���
����� � �	 �������	���� �����# ��������	# 

���$	�� 	� �
���� 	�����	�� x � �
��� ���������� y
� ��
��
��� �� n �
	�	� ������	.

/�����
��	� ����� �	� ����
����� �
��� i
	�����	�� x � ���	:

����� �	� ���� �� �	 � ��
�����	

/�����
��	� ������ �	 ����
�����, ������ 
���������# y ������������� ������� �
��� j:

������ �	� ��
�
��	 � ���� �� �	

/�����
��	� �������� �
������� ������������ � 
���� (�������$	��) m(n,R) ����
������� 
���������� ��
��
�	 	 ��
���������  ��� �	 �
���� �	, �.�.

���� �	������� �� �	 � ��� � �� ���� �		
'���
��, ��	 ���	� ��
��������� R ����������� 


	������� ������
��	� �������� ��������	����. 
&�	�	��"��� ��!��	� ����#������ � ��
�������� 
�	
�:

���� �	 � ��� �	
%������������� ������
��	� ����� �	� 	 

������ �	�����
���#��� ���
�#+	� �������
����� �	� ���� �� �	
� ��

�
��	� ��������������� �	����
�����	 � ���� �� �	

/���	
��, ��� ��	�	��"��� ��!��	� �� 
�
	��������. ��������	� ������, ���
� ��
�������� 
�� ��	�	��"��, � ������	� ������� ��������� 
����
������� ��������� $����	�� f(j):

���� �	 �  �� !��	"� �������� �	� � � !��	
2�� ��!��	� ������������� ��������		 �
���� 

���������� (NAT). 
�+� �
�	� ��!��	�� �������� 	����"�����	� 

��
�������	 � $����	�� #���� �	, ���	��+�� �� 
������	 t:

���� �	 �  �� #���� �	"� �������� �	� �
� #���� �	� #��$ � $ 	
� #��$ � $ 	�

3�
�� �������" -��� ������ �
������ 
����	����. 0
��" �� ����	 
�� $����		 ����	��� –
����	�� 	�����	�� #���� �	�	 ����	�� 
�����������#���� �	. ���	 -�	 $����		 �
	�������, 
�� ��������	�����" 
	������� ������
��	� ���
� 
�����������.

����������, ��
�� ������	�" 
���	� 
������
��	�, �������#+	� ��������	�����", �� 

( )out
xA t

( , )in x i

( )rout n
( )in

yA t

( , )out j y

( , )m n R( , , )a t i j ( , , )a t i j
�	�. 1. 1�
��" ����
��	 ���$	�� � ����� � 

�
�����	��
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�� ��!��� ��	��
��	� -�	� ������� ����������� 

���������.

��������	� �����" ������ ������"�	� 
	�����	��� 	 �
���� ����������. ��������	��� 
	���
��� ������
��	� 
�� ��

�� ���� 	�����	� –
���������" (x, y), ��
�� �	
��", ��� 	�����	�����" 
���$	�� � ���� �
���� ���������� y �� ������"�	� 
	�����	��� x�X ��
�� ��������	���"�� ��� 
�

	�	���� ���	�	��:

��
�����	 � % �������	��

�

��& .

4�� ����	��
�����	� ������
������� ������ 
��� ��
�� 	����������", ����� �
������ ���	�	�� � 
���	, ���
���������� � ���
��
����� ���	 ��
��	, 
��
�� ��	��
	�" � �����#, ���
� �

	�	�����" 
��
�� ����!��� ���
�#+	� �������: 
	�����	�����" ���$	�� �� �
���� ��
�������� 
(���	�	�����) 	�����	�� x1 �������"# ����
����� 
���������� ���������# y, ���
� ��� 
�� 
���	� 
	�����	��� x�X, x� x1, �
����#+	��� -���� 
� 
���������#, 	�����	�����" 
������������ ���$	�� 
��
�� ��������� � ��
����� �	��� � ���. 

'���
��, ��� ��
��� 	���� ��!��	� � ����+"# 
���
�#+��� ����
����	� ������
��	�:

����� �	� ���� �� �	 � ��
�
��	� ���� �	 � ��� #���� �	�

������ �	� � � #���� �	��
#���� '	 � #���� '	�(��� '	��!� � �)�*+,*�#���� '	

- #���� '	���
4�����	���"��, ���$	� �� ���	�	����� 

	�����	�� x1 ��
�� ����
�� �� ���	 � ����������	� � 
��������	�����"# 
	������� ������
��	� ��� 
	������	�. 4�� 
���	� 	�����	��� x ����
��� 
���$	�� ��
�� ���	���
	�" ���"�� 
�� �������� 
������	, ���
� ������	� $����	� ����	��� #���� �	
	 #���� �	�������
��. &��	� �������, ���	 �� 
��+������� �������� ������	, � ������� -�	 
$����		 �����
�#�, 	�����	�����" ���$	�� �� 
�����������#+��� 	�����	�� 
�� ���������� y
��
�� ����� ���#. ���	 � ��������� ������� 
������	 ������	� $����	� ����	��� �����
��, �� � 
-�	 ������� ������	 ���$	� ���	�	�	���� 
	�����	��� ��
�� ����
�� ���������# y.
/�������	� ���$	�� � ���
��� ��
�� ����
����"��
���
�#+	� ����!��	��:

. � /01�/

/02�/
, �
� |Tm| - ��+����" ���
�����

�������� ������	 ����
��	 ����+��	�, |Th| –

��+����" ���
����� �������� ������	, �� 
������� �����
�#� ������	� ����	������ 
$����	�.

2 ��
�� ���
������ ��
� � ������������ 
������������� ��������� ����
����
��

��������	� $����	��	�����	� ���	 � 

	���	������ ���
��	���	�� �
������� 
������������, 
����"�� ������������� � ����"��
[10] 	 [5]. * �����"���� ��	�����	� ������ ����
�, 
������ ����
��� ����!����� ������	����"# � 
������
������� ������ �	�� «����� � 
�����
	���		» 	 ��������� ���$	��. 4����� 
����	��, ���������� �� ��
��	, ��	��
����� ��!�, 
�����	�� ������	� IP Fast Hopping. ���	������� 
���	 � 
	���	������ ���
��	���	�� �
������� 
������������ ��	��
��� �� �	�. 2. 

%����� ��+	�� ������� �� ������
������� ���� 
�	�� «����� � �����
	���		» 	 ��������� ���$	��,
���������� �� �����#+�� �
�����		 �������, 
����#������ � ���, ��� ����"��� IP �
��� 
��+	+������ ����	���� (IPR) �� �������� ����	��� 

�������� 	�$�����	�� (����	���, DNS ������� 
��
��
�� ���	�	 �� � ���, � �� IP �
���� ���������� 
������� �����	���		 IPA). 6���� �����	�" 
����� � 
������� S, ��	��� K 
��
�� �����	 �����	���	# �� 
���
��� ����, �������� �	 �� 
��������� 
�� -���� 
����	��. ���	 �����	���	� ����
��� ����!��, �� 
��	���� ����+����� ��� IP �
�����
IPr = {IP1, IP2, …, IPn} 	 ��#� �������		 
����
���������� �����
������"����	 �
����� 
�� 
���+�������	� �����#+�� �
�����		
(	
���	$	����� ����		) R. &�� ��� -�	 
����� 
����+�#��� ��	���� ��������� ��������-
����

���� ���"�� �� -���� ��������	 ���
	���	�, 
�� �����
��� �������� � ������ �������-
����

��� �� ��	�#� ��+��������� ������� �� 
������ ���� ���	 � ����� (� ����������	, �
� 
��
��#������ ��	�����). &�� 
� �� -��� -���� 
��	���� ��
����� «	�	�	��"���» IP �
��� 
��+	+������ ������� IP0, ������� 	����"������ �� 
������� ��!� �������� 
�� ��������	� 
��+�����#+�� ���	�	 ������ ��!�����+	� 
���������� 	 ��������	�. 7�#�� ��
����� 
������ 

K

���� ��������

M1

Mk

...

...

	�
����
���
���� ��
����

S

�	�. 2. %���� DDoS ����	 �� ���" � 
	���	������ �
�����	��
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��������� � ������� ����#��� ��������	 
�����������	 -��������	 ���
��������
���	�������, ������� ��

��
	��#� ���������� 
������ ������ ����+��	��	, 	 ����� �����
��� 
�����	���		 	 ��������	 ���!	������ 
��+	+����� ���
	���	� ������� 	 ��	���� ��
�� 
���" ��������� �� -���� ����������"���� 
���$	���	�����	� ���	 	�	 �� -��������. * 
����� 
������ ��
 ���!	������	 ��+	+�����	 
���
	���	��	 ��
�� ���	���" ����		 ����
��	 

����� ��

� ����	����� ��	���� 	 ��������,
������� ���+������#��� ��	 ����+	 

	���	������ ����� �
����� ��������	� 	 
������	���� ����
������� �������. 

'���� ��������	 ���
	���	� ��	��� ���	���� 
�����	���"�� ����+��	��	 � �������� �� ��� 
«	�	�	��"����» IP-�
����. '�	 -��� �
��� 
��������	� ��

��� ���
�#+��� ������������� 
������ ����
������� ����	����� ��	���� 

	���	����	 	� ����������� ���� �
����� ����� 
������� ����	��"��� �-!-$����		, ������� 
������
��� ����� ������	 ����
�������� IP ������
tn 	 	
���	$	������ ����+�� ���!	������ 
��+	+����� ����		 R �� ����� �
���� n �� 
���
����� �
����� IPr:

� � !��
� �	
&��	� �������, ���+���������� 	������	� 

�
���� ���������� IP �������, ������������ �� 
��	���� � �������, � $	��	��������� 
«	�	�	��"����» �
���� �� �	�����"���, 
�����	������ �� ����
����������� ������.

'�
�������, ��� ��� IP �
����� IPr �� ��
��
	� 
�
���� �������, ��+	�� �������� ���+���������� 
�����
����� ���
��������� ����
�. 2��� ����� 
$���	������ 	� �
�����, ������� ��	��
��
�� 
�
���� 	�	 ������"�	� ���������	���
	���"���
���!���	������� Mk � 	���	�������� ��
����� 
���������. '�	 ���
��		 ���!	������� 
��+	+������ ���
	���	�, ��

��� 	�
���!���	������� Mk ����+����� 	
���	$	����� 
����� ����		 	 �
��� ��	����, � ������� 
��
��
��

��
	���"�� ���!	������ ���
	���	�. '���� 
�������	� ���!���	������� ������ �� ��	���� K, 
���	���
	��� ������ �-!-$����		 !��
� �	,
������
�#+�� 	
���	$	����� -��� ����		 R, 	 
����� ������	 ����������� ������ tn. ���	 
�����	������ IP �
��� �����
��� � �
����� 
��������	� ��	������ ������, �� -��� ����� 
���������������� �� ����"��� �
��� �������. * 
����	���� ������ ����� �������������. /����� 
������� ��
�����#��� ����� 
� �����
���, �� �� � 
�
����� ��������	� ������, � � �
����� 
������	����.

* 	���� ����������, ���, 
�� ���!���� 
����#
����� ����		 ����
��	 
����� ��

� 
�������� 	 �����	�������� ��	����� IP �
��� 
����	�� ��������� �������� (
�� 	���
�+	� �� 
���"�������� ������� �������� IP �
��� ��������	�, 
� 
�� ���
�+	� – �
��� ������	����). 0����� IP 
�
���� ��+	+������ ������� ���	���
	� � ��

�� 

	���������� ������	� ����	 ������	 ������.
'��
������	� IP �
���� ��������	� ���
�#+��� 
������ ������ �����
���� 
�� ���������� ����	���� 
(��� ��� ��� ��	������� 	
���	$	����� ����		 	 
����"��� �
��� �������) 	 ���	�	� �� ���������� 
����
���������� �����
������"����	, �� ������ 
������� 	��������� �	�����"��� �
��� 
��+	+������ ������� 
�� 
������ ����������� 
����	���� 
���������� ���"��������. * 	����, 
�����	�	���� ��	��� �� ���"�� �� ��
�� 
	�	�		�����" ����� �� ��+	+����� ������, �� 	 
������� ����	�� ������!������ ���$	�� 
���"�������� ����������� �����
��� ��	
� ����, ��� 
������ -���� ��	���� ��������#��� �� ������-�� 
����
�������� �
����, � ���"!��� ���	������ 
����	���� �
����� � ���	 	�������.

3 $��������� ��
������ ������������ 
����	 IP ������ �������

* �������� �������!��� ��	���� ����	���		 
�����	��� ����
���������� ����� IP-�
����� 
������� ��������� ��������	� ��� ����	���	# � 
�	
� ��
��� �
�� ������	����� �	����� 
GNU/Linux. * -��� ������, 
�� ��	�����	�
���
��
����� �	����� 
��������� �������	�" �� 
���!���	������, ����������� �� ���� 
������	����� �	����� GNU/Linux (	�	 ��
����� 
��), ������������� ��
��" �
��.

9
�� Linux ��
��
	� � ���� ���������� 
��
������� -���� (����
���-�) – Netfilter, ������� 
���+�������� $	�"����	# 	 �������������	� 
�������, �������� ������������� ���"��������� 
������� ����	� ��	 ����+	 ��	�	�� iptables. 
4����� ��
������� -���� ��

��
	���� 5 ������� 
����	�: 
�� �����"��� ��������	 ������� 
(PREROUTING), 
�� ���
�+	� ������� (INPUT), 
�����	���� ������� (FORWARD), 	���
�+	� 
������� (OUTPUT) 	 ���������"��� ��������	 
	���
�+	� ������� POSTROUTING.

/������� 	
�� ����	���		 ���
��������� � 

����� ����"� ����
� ����#������ � ���
�#+��: 
��	 ��������� ���!	������� ��+	+������
���
	���	�, ��	�	�� netfilter 
�������� ����� ����� 
����	� � ������� PREROUTING 
�� ��

��� 
���!���	������, �������#+��� � ��

��
�� 
�������� ������ �������	 ��

� �������� 	 
��	����� �� �����	��� �����#+�� �
�����		. 2��� 
����� ����� ����	� ���+�������� �������� ����, 
��� ���������� ����� �
������� �� ���������� 
�	�����"��� IP �
��� �������. ���	 ���� �
���� 
��������	� �
����������� -���� �����	#, �� ����� 
��
�� ������������� �� $	�	����	� �
��� 
��+	+������ �������, 	���� ����� ��
�� �����!��. 
4�� ���� ������������ �������� ��	���� ������� 
-��� 
� ����� ����	� ��
�� ���+�������" ������ IP 
�
���� 	�����	�� �� ���������� �	�����"��� �
��� 
������� 
�� ����������� ������	� ����	 ������	
-���� ������.
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%���&�����
%������ ��+	�� �������� �� DDoS ���� 	 

������!	���	� ���$	�� ���
������#� ������� 	 
�����	����	� 	������. * -��� 	����
����		, -�	 
���������������� ������� ������ ��������	��#���
� ��"������	���� ����	 ����	�. /�����, 
	����
������	 ������#� ��
 -��� ���������, ���
��
 ��������� �����������	 �
	���� ������� 
������ (�� $	�	������ ������, 	��#+��� ��������� 
���	������ ���!�����). * ����� ������, 
������
	�� ����	 ������ ��+	�� ������ ����� 
«�����» ����+��	� (����� ���
��	� ����
���-��) 
	/	�	 ������ ��+	�� ���	�	���� ����+��	� � -��� 
������ (��	 ����+	 $	�"����		 ��
������"���� 
���$	��). *����� -����, ���"# 
������ 
	����
����	� ����� 	���	�����	� 	 ������	� ����� 
«�����» �� �����#+	� ����	����� (�����). 
/���	
��, ��� -�� �������
�� ���+����	�" �� 
�����	�� �� $	�	������ ������, �� ����� ��
��� 
������	�� ��	 ����������		 ���	 ��� ���	������� 
������������ ���	����������� �����, 
���������
��	� ��

��� 	� ������� ����
������� 
��������� �
����� (�
������ ������������). 
/������� 	
�� ��������������� ��������		 
����#������ � ��������		 
	���	������� �
������� 
������������, ���� �������� ����
���� � 
�	
��		 
� ������ -���� ������������. 1�
�� ������", ��� �� 
����� ����������� ������, ������	�	 ���	 ������ 
����	���	 � ������� ������ � ��� ������, ���	 
��

�� 
����� ���� ��
�� �
�������� ����
��	�" 
���������
��	� 
����� � �����-�	�� ������ 
������	 � ��
�+��. '��
��
����� ����
 
���
��������� ����# 	�$�����	# ���"�� 
����
������� ����� («�����	��������»), 	���#��� 
��� �����"���. * ����"� ���
�������	����� ��	��� 
����	���		 ����

����� �	�����, ������� ��
�� 
���" ��	����� � ��+�����#+	� ���	��	���"��� 
�����, ��� 	������	� ���	������� 	�	 
	�$����������� ������"��� ���	 	�������.
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Data Transmission in Networks with Address 
Space Dynamic Randomization 

Kirill N. Kravtsov 
The method ensuring increased DDoS and traffic 

eavesdropping resistance of data transmission sessions 
is demonstrated in this article. The technique is based on 
the suggested model of convoluted multiaddress 
networks. This approach provides a way to isolate 
network nodes from malicious traffic by hiding of 
physical node address from all unauthorized clients. 
Under the suggested method, server’s IP address is not a 
unique identification, but a pseudorandom value which 
is calculated dynamically for each network packet from 
each traffic stream initiated by legitimate clients. In the 
result, malefactor is unable to acquire access to the 
server because the current network address and schedule 
of its change is unavailable. The model of traffic 
transmission in such networks and example of initial 
implementation is demonstrated in this paper. 
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