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Abstract. This paper presents the IMDcloud, a hybrid cloud computing service
based on OpenStack and VMware VIO, structured to address academic
Information Technology demands on education, research and extension as well
as provide high-availability computing infrastructure for actions in IT
innovation, developed by Digital Metropolis Institute at Federal University of
Rio Grande do Norte.

Resumo. Este artigo apresenta o servigo IMDcloud, uma nuvem computacional
hibrida baseada em OpenStack e VMware VIO, estruturada para atender, com
escalabilidade, demandas de ensino, pesquisa e extensdo universitaria em
Tecnologia da Informagdo, bem como fornecer infraestrutura computacional
de alta-disponibilidade para acoes de inovagio em TI desenvolvidas pelo
Instituto Metropole Digital/UFRN.

1. Introducao

A necessidade por recursos computacionais para realizacdo das mais diversas atividades
cresce a cada dia. Com o massificacdo de servigos de streaming, jogos on-line,
armazenamento de arquivos em rede, educagdo a distancia, entre outros, a demanda por
infraestrutura computacional de alto-desempenho e alta-disponibilidade exige que
tenhamos datacenters cada vez mais robustos, versateis e acessiveis aos usuarios.

A robustez do datacenter ¢ alcancada por meio de um projeto adequado e
investimento na aquisi¢do de equipamentos e capacitacdo de pessoal. A versatilidade ¢
obtida por meio da virtualizagdo, permitindo o desacoplamento entre os servigos e
sistemas operacionais do hardware fisico, agregando, ao mesmo tempo, caracteristicas
de alta-disponibilidade e tolerancia a falhas. Segundo [Veras 2015], a virtualizagdo
permite que a camada de software (aplicagdes e sistema operacional) seja isolada da
camada de hardware, permitindo flexibilidade e melhora da disponibilidade. Sendo
assim, o desafio € tornar o datacenter uma ferramenta de facil acesso ao publico-alvo.

No ambiente de TI voltado a atividades académicas, este cendrio apresenta
caracteristicas similares. O ensino, pesquisa, extensdo e inovagao tecnologica dependem
cada vez mais de recursos computacionais para alcangar seus objetivos. No entanto, a
dinamicidade das atividades (projetos, pesquisas, cursos, seminarios, congressos, entre
outros) exige um maior grau de flexibilidade no uso e acesso aos recursos do datacenter
em comparagao aos ambientes corporativos tradicionais.
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Em ambos os contextos, académico e corporativo, um dos fatores limitantes para
a plena utilizagdo do poder computacional provido por uma central de dados ¢ a
capacidade e tempo de resposta da equipe de TI na configuracio dos recursos demandados
pelos usuarios. Num ambiente convencional de virtualizacdo, este processo requer algum
tipo de interven¢do humana, o que pode se tornar um gargalo em cenarios de centenas ou
milhares de usuarios. Segundo [Radez 2015], o provisionamento de hardware
virtualizado ¢ um processo manual que frequentemente leva a um actimulo de requisigdes,
criando um estigma de que o provisionamento de recursos ¢ um processo lento.

Visando enderegar esta problematica, apresentamos o IMDcloud, um servigo de
nuvem computacional hibrida, voltado a simplificar os processos de alocacdo,
provisionamento e reconfiguragdo de recursos de infraestrutura computacional em um
ambiente académico e de inovagdo tecnologica.

2. IMDCloud

Para atender simultaneamente as demandas do ambiente académico e de inovagao
tecnologica, alguns requisitos da solugdo proposta deveriam ser atendidos:

e compatibilidade com VMware vSphere - hypervisor em uso no ambiente-alvo
(datacenter do Instituto Metropole Digital - IMD/UFRN);

e cscalabilidade, alta-disponibilidade e tolerancia a falhas;

e plataforma de nuvem aberta, com interoperabilidade assegurada com diversas
tecnologias, APIs e protocolos de comunicagdo, autenticagcdo e autorizacao;

e integracdo com os mecanismos de autenticacdo e autorizagdo disponiveis no
ambiente-alvo.

VMware Integrated OpenStack
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Figure 1. Arquitetura do VMware Integrated OpenStack (VIO)
[Abdelrazi 2015]

Com base nos requisitos levantados, a solu¢cdo mais adequada para o cendrio de
uso deveria utilizar o OpenStack como servico de nuvem/orquestracdo, tendo em vista
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este estar em processo de se tornar o padrdo de facto para implantacio de nuvens
computacionais privadas, publicas e hibridas. Conforme [Radez 2015], o OpenStack ¢
um elemento chave na industria de plataformas de nuvem, com adocdo tanto na
comunidade de soffware livre como no mercado empresarial. A nuvem OpenStack, por
sua vez, deveria ser executada diretamente sobre a infraestrutura de virtualizagdo
fornecida pelo VMware vSphere. Desta forma, a escolha recaiu sobre o VMware
Integrated OpenStack (VIO), detalhada a seguir.

2.1. VMware Integrated OpenStack (VIO)

O VMware Integrated OpenStack (VIO) ¢ uma distribui¢do OpenStack disponibilizada e
suportada pela VMware, Inc., preparada para funcionar em uma infraestrutura de
virtualizagdo VMware ja existente. O VIO permite um processo de deployment rapido e
seguro de uma nuvem OpenStack, aproveitando funcionalidades de tolerancia a falhas e
alta-disponibilidade do vSphere, como HA (High-Availability) e DRS (Distributed
Resources Scheduler). A Figura 1 apresenta a arquitetura do VIO e sua integragdo com o
ambiente VMware vSphere.
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Figure 2. N6s VIO (a) e tela de acesso do IMDcloud (b)

2.2. Implantacio do servico de nuvem hibrida

Por se tratar de uma solugdo voltada para ambientes de produg¢do, os requisitos do VIO
sdo robustos. De acordo com [Abdelrazi 2015], € necessario, no minimo, 56 vCPUs, 192
GB de memoria RAM e 605 GB de armazenamento. Estes sdo os recursos necessarios ao
funcionamento dos diversos servigos que compde a solucao. Além disso, deve ser provida
capacidade computacional adicional, de acordo com o que serd disponibilizado para o
usuarios. Sao necessarias, também, duas redes separadas, uma para geréncia e outra para
acesso, ¢ uma faixa de enderegamento com nao menos que de 64 enderecos IP livres,
podendo variar dependendo da escala da nuvem.
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O VIO ¢ composto basicamente de um appliance que, apds parametrizagdo e
instalacdo, inicializa 17 maquinas virtuais de forma automatizada, compondo uma
infraestrutura do OpenStack em alta-disponibilidade. Estas maquinas contém
controladores e servigos, tais como: DHCP, load-balancer, bancos de dados e
mensageiros. A Figura 2a apresenta as maquinas virtuais que compde a solucao VIO apos
a implanta¢do em ambiente de producao.

2.3. Autenticacio integrada

De modo a cumprir o requisito de integracdo com os mecanismos de autenticacdo e
autorizacao disponiveis no ambiente-alvo, o IMDcloud deve ser capaz de validar o acesso
dos usudrios a partir do servigo de diretorio utilizado no Instituto Metropole Digital: o
Microsoft Active Directory, o qual armazena e disponibiliza informagdes de
computadores e usudrios de forma centralizada utilizando o protocolo LDAP.

De acordo com [Martinelli, Nash e Topol 2016], usudrios corporativos do
OpenStack preferem utilizar as ferramentas de gerenciamento de identidades ja existentes
em seu ambiente do que adotar novas mecanismos de identificacdo - assim, o KeyStone,
servigo responsavel pela autenticacdo e autorizagdo de usuarios no OpenStack, incorpora
a capacidade de validar, por meio do LDAP, usudrios e credenciais de acesso. Esta
integracdo ¢ fundamental para facilitar e estimular a utilizacdo do servico por parte dos
usuarios (alunos, docentes, empresas incubadas, entre outros). O controle de acesso ao
ambiente ¢ determinado através da inclusdo do usuario em um grupo de seguranca do
diretorio LDAP e a criagdo automdtica de um projeto através do servico NOVA
(OpenStack), ao qual este usudrio estara associado.
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Rede
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Figure 3. Area de trabalho do IMDcloud - Viso Geral

Do ponto de vista do usudrio, o acesso a nuvem (Figura 2b) ¢ transparente, uma
vez que se dara por meio das mesmas credenciais utilizadas para outros servigos
disponibilizados no ambiente.

3. O IMDcloud na pratica docente em TI

A principal funcionalidade provida pelo IMDcloud é o provisionamento de recursos
computacionais € a criagdo e gerenciamento de maquinas virtuais ("instancias" na
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nomenclatura OpenStack) diretamente pelo usudrio, evitando que este precise recorrer a
equipe de TI da instituicdo para atendimento deste tipo de demanda.

Para o caso especifico dos docentes em Tecnologia da Informacao, a necessidade
de criacdo e gerenciamento de maquinas virtuais ¢ constante, uma vez que representam
um recurso didatico-pedagdgico de extrema valia para o ensino em cursos de computacao.
De fato, disciplinas como Sistemas Operacionais, Redes de Computadores,
Desenvolvimento Web, Linguagens de Programacao, dentre varias outras, em muito se
beneficiam com uma abordagem de utilizacdo de maquinas virtuais, uma vez que o
docente pode, ali, criar um ambiente de aprendizado acessivel aos alunos a qualquer
momento, extrapolando os limites de horario e espaco da sala de aula.
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Figure 4. Gerenciamento de instancias no IMDcloud

Num ambiente de computagdo em nuvem o docente tem a liberdade para explorar
conceitos e técnicas que consumiriam razodvel tempo para sua preparacdo ou,
eventualmente, ndo poderiam ser aplicados em um laboratorio de informatica de uso
compartilhado. Neste ambientes, normalmente ndo ¢ concedido acesso administrativo
para docentes e alunos as esta¢des de trabalho, de modo a mitigar riscos a seguranca da
informagdo (um aluno instalar uma ferramenta de captura de senhas ou infectar a estacdo
com um malware, por exemplo) e evitar a desinstalacdo de aplicativos e mudanga de
configuracdo ndo autorizada, inviabilizando a utilizagdo do laboratoério em outras
disciplinas.

Com a abordagem em nuvem, a alocacdo de recursos computacionais passa ao
controle do usuério. As maquinas virtuais tornam-se commodities, podendo ser efémeras
(instanciada pelo professor apenas para a apresentacdo do contetido de uma aula e
encerradas logo ap06s) ou possuir vida util de maior duracdo (para hospedar a pagina de
um evento ou dar suporte a um projeto de pesquisa desenvolvido pelo docente).

Em tultima andlise, a utilizagdo de nuvens computacionais em um ambiente
académico, como o IMDcloud, contribui significativamente para o empoderamento dos
docentes. Estes passam a contar com a robustez e versatilidade do datacenter, podendo
utilizar seu poder computacional nas atividades de ensino, pesquisa e extensdo de forma
simples, acessivel, direta e instantanea.

588



3.1. Acesso e utilizacio do IMDcloud

Da perspectiva do docente, a conexdo a area de trabalho da nuvem se d4 imediatamente
apos a validagdo das credenciais de acesso, apresentando ao usudrio a tela de visdo geral
do projeto, conforme apresentado na Figura 3.

Na nomenclatura OpenStack, projeto (ou fenant) ¢ um conjunto de recursos
atribuido a um ou mais usudrios, agregando cotas de armazenamento, RAM, vCPUs, IPs,
instancias. Estes limites sdo determinados na configuracdo de cota padrdo para cada
projeto.

Console de instancia

E& Windows Server 2012R2

Figure 5. Console de visualizacdo de uma instancia

Na se¢do de instancias (Figura 4), ¢ possivel visualizar, criar e administrar
maquinas virtuais. O acesso as instancias pode ser feito através do console integrado a
interface web do servigo IMD Cloud. Em instancias que utilizam sistema operacional
Linux, o acesso @ maquina virtual pode ser feito através do protocolo SSH e um par de
chaves deve ser utilizado para realizar a autenticacdo. A Figura 5 apresenta o acesso a
uma instancia através do console virtual da ferramenta.

3.2. Avaliacao da utilizacio da ferramenta pelos docentes

Em abril de 2016 foi realizada uma avaliagdo sobre a utilizagdo do IMDcloud por
parte dos docentes do Instituto Metropole Digital/UFRN. O instrumento avaliativo
empregado foi um questionario on-/ine, onde o publico-alvo deveria informar: a) se utiliza
o IMDcloud; b) se ndo utiliza, qual o motivo; c) grau de satisfagdo com o servigo.

Participaram da pesquisa dezenove professores, com os resultados apresentados na Figura
6.
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Utiliza o IMDcloud? Grau de satisfacdo com o IMDcloud (1-5)
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Figure 6. Utilizacao do IMDcloud pelos docentes do IMD/UFRN

A partir dos resultados, podemos avaliar que os docentes que utilizam o IMDcloud
avaliam positivamente o servico (80% de satisfagdo). No entanto, apenas 32%
efetivamente o utilizam, o que indica a necessidade de agdes estratégicas para incentivar
sua utilizagao. Outros 32% nao conhecem ou ndo sabem utilizar a ferramenta, indicando
claramente que uma das medidas a ser tomada ¢ elaboragdo de agdes de divulgagdo e
capacitagdo.

4. Conclusao

A computagdo em nuvem apresenta um novo conjunto de possibilidades para a
experiéncia docente-discente, por meio da flexibilizacdo e acessibilidade a recursos
computacionais. Ao mesmo tempo, trazer ao alcance do professor o poder computacional
do datacenter representa um ganho real nas atividades de ensino, pesquisa, extensao e
inovacao em TI.

A ferramenta apresentada, IMDcloud, permite a realizagdo de agdes anteriormente
invidveis ou que demandariam consideravel tempo e esfor¢co. A partir do resultado da
avaliacdo de utilizacdo da ferramenta, verifica-se que a ferramenta atingiu os objetivos
esperados. No entanto, estratégias de divulgacdo e capacitacdo serdo necessdrias para
fomentar seu uso.
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