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Abstract. Inspired on scientific method, the problem-based learning stimulates
the student to learn how to learn and get prepared to solve contextualized and
elaborated problems at the light of their future profession. This paper exposes
the fundamentals of the methodology and reports its benefits, the difficulties and
discussions related to its application. This teaching-learning strategy is based
on the interdisciplinary and emphasizes the development of professional skills
and profiles endowed with own behavior of a solid training.

Resumo. Inspirada no método cientifico, a aprendizagem baseada em
problemas estimula o estudante a aprender a aprender e se preparar para
solucionar problemas contextualizados e elaborados a luz de sua futura
profissdo. Este artigo expde os fundamentos da metodologia e relata os seus
beneficios, dificuldades e discussoes relacionados a sua aplicacdo. Essa
estratégia de ensino-aprendizagem baseia-se na interdisciplinaridade e
enfatiza o desenvolvimento de perfis profissionais dotados de habilidades e
atitudes proprias de uma formagdo solida.

1. Introducao

A metodologia ABP (Aprendizagem Baseada em Problemas) — PBL (Problem-Based
Learning) propde o ensino-aprendizagem focado na construcdo de solucdes para
problemas contextualizados de acordo com situagdes reais a serem vivenciadas por
estudantes pos-formacao académica [Boud and Feletti 1998].

A ABP surgiu no curso de Medicina da Universidade de MacMaster, em 1969, no
Canadd e, em termos praticos, vem sendo largamente aplicada em cursos na drea de satide,
especialmente em Medicina [Barrows 1996, Veiga et al 2015] e, no Brasil, tem sido
praticada em varias universidades e nos mais variados campos da Ciéncia.

Ao consideramos a sua aplicabilidade em um componente curricular especifico,
um grupo de, no méaximo, doze estudantes, supervisionados por um tutor (no caso, o
professor responsdvel), é direcionado a investigagdo e a busca pelo conhecimento
necessario para a resolugdo dos problemas propostos que, por sua vez, devem ser
elaborados de modo a contemplar o conteudo programdtico da disciplina. Centrada no
estudante, a metodologia estimula-o a ser um agente ativo na constru¢cdo do seu saber e
ainda favorece o desenvolvimento de seu perfil profissional, fundamentado em
habilidades e atitudes, tais como trabalho em grupo, comunicagdo oral e escrita, ética,
responsabilidade profissional, adaptabilidade e disposi¢ao para a aprendizagem continua
e autdbnoma [Duch et al 2001, Veiga et al 2011].
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A seguir, apresenta-se uma visao geral da metodologia (secdo 2), seguida de uma
descri¢dao da experiéncia obtida no ensino de Seguranca Computacional (se¢ao 3). Por
fim, apresentam-se algumas discussdes que permeiam a sua vivéncia no contexto
considerado e consideracoes finais (secdo 4).

Ressalta-se que no relato de experiéncia (secdo 3), o objetivo € justificar a
adaptacdo de uma disciplina do Bacharelado em Ciéncia da Computagdo da UFERSA
frente aos recursos de ensino e aprendizagem fornecidos pela ABP e, favorecer assim,
uma visao prética do uso da metodologia. Particularmente, a metodologia € aplicada de
modo isolado em relagdo a outras disciplinas do referido curso (embora com carater
multidisciplinar em relagdo aos seus pré-requisitos) € em semestres em que o nimero de
estudantes matriculados favorece a sua condugdo.

2. Aprendizagem Baseada em Problemas

As primeiras experiéncias com a ABP aconteceram na década de 70 em faculdades de
Medicina no Canada e Holanda, com posteriores aderéncias de institui¢cdes dos Estados
Unidos — popularidade que propiciou a sua recomendagao oficial por parte de sociedades
de Medicina e a sua disseminacdo em outros cursos na drea da Satude, Economia, Direito
e Engenharia em diversas partes do mundo — o que enfatiza a sua aplicabilidade em
diferentes ramos do conhecimento [Thomas 2000].

Essa metodologia concentra esforcos no desenvolvimento de habilidades
indispensaveis para o sucesso profissional dos estudantes: raciocinio, comunicacdo e
autonomia. Dai afirmar-se que se trata de uma estratégia educacional formativa (e ndo
meramente informativa como ocorre na pritica pedagdgica tradicional) focada no
estudante. Neste sentido, os problemas propostos sao formulados de modo a estimula-lo
a aprender e a fazer parte do processo de construg@o do seu proprio aprendizado [Delisle
1997, Mantri et al 2008].

A elaboracido dos problemas, em particular, deve ser fundamentada visando (i)
motivar os estudantes, (ii) incentivar a tomada de decisdes e a realizacdo de julgamentos
com base em fatos, informacOes e/ou argumentacdes ldgicas, (iil) ter complexidade
suficiente para impor a necessidade de cooperacdo para a obtencdo de uma solugdo e (iv)
expor questdes de forma a promover a discussdo, de acordo com [Duch et al 2001].

Os niveis da Taxonomia de Bloom Revisada [Anderson and Krathwohl 2001]
propdem os critérios especializados para a elaboracdao de problemas, a saber: relembrar
(produzir informagdes corretas a partir da memoria), entender (conceder um significado
as experiéncias educacionais), aplicar (utilizar um procedimento), analisar (decompor um
conceito em suas partes constituintes e descrever como se relacionam com o todo), avaliar
(propor julgamentos em funcao de critérios e padrdes) e criar (agrupar dados para resultar
algo novo).

Peculiarmente, a ABP, enquanto prética pedagdgica, enfatiza o aprendizado de
conteudos cognitivos e a integracdo de disciplinas, favorecendo a ideia da
multidisciplinaridade. Para tanto, € preparada uma série de situacdes cujo arcabougo sdao
os conhecimentos que o estudante devera adquirir de maneira autdbnoma. Cada situagao,
€ formulada como um problema a ser discutido em grupos tutoriais [Berbel 1998].

O grupo tutorial € um artificio estrutural para a turma, definindo a sua composi¢ao
por um tutor e, no maximo, doze estudantes. Entre estes ultimos, selecionam-se em
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rodizio, um coordenador, um secretario e um relator, de modo que todo o grupo possa
exercer essas fungdes ao longo das sessoes tutoriais [Delisle 1997]. Todos os estudantes
devem participar das discussoes, todavia, cabe ao coordenador o gerenciamento do uso
da metodologia, ao secretério e ao relator destinam-se as fun¢des de anotar na lousa e em
papel, respectivamente, todos os registros do andamento das discussoes.

Em uma visdo simplificada, a discussdo de um problema se desenvolve em duas
fases, a saber: (i) o problema € apresentado e discutido pelo grupo tutorial que, como
resultado, gera os objetivos de aprendizagem e (ii) apds estudo individual (extraclasse),
os estudantes rediscutem o problema a evidéncia dos conhecimentos conquistados de
acordo com o ciclo de aprendizagem apresentado na Figura 1.

T.Seguimento Eif ) profieime, 1.Ponto de Partida
Inicie o préximo encontro fazendo: coma geragdo de -Leia o iroblaiia
+A descrigdo do que vocé aprendeu, um produto ou i lotor rste o candrio
avaliando os recursos utilizados; ' performance -Esclsrega p lermcé A
sReexamine suas ideias e hipoteses, e o concetos: desconhacidos.
desfaca eventuais equivocos; =
sConecte as informacdes obtidas ao / P Z.Ch.uva de !delas
cendrio do problema; / rfgﬁAﬁA_‘_” (Brainstorming)
«Avalie as metas de aprendizagem / o T sAssocie livremente ideias
propostas. Se existe mais a ser feito e by referentes ao cendrio (sem
entdo retome ao ponto 1. b 1 . criticas).
i ™ sFormule hipéteses com
Pd . | respeito ao cendrio.
1’ i\ *Relembre fatos e
/ \ informacdes relevantes
|'; \W
6.Avaliagao do Processo | F
sAvalie o funcionamento dos ‘
processos de grupo e dos 0 *
processos de aprendizagem. b /-"H
\ /
‘ / 3.Sistematizagao
24 .| #Elejaideias, hipoteses e
e P o " fatos relevantes.
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«Formule metas de aprendizagem que permitam \
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sDesenvolva planos de acdo para atingir as metas
propostas

4.Formulagao de Questoes
s OTINUIE questoes que peTmitan descobnin Como
o problema pode ser resolvido.

Figura 1. Ciclo de Aprendizagem Seguido nos Grupos Tutoriais
[Santos et al 2007]

Uma carga hordria € prevista para o tratamento de cada problema. De acordo com
[Delisle 1997], no ponto de partida (1), o problema € apresentado aos alunos e entdo lido
e interpretado. Termos e conceitos desconhecidos sdo elencados e podem ser esclarecidos
por aqueles com conhecimento prévio sobre o assunto; caso contrario, devem ser
incluidos no item questdes para serem esclarecidos na proxima sessao tutorial.

Na chuva de ideias (2), nenhuma sugestdo deve ser descartada, para ndo rejeitar
contribuicdes razoaveis ou desestimular os mais timidos do grupo. Hipdteses devem ser
formuladas e fatos ou informagdes explicitados como uma forma de impulsionar os
estudantes a propor explicacdes constituidas em conhecimento e experi€ncias prévios.

Na sistematizagdo (3), os estudantes julgam as ideias, hipéteses, informagdes e fatos
relevantes a fim de agrupé-las e organizéd-las de modo a fornecer a melhor estrutura possivel
para a solug@o do problema em direc@o a formulacdo de questdes relacionadas (4).

As metas de aprendizagem (5) sdo estabelecidas a luz do que foi tracado no passo
4, a fim de compor um plano de acdes com metas bem definidas. Na avaliagdo do processo
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(6), o grupo € instigado a investigar o andamento do ciclo de aprendizagem ao longo da
resolu¢do do problema. Em especial, devem ser criteriosamente analisados os aspectos
que estao dificultando o progresso do grupo (sobretudo, observando aspectos da tutoria).

Ap6s a fase de estudo individual dos estudantes (professores especialistas, em
areas especificas abordadas no problema, podem ser consultados nesta etapa), o problema
¢ reexaminado em conformidade com as tarefas executadas de acordo com o plano de
acao acordado. Com novos fatos e informacdes em maos, a discussdo € retomada a partir
do passo 2. Destaca-se que esse ciclo € repetido até a ultima sessdo tutorial estipulada
para solucionar o problema [Santos e Angelo 2009].

A solucdo de um problema consiste em um ou mais produtos (relatdrios,
apresentacoes, projetos, processos, softwares, entre outros) que, por sua vez, sdo
entregues ao tutor para a devida correcdo e avaliagdo de aprendizado. Esta avaliagdo
abrange subcomponentes, a saber: (i) avaliacdo inicial do desempenho do estudante, (i1)
avaliagao formativa que monitora o progresso da aprendizagem a fim de fornecer retorno
regular a respeito dos sucessos e falhas na aprendizagem do estudante — o que € relevante
também para o tutor, (iii) avaliacdo somativa ou certificativa que determina o grau de
esforgos necessarios para atingir os objetivos de aprendizagem, fornecendo assim, valores
quantitativos do conhecimento do estudante. Nesta ultima modalidade, mede-se
desempenho e avaliam-se os produtos propriamente ditos [Woods, 1996].

Na ABP, sob a 6tica dos conhecimentos minimos exigidos pelo curriculo de um
dado curso, os objetivos cognitivos devem ser previamente estabelecidos e confrontados
aqueles construidos pelos estudantes. Em caso de divergéncias, os problemas devem ser
substituidos ou reformulados tendo como alvo provocar a aprendizagem [Berbel 1998].

Para estudos avancados sobre a metodologia, evidenciam-se [Savery 2006] e
[Delisle 1997] como singularmente uteis.

3. Um Relato de Experiéncia — ABP em Seguranca Computacional

Seguranga Computacional estuda os requisitos € os mecanismos de protecdo adequados
as informagdes e sistemas [Pfleeger 2006]. No Bacharelado em Ciéncia da Computagao
da UFERSA, a disciplina € componente curricular obrigatdria do oitavo periodo, tendo
como pré-requisitos Redes de Computadores I e Estruturas de Dados II, com carga horéaria
de 60 horas.

O curso € noturno e disponibiliza semestralmente 25 vagas. Curiosamente,
observam-se nos periodos finais, turmas com um ndmero reduzido de estudantes. Por
exemplo, considerando os ultimos quatro anos, as turmas de Seguranga Computacional
possuem em média 8 alunos — o que favoreceu o despertar para a busca de alternativas
pedagdgicas a fim de desenvolver o conteudo programdtico de forma mais criativa e
inovadora, e assim, contribuir para o fortalecimento da capacidade de solucionar
problemas e a autonomia dos futuros egressos do curso.

O conteido programatico da disciplina € organizado em trés unidades
constituintes de modo a desenvolverem a seguinte ementa: Estrutura e terminologia,
requisitos formais de seguranga, crimes virtuais, vulnerabilidades, ameacas e
contramedidas, algoritmos de criptografia simétricos e assimétricos, assinaturas digitais,
seguranca nos servigos Internet TCP/IP (Transmission Control Protocol/Internet
Protocol), protocolos e algoritmos para aplicagdes especificas.
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Em cada unidade, os assuntos sdo trabalhados em aulas expositivas e grupos
tutoriais. Em principio, a disciplina prioriza trabalhos praticos que, por sua vez, sdo o
foco principal da contextualizacdo centrada em problemas. Sendo assim, em cada
unidade, a ABP € usada parcialmente com o objetivo de explorar tépicos de modo prético
e com carater multidisciplinar em relacdo aos pré-requisitos da disciplina — Estruturas de
Dados e Redes de Computadores.

Nas sessoes tutoriais, foi elaborada uma customizagdo dos papéis desempenhados
no grupo, sugerindo que os estudantes, em rodizio, atuem nas fungdes, a saber:
coordenador, relator e membro. O coordenador € responsdvel por liderar o grupo,
encorajar a participacdo de todos, manter a dindmica do grupo e controlar o tempo da
sessao tutorial. O relator participa das discussodes, registra os pontos relevantes apontados,
ajuda o grupo a ordenar o seu raciocinio e registra as fontes de pesquisa utilizadas pelo
grupo, produzindo ao final de cada sessao, um relatério especifico. Os demais estudantes,
ditos membros, sao estimulados a participar das discussdes, acompanhar todas as etapas
do ciclo de aprendizagem — vide figura 1, ouvir e respeitar a opinido dos colegas, fazer
questionamentos e procurar alcancar os objetivos de aprendizagem.

Geralmente, sdo elaborados 2 ou 3 problemas de média complexidade para cada
unidade da disciplina. A constru¢do dos problemas considera os niveis de cogni¢do
propostos em [Anderson and Krathwohl 2001], com vistas a uma contextualizagdo pratica
do conteudo. Para exemplificar, considere o problema apresentado na figura 2.

C -
q_\ﬁ‘—“\.__,}-—/‘ bt )
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Figura 2. Exemplo de Problema Resolvido em Sessoes Tutoriais —
Redes Privadas Virtuais e Especificacao de Protocolos
Fonte: autoria propria
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No problema proposto, o objetivo de aprendizagem concentrou esfor¢os, ao longo
de seis sessoes tutoriais (de 1h30min cada), no entendimento e aplicabilidade pratica de
redes virtuais privadas — VPNs (Virtual Private Networks) e na especificacdo de
protocolos seguros para redes Internet TCP/IP, englobando assuntos da Seguranca
Computacional e de Redes de Computadores. Os produtos requisitados foram
devidamente entregues, de acordo com a especificacao.

A utilizagio da ABP como apoio ao ensino da disciplina Segurancga
Computacional evidenciou repercussdes positivas € negativas. As repercussoes positivas
sdo notdveis nos comentdrios dos préprios estudantes: “Continuo achando a PBL
fenomenal e irei implementar futuramente com meus alunos. :D A partir do
momento que tomamos uma postura ativa no processo de ensino-aprendizagem as
aulas se tornam muito mais interessantes e a hora passa voando.”; “Nas ultimas
sessOes tivemos um 6timo desempenho. A presenca dos membros e o compartilhamento
de informacdes foi o ponto mais forte. Todos se empenharam e se preocuparam em estar
realizando boas sessdes.”; “Para mim, a PBL foi uma experiéncia tnica, ndo tenho do que
reclamar, s6 peco que essa abordagem possa ser usada por muito tempo, porque senti que
o aprendizado interativo estava em foco, o tempo todo. Participei mais das aulas,
compreendi melhor os conteudos, aprendi com outras pessoas, enfim foi uma experiéncia
da qual ndo tenho criticas negativas. Queria poder da uma opinido construtiva (no sentido
de melhorar) mas € isso mesmo que penso.”.

Outro ponto intrigante diz respeito a observagdo de que os estudantes passaram a
ter um comportamento mais responsdvel, principalmente, quanto ao cumprimento das
atividades que lhe eram incumbidas. Assim, na sua grande maioria, avisavam
antecipadamente e com a devida formalidade quando ndo poderiam participar das sessoes
tutoriais, embora se empenhassem em realizar as tarefas que lhe fossem atribuidas pelo
restante do grupo, em horarios extraclasse. Na visao docente, acostumada a nao receber
justificativas de faltas em aulas (salvo excegdes, em atividades avaliativas), tal novidade
confere meios facilitadores para acompanhar as dificuldades e realizagdes dos estudantes
ao longo do semestre letivo.

Negativamente, notaram-se resisténcias naturais a mudangas e novidades,
sobretudo daqueles mais timidos e/ou passivos.

4. Consideracoes Finais

A ABP oferece caminhos para problemas pedagdgicos relacionados a atuagdo docente,
tais como, deficiéncias na integracdo entre teoria e pratica profissional e dificuldade em
promover conhecimentos além dos técnico-cientificos curriculares.

Diante da vivéncia no ensino de Seguranca Computacional, observa-se um
estimulo a criatividade e multidisciplinaridade por parte do docente. Sendo deste,
requisitada uma pré disposi¢do para se esforcar em aprender as peculiaridades da ABP
como pratica pedagogica.

Salienta-se que a ABP substitui o conhecimento previamente elaborado pelo
conhecimento construido a partir de uma atitude ativa do préprio estudante que é
desafiado a aprender a pensar, a raciocinar e a elaborar solugdes para problemas de acordo
com requisitos estipulados para os produtos.
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Tal cendrio acarreta um despertar para alternativas metodoldgicas para a pratica
pedagdgica que estimulem, nos estudantes, uma visao fundada em uma formacao tedrico-
pratica sélida, sob a perspectiva das exigéncias do mercado e embasada em principios da
autonomia e da ética — sendo a ABP, uma op¢do significativa para o contexto, dadas as
suas caracteristicas proprias.
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