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Ozet. Aviyonik yazilim gelistirme projelerinde diinyada genel kabul gormiis bir
standart olan DO-178B standardi, tim yazilim yagamdongiisii agamalar igin
amaglar tamimlamistir. Ulkemizde milli olarak gerceklestirilen aviyonik yazilim
sayisi giinden giine artmakta, her gegen giin sektdrden yeni firmalar DO-178B
uyumlu yazilim gelistirme projelerine dahil olmaktadir. Projelerin DO-178B
uyumunu degerlendirmek icin, ilgili iilkelerin havacilik otoriteleri tarafindan,
“Stages of Involment (SOI)” ad1 verilen degerlendirmeler projenin planlama,
gelistirme ve dogrulama gibi ¢esitli asamalarinda yapilmaktadir. Bu
degerlendirmeler esnasinda, bir yardimcir dokiiman olan Job Aid dokiimani
tarafindan tanimlanmis soru listeleri kullanilmaktadir. Bu ¢alismada, iilkemizde
2015 yili igerisinde DO-178B uyumlu g¢esitli yazilim gelistirme projeleri
kapsaminda planlama siirecini degerlendirmek tizere yapilmis olan SOI-1
degerlendirmelerinde ortaya ¢ikan problemler incelenecek ve problemleri
Onlemeye yonelik Oneriler sunulacaktir.

Anahtar Kelimeler: DO-178B, SOI, Aviyonik Yazilim, Yazilim Planlama
Siireci, Alinan Dersler, Emniyet Kritik Yazilimlar

Abstract. DO-178B, which is a de facto standard for developing avionics
software systems, defines objectives for the entire phases of software lifecycle.
Turkey’s avionic industry has shown strong growth over the last decade and as
a result of this trend every day new software development companies are
involved in the DO-178B compliant software development projects. The
certification authorities perform “Stage of Involvement (SOI)” audits at various
stages of the project such as planning, development and verification to assess
compliance to DO-178B. In this study, the results of SOI-1 audits in 2015
which are performed to assess planning phase of project, are analyzed. Main
problem areas in planning phase are determined according to this analyze and
recommendations are given to prevent these problems.

Key words: DO-178B, Avionic Software, Software Planning Process, Lessons
Learned, Safety Critical Software
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1 Giris

1970°1i yillarin sonlarina dogru yazilim agirlikli ekipmanlarin havacilikta yerlerini
almaya baslamasi beraberinde ucusa elveriglilik acisindan yazilimlarin nasil
degerlendirilmesi gerektigi sorusunu giindeme getirmistir. Zaman icerisinde bu tarz
ekipmanlarin degerlendirilmesi esnasinda laboratuvar ortaminda ya da hava araci
iizerinde yapilan fonksiyonel dogrulamalarin yeterli olmadifi, yazilim gelistirme
stirecine iliskin incelemelerin de yapilmasi gerektigi anlasilmistir.

Bu durumun tetiklemesiyle RTCA tarafindan bir komite kurulmus ve bu komite
tarafindan hazirlanan DO-178, “Software Considerations in Airborne Systems and
Equipment Certification” isimli rehber dokiiman 1982 yilinda yayimlanmstir [1]. Bu
dokiiman DO-178A, DO-178B ve DO-178C olmak fizere ii¢ kez versiyon atlamis
olup, en giincel versiyonu DO-178C’dir [1]. Federal Aviation Administration (FAA)
tarafindan DO-178C AC NO:20-115C ile kabul edilebilir bir uyum ydntemi olarak
kabul edilmis olmasmna ragmen yiiriimekte olan bir ¢ok proje, “Advisory
Circular(AC)”’nin yayim tarihinden Once basladigr i¢in simdilik DO-178B
versiyonuna uyum saglayacak sekilde yiiriitiilmektedir [2].

Yazilim hatalar1, yazilim gelistirme esnasinda ortaya ¢ikan sistematik hatalardan
kaynaklanmaktadirlar [3]. Yazilim hatalar1, fiziksel pargalarda goriilebilen ve
kullanima bagli yipranma-aginma kaynakli olusan rastsal hatalardan(Random Failure)
farkhidirlar. Diger emniyet kritik yazilim gelistirme standartlari gibi DO-178B
standardi da bu durumu g6z Oniine alarak, sistematik hatalar1 6nlemek {izere yazilim
gelistirme siireclerine yonelik belirli gereksinim ve kisitlamalar1 tanimlayacak sekilde
gelistirilmistir [3]. Bu yaklasima gore, oncelikle sistem emniyet analizleri yapilarak
yazilimin i¢inde ¢alisacagi sistem acgisindan emniyet kritiklik seviyesi belirlenmekte,
sonrasinda ise bu kritiklik seviyesini saglamak iizere kullanilacak olan standardin
istedigi yazilim yasamdongiisii siirecleri igletilmektedir. Bu yaklagim, tasarim
teminatt yaklasimi olarak adlandirilmaktadir.[1]. Tasarim teminati ile gereksinim,
tasarim ve gelistirme asamalarinda ortaya c¢ikabilecek hatalarin sistem emniyeti
acisindan kabul edilebilir seviyeye indirildigini garanti altina almak i¢in uygulanan
planli ve sistematik aktiviteler kastedilmektedir [1]. Tasarim teminati yaklagimi,
yazilim gelistirme esnasinda uygulanacak siirecler ne kadar titiz ve siki olursa
yazilimda o derece az hata kalacagi varsayimina dayanmaktadir [1]. Bu yaklagimda,
yazilimin kritiklik seviyesi yiikseldik¢e, uygulanan gelistirme ve dogrulama
aktiviteleri(gozden gecirme, analiz, test gibi) nicelik ve nitelik agisindan artmaktadir.
DO-178B standardi da tasarim teminat: yaklagimini temel alan bir standarttir. Ornek
vermek gerekirse, DO-178B standardinda tasarim teminati seviyesi DAL A olarak
belirlenmis olan yazilimlar i¢in, kod yapisal kapsama analizi yapilirken “Modified
condition/decision coverage” (MC/DC) saglanmast gerekirken, tasarim teminati
seviyesi DAL B olarak belirlenen yazilimlarda ‘“Decision Coverage” saglanmasi
yeterlidir.

DO-178B standardinda, standardin son béliimiinde verilmis olan A-1’den A-10’a
kadar olan tablolarda yazilim kritiklik seviyelerine gore karsilanmasi gereken amaglar
ve Uretilmesi gereken siireg¢ c¢iktilar1 listelenmektedir. Bu tablolara gore, yazilim
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kritiklik seviyesine gore karsilanmasi gereken toplam amag¢ sayisi Tablo 1’de
verilmistir.

Tablo 1. DO-178B Standard1 Yazilim Seviyelerine Gore Kargilanmasi Gereken Amag Sayist

Yazihim Seviyesi Karsilanmasi istenilen Amac Sayisi
A 66

B 65

C 57

D 28

E 0

DO-178B uyumu otoriteler tarafindan “Stages of Involvement” (SOI) adi verilen
gdzden gecirme aktiviteleri vasitasiyla degerlendirilmektedir [4]. Ideal durumlarda
toplamda dort adet SOI gézden gecirmesi planlanmaktadir. Bu ¢aligmada, Tiirkiye’de
2015 yili igerisinde farkli yiiklenicilere yapilan 6 adet SOI#1 denetiminin verileri
incelenerek, SOI#1 gozden gecirmelerinde en ¢ok karsilagilan sikintilar ortaya
konulmaya caligilacaktir. Calismanin hedefi sektdriin ortak yaptigi hatalar1 ortaya
koyup, yirimekte olan ya da yeni baslayacak projelere alman dersleri
aktarabilmektir.

Bu c¢alismanin ikinci kisminda DO-178B uyumlu gelistirilmesi gereken
yazilimlarin degerlendirilmesi esnasinda kullanilan “Stages of Involment (SOI)”
stireci hakkinda genel bilgi verilecektir. Calismanin {iglincli kisminda, 2015 yilinda
iilkemizde cesitli projeler kapsaminda DO-178B uyumlu yazilim gelistirme
projelerinin planlama siirecini degerlendirmeye yonelik olarak gerceklestirilmis olan
SOI-1 degerlendirme faaliyetleri esnasinda tespit edilmis olan bulgularin
kaynaklandig1 Job Aid soru listesi sorulari irdelenecektir. Caligmanin son bdliimiinde
ise sonug ve Onerilere yer verilecektir.

2 SOI Gozden Gecirmeleri

FAA’in “JobAid: Conducting Software Reviews Prior to Certification” isimli
dokiimaninda, kendi yetkisini kismen delege ettigi uzmanlarmim DO-178B uyumu
amactyla yapacaklar1 degerlendirmelerde nasil bir yol izlemeleri gerektigine yonelik
tavsiyeler yer almaktadir [4]. Benzer bir sekilde EASA’nin yaymmladigi “CM -
SWCEH - 002 Software Aspects of Certification” sertifikasyon bilgi notu da SOI
gozden gegirmelerini gegerli bir DO-178B degerlendirme yontemi olarak
tanimlamaktadir [5].

Her iki kaynak dokiimanda da dort adet SOI aktivitesinden bahsedilmektedir. Tlk
yapilan degerlendirme olan SOI#1, projenin sertifikasyon uyum g¢alismalarinin
planlanma fazin1 igermektedir. SOI#2 gbozden gecgirmesi projenin gelistirme
asamalarina yogunlasir. Ust seviye yazilim gereksinimlerinin gelistirilmesinden
baglayarak, tasarimin, alt seviye yazilim gereksinimlerinin, ve kaynak kodun DO-
178B’ye uygun iiretilip tiretilmedigini sorgular. SOI#3 gozden gegirmesi dogrulama
asamalarina odaklanmaktadir. Sadece test aktiviteleri degil, dogrulama amaciyla
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gerceklestirilen tiim aktiviteler (gbzden gegirmeler, analizler vs) mercek altina
yatirilir. SOI#4 ise projenin sonlanmasina yakin yapilan, agikta yapilmamis bir
aktivitenin kalip kalmadigini1 ve bir 6nceki degerlendirmelerden bu yana yeni bir
sorunun ortaya ¢ikip ¢ikmadigini sorgulayan kapanis degerlendirmesidir.

Bu calisma kapsaminda SOI#1 gbozden gegirmeleri ele alinacagi igin bu
degerlendirmeye dair daha detayli bilgi aktarmak faydali olacaktir. DO-178B
kapsaminda yiiklenicilerin bes adet plan ii¢ adet standart hazirlamasi beklenmektedir
[6]. DO-178B geregi yiiklenicilerden istenilen bes adet yazilim plam, Yazilim
Sertifikasyon Konulart Plan1 (PSAC), Yazilim Gelistirme Plani, Yazlim Kalite
Giivence Plani, Yazilim Dogrulama Plam1 ve Yazilim Konfigiirasyon Yo6netim
Planindan olusmaktadir [6]. Ug adet standart ise Yazilim Gereksinimi Standardi,
Yazilim Tasarim Standardi ve Yazilim Kodlama Standardidir [6].

DO-178B’nin planlama asamasinda {iretilen yazilim iriinlerinden beklentisi
projeyi degerlendiren ile yapan taraf arasinda ortak bir kural kiimesinin iizerinden
anlasilmasi ve proje siiresince bu kural setine uyulmasidir. Bir baska deyisle yiiklenici
planlarint ve standartlarini yazarken sadece kendi siireglerini belirlemek ile kalmaz,
ayni zamanda sertifikasyon irtibat siireci boyunca otoritenin kendisini nasil
degerlendireceginin de kurallarmi yazmus olur. Iste bu sebepledir ki sertifikasyon
otoriteleri plan ve standartlari incelerken oldukea titiz davranmaktadirlar. JobAid:
Conducting Software Reviews Prior to Certification dokiimanindaki SOI#1
degerlendirme sorularindan olan “Plan ve standartlarin takip edilmesi tiim
uygulanabilir DO-178B amaglarinin karsilanmasimi garanti ediyor mu?” sorusu
(1.1.11 numaral soru) bu sebeple ¢ok kritiktir. Yiiklenicinin planlarini inceleyen ve
uygun bulan bir otorite temsilcisi 1.1.11 sorusuna “evet” cevabini vererek
yiiklenicinin planlarina ve standartlarina bir anlamda kefil olmus demektir.
Dolayisiyla 1.1.11 ve benzeri sorular uygun bulunmadan o6nce tim DO-178B
isterlerinin mevcut planlama ile karsilandigmin net ispati, degerlendirenler tarafindan
dikkatlice sorgulanmalidir.

Yukaridaki agiklamalardan da tahmin edilecegi iizere SOI#1 degerlendirmesi
esnasinda planlar ve standartlarda yazilanlarin otorite temsilcisi ve yiikleniciler
tarafindan ayni1 sekilde anlasiliyor olmasi 6nem arz etmektedir. Bu sebeple planlama
esnasinda tiretilen dokiimanlarin yanlis anlamaya mahal vermeyecek netlikte yaziliyor
olmasi, sadece yerel bilgiler ile anlagiliyor olmamasi gerekmektedir.

Otorite temsilcisi, SOI#1 degerlendirmesi sonunda yiiklenicinin planlama siireci
driinlerinin, projenin DO-178B’ye uyumu saglayacak adimlar1t ve kontrolleri
icerdigine ikna olmasi durumunda degerlendirme basari ile tamamlanmaktadir. Eger
eksiklikler fark edilmis ise eksikliklerin degerlendirilmesi yapilarak, ortaya g¢ikan
kritiklik durumuna gére gbzden gecirmenin basarim durumu belirlenmektedir.

3 SOI-1 Planlama Siirecinde Sik Karsilasilan Problemler
Bu bolimde, iilkemizde DO-178B uyumlu yazilim sertifikasyon projelerinde

planlama siirecinde yasanan problemleri tespit edebilmek adina, 2015 yilinda emniyet
kritiklik seviyesi B olan gesitli projelerde gergeklestirilen SOI-1 degerlendirmeleri
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sirasinda tespit edilen bulgular analiz edilmistir. Degerlendirilmelerde “Job Aid-
Conducting Software Reviews Prior To Certification”(bundan sonra kisaca “Job Aid”
olarak adlandirilacaktir) dokiimanmin ekinde verilen soru listeleri kullanilmakta ve
tespit edilen bulgularin  hangi sorudan kaynaklandigi kaydedilmekte ve
raporlanmaktadir. SOI-1 denetimine ait soru listesinde planlama siirecinin DO-178B
amaglarint karsilayip karsilamadigini belirlemek amaciyla toplamda 94 adet soru
bulunmaktadir. 2015 yili igerisinde, farkli firmalar tarafindan gelistirilen toplam 6
adet yazilm konfigiirasyon par¢asina  SOI-1  degerlendirme  aktivitesi
gergeklestirilmistir. Bu yazilim konfigiirasyon pargalarinin tamami DO-178B uyumlu
olmasi gereken yazilimlardir.

Veriler analiz edildiginde, gerceklestirilen 6 adet SOI-1 degerlendirmesi
sonucunda toplam 289 adet bulgu tespit edildigi goriilmiistiir. Bulgular iliskili
olduklar1 soru listesi maddesine gore siniflandirildiginda ise, toplam bulgu sayisinin
%48’ine karsilik gelen 141 tanesinin 7 adet sorudan kaynaklandigi tespit edilmistir.
Veriler incelendiginde geriye kalan 148 adet bulgunun ise 53 adet sorudan
kaynaklandig: goriilmektedir. Bulgularin yaklasik yarisinin tespit edilmesine yol agan
7 adet soru, iliskilendirildikleri bulgu sayisina gore biiyiikten kiigiige sirali olacak
sekilde Tablo 2°de verilmistir.

Tablo 2. SOI-1 Degerlendirmelerinde En Fazla Bulguya Sebep Olan Sorular

Job Aid . Tlgili Bulgu
Soru No S/l SRR Amaglar Sayisi
1.1.3 Plan ve standartlar tam, agik ve tutarli m1? A-1, #1,7 55
143 Yazilim gelistirme siiregleri yazilim yagam A-1,#1-4 | 17

dongiisii siireglerinin ve modelinin basariyla
uygulanmasini garanti altina alacak detay
seviyesinde tanimlanmig mi1? Gegis kriterleri
acik ve zorlayict mi?

171 Yazilim Dogrulama Planinin takip edilmesiyle A-3to A-7 | 17
DO-178B Tablo A-3, A-4, A-5, A-6 ve A-7 (biitiin
amagclarinin karsilandig1 garanti ediliyor mu? amaglar)

19.2 Yazilim gelistirme standartlar1 planlarla uyumlu | A-1, #5 17
ve planlarin uygulanmasini destekler nitelikte
mi?

1.6.2 Yazilim Kalite Guivence siireci DO-178B bolim | A-1, #1 15

8.0’da tanimlanan siireclerin igerigini yeterli
detayda karsiliyor mu?

152 Yazilim Konfigiirasyon Yo6netimi siiregleri DO- | A-8, #1-6 | 10
178B boliim 7.0°da tanimlanan siireglerin
icerigini yeterli detayda karsiltyor mu?

1.75 Yazilim Dogrulama Plani igerisinde her bir A-1,#1-3 | 10
dogrulama aktivitesinde kullanilacak dogrulama
metodu belirtilmis mi?
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SOI-1 degerlendirme faaliyetleri esnasinda yukaridaki tabloda verilmis olan Job
Aid sorularina iliskin tespit edilen bulgularin dagilimi Sekil 1°de yer almaktadir.

Job Aid
Soru No
143 1.7.1 mils
6% 6% m1.43
En fazla 19.2 m1l7.1

bulguya 6%
Diger yol acan w132
52% ilk 7 1'60'2 H16.2

soru 3%
u 1.5.2 m15.2

1.7.5
4%

4% ° 1.7.5
Diger

Sekil 1 Bulgularin Job Aid Sorularina Gére Dagilimu

Veriler incelendiginde, SOI-1 degerlendirmeleri esnasinda tespit edilen bulgularin
en fazla Job Aid dokiimaninin ekinde yer soru listesinde bulunan “Plan ve standartlar
tam, acik ve tutarli m1?” sorusundan kaynaklandigi goriilmektedir. Burada veriler
daha ayrintili incelendiginde, tespit edilen bulgularin genelde planlar arasi
uyumsuzluk ve tutarsizliklardan kaynaklandigi goériilmektedir. Bu uyumsuzluk ve
tutarsizliklarin baglicalar1 asagida listelenmektedir:

e Planlarda aym rollerin farkl sekilde ifade edilmesi

e Bir planda kullanilacagi belirtilen aracin(gelistirme veya dogrulama) diger
ilgili planlarda gegmemesi
e  Planlar aras1 boliim referanslarindaki hatalar

e Planlarda “daha sonra belirlenecek™ gibi ifadelerin gegmesi

DO-178B uyumlu yazilim gelistirme projelerinde temel olarak bes adet plan
gelistirilmesi beklenilmektedir. Bu planlar projede rol alan farkl taraflar tarafindan
gelistirildigi i¢in kendi aralarinda tutarsizliklarin olusmasi sik rastlanan bir
problemdir. DO-178B uyumlu yazilim gelistiren firmalarin, bu problemi 6nlemek
adma cesitli mekanizmalar gelistirmesi gerekmektedir. Bunlardan ilk akla gelen, plan
gbzden gegirmelerinin tamamina ayni ekibin katilmasidir. Bu sekilde, sabit bir ekip
tim planlar1  inceleyip olasi tutarsizliklart  gozden gegirme  siirecinde
yakalayabilecektir. Ayrica bu mekanizma sayesinde, projenin tiim paydaslar1 gérev ve
sorumluluklar hakkinda hemfikir olacaktir.

SOI-1 degerlendirmelerinde en ¢ok bulgu tespit edilmesine yol agan ikinci soru ise
“Yazilim gelistirme sliregleri yazilim yasam dongiisii siire¢lerinin ve modelinin
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basariyla uygulanmasini garanti altina alacak detay seviyesinde tanimlanmis mi?
Gegis kriterleri acik ve zorlayict mi1?” sorusudur. Burada bulgular ayrintili olarak
incelendiginde, ilgili soruya ait bulgularin nemli kisminin “gecis kriterlerindeki
eksikliklerden” kaynakli oldugu goriilmektedir. DO-178B standardi gegis kriterini,
yazilim yasamdongiisiinde yer alan herhangi bir alt siirece baslamak i¢in saglanmast
gerekli asgari kosullar olarak tanimlamaktadir [6]. DO-178B standardinin gegis
kriterlerini zorunlu tutmasinin baglica sebebi, bir siirece baslamadan 0&nce
tamamlanmasi gereken diger siireglerin yeterli olgunlukta oldugunun teminat altina
alinmak istenmesidir. Dolayisiyla gegis kriterleri belirlenirken, mutlaka DO-178B nin
ilgili siireclere iligkin amaglar1 da goz oniinde alinmalidir. Gegis kriterleri sadece
standart istedigi i¢in konulmamali, gercekten ilgili siiregteki aktivitelerin diizgiin
sekilde ilerlemesine engel olabilecek konular gecis kriteri olarak belirlenmelidir. Bu
sorudan kaynakli diger bulgular ise genelde planlarda igin yapilmasina iliskin yeterli
detay verilmemesinden kaynaklanmaktadir. Her ne kadar, projenin baslangicinda
gergeklestirilecek faaliyetleri en ince detayma kadar planlamak miimkiin olmasa da,
aktivitelerin otorite temsilcisi dahil tiim paydaglarca ayni sekilde anlasilabilmesine
yetecek detayda planlanmas1 gerekmektedir. Ornegin planlarda DO-178B’nin
bekledigi kod ile gereksinimler arasindaki izlenebilirlik konusunda planlarda bu
izlenebilirligin hangi seviyede(method-fonksiyon seviyesi, simif seviyesi gibi)
kurulacagr mutlaka belirtilmelidir. Aksi takdirde, sadece izlenebilirlik kurulacaktir
seklinde yazilacak genel bir ifade, otorite temsilcisi ve proje ¢alisanlari tarafindan
farkli sekillerde yorumlanabilir. Otorite temsilcisinin bu ciimleden beklentisi, kod
satirt bazinda bir izlenebilirlik olmasi iken, proje ¢alisanlarinin aklindaki izlenebilirlik
seviyesi modiil bazinda olabilir. Bu muglak ifade SOI-1 degerlendirmesi esnasinda
gbozden kagarsa, ileriki degerlendirmelerde otorite ile firma arasinda ciddi fikir
ayriliklarina yol agacak, projenin takvim ve biitgesini modiil bazli izlenebilirlik
kurmak iizerine insa eden firma, otoriteyi tatmin edebilmek i¢in, ©Onceden
planlamadigi ek c¢aligmalar yapmak durumunda kalabilecektir. Burada
sergilenebilecek en tehlikeli yaklasim, konuyu oteleyip, ilgili asama gelince mevcut
duruma gore bir yontem segmektir. Bu durum hem planlamanin ruhuna hem de SOI-1
sonunda otorite ile varilmasi gereken mutabakata aykirilik teskil etmektedir [1].

SOI-1 degerlendirmeleri esnasinda iigiincii en ¢ok bulgu tespit edilmesine yol agan
soru “Yazilim Dogrulama Planinin takip edilmesiyle DO-178B Tablo A-3, A-4, A-5,
A-6 ve A-7 amaglarmin karsilandigi garanti ediliyor mu?” sorusudur. Bu soruya
iligkin tespit edilen bulgular detayli sekilde incelendiginde, bulgularin genelde
standardin istedigi “en kotii ¢aligma zamani analizi (worst case execution time
analysis)”, “bellek kullanim analizi(memory usage analysis)” gibi bazi analizlere
iliskin Yazilim Dogrulama Planinda planlama yapilmamis olmasindan kaynakladigi
goriilmektedir. DO-178B standardinin amag tablolarinda bu analizlerin istenildigine
dair net ifadeler bulunmamaktadir, ancak standardin ilgili béliimlerine ayrintili bilgi
igin referanslar verilmektedir. Bu ¢alisma kapsaminda ele aliman projelerde planlar
hazirlanirken genellikle sadece amag tablolari {izerinden hareket edildigi goriilmiistiir.
Bu tarz problemlerin yasanmamasi adina, planlar hazirlanirken DO-178B
dokiimaninin  tamaminin  dikkatli  sekilde = okunmasi ve ayrica SOI
degerlendirmelerinde temel alinan Job Aid dokiimanindaki soru listelerinin de
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incelenmesi gerekmektedir. Bu sayede planlamanin standart tarafindan istenilen ancak
cok agik sekilde ifade edilmemis konulari da kapsamasi saglanabilecektir.

SOI-1 degerlendirmeleri esnasinda proje planlarinin  yanisira, gelistirme
agsamasinda kullanilacak kodlama, tasarim ve gereksinim standartlar1 da
incelenmektedir. SOI-1 degerlendirmelerinde en ¢ok bulgu tespit edilen dordiincii
soru da bu standartlara iligskin “Yazilim gelistirme standartlar1 planlarla uyumlu ve
planlarin uygulanmasini destekler nitelikte mi?” sorusudur. Bu soruya iliskin bulgular
incelendiginde; genelde bulgularin emniyetli bir yazilim gelistirmek adma kural
olarak belirlenmesi gereken kisitlarin, tavsiye olarak nitelenmesinden kaynakli oldugu
goriilmektedir. Yazilim gelistirme standartlar1 hazirlanirken, kati kurallar koymak
yazilim gelistiricileri kisitlamakta ve ayrica bu kurallarin uygulandigindan emin
olmak i¢in de ciddi bir igglicii harcanmaktadir. Bu sebeple, gelistirme standartlari
hazirlanirken gergekten kural olmasi gereken konular kural olarak belirlenmeli, kalan
konular ise tavsiye olarak smiflandirilmahdir. Kisitlayiciligi azaltmak adina,
standartlar hazirlanirken yazilimin deterministik olmayan davraniglar sergilemesine
yol agabilecek bazi kullanimlarin tavsiye olarak siniflandirilabilmektedir. Bu durum
SOI-1 degerlendirmelerinde bulgu agilmasma yol agmaktadir. Ornegin tip
doniistiirmeye iligkin (type casting) Misra C standardinda yer alan 10.3 numarali
kurali [7], hazirlanan kodlama standardinda tavsiye olarak smiflandirmak yazilimin
hatali galismasina sebebiyet verebilir. Bu sebeple Misra C gibi standartlarin kural
olarak smiflandirdigr sinirlamalar, gergekten ¢ok gecerli bir sebebi ve mantikli bir
aciklamasi yoksa proje kapsaminda yazilan kodlama standartlarinda tavsiye olarak
smiflandirilmamalidir.  Yazilim gelistirme standartlart hazirlanirken, kurallar ve
tavsiyeler belirlenirken bu bakis agisi ile bakilmali ve kurallar belirlenmelidir.

Job Aid soru listesinde yer alan “Yazilim Kalite Giivence siireci DO-178B boliim
8.0’da tanimlanan siireglerin igerigini yeterli detayda karsiliyor mu?” sorusu ise SOI-1
degerlendirmeleri esnasinda en fazla bulgu tespit edilmesine yol agan besinci sorudur.
Bu soruya iliskin bulgular incelendiginde, problemlerin kaynaginin planda islerin
nasil yiiriitiilecegine dair yeterli detay verilmemesi oldugu goriilmektedir. Ornegin
Kalite Giivence Miihendisinin projedeki test, gozden gegirme gibi bazi aktivitelere
hangi oranda katilacagi, Kalite Giivence Miihendisinin projede yapacagi ig
denetimlerde kullacagi Orneklem oranlari gibi bazi detaylardan planlarda hig
bahsedilmedigi siklikla goriilmektedir. Bu durum isgiici planlamasimin saglikli
sekilde yapilamamasina yol agacaktir. Bu sebeple planlamada bu detaylarin verilmesi
gerekmektedir. Ayrica planlar onaylanirken, sertifikasyon otoritesinin bu tarz
detaylart bilmesi ve onaylamasi gerekmektedir. Planlar hazirlanirken bu hususlar
mutlaka dikkate alinmali ve planlarda agik sekilde ifade edilmelidir.

SOI-1 degerlendirmelerinde en fazla bulgu tespit edilmesine yol acan altinci soru
ise “Yazilim Konfigiirasyon Yonetimi siiregleri DO-178B boliim 7.0°da tanimlanan
stireclerin igerigini yeterli detayda karsiliyor mu?” sorusudur. Buradaki problemler de
gene bir Onceki paragrafta anlatilan probleme benzemekte ve konfigiirasyon
yonetimine iligkin aktivitelerdeki detay eksikliginden kaynaklanmaktadir. Bulgular
incelendiginde, konfigiirasyon kontrol kurulu iyelerinin ve karar verme
mekanizmasinin net olarak anlatilmamasi, iist ya da alt yiikleniciden nasil hata
bildirimi alinacag1 ve/veya verilecegine iliskin detayli siirecin tanimlanmamasi gibi
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konfiglirasyon yonetimine dair detaylarin yeterli seviyede anlatilmamis olmasinin
temel sikinti oldugu goriilmektedir. Bu detaylarin, projede ¢alisan kisilerin islerini
rahatlikla yiiriitebilmelerini saglayacak seviyede verilmesi gerekmektedir. Ornegin,
konfigiirasyon kontrol kurulunda kararlar verilirken, bir anlagmazlik olmasi
durumunda nasil bir yontem izlenerek (oy ¢oklugu, konfiglirasyon kontrol kurulu
baskaninin nihai karar1 vermesi gibi) nihai kararin verilecegi planlarda net olarak
agiklanmalidir.

SOI-1 degerlendirmelerinde en fazla bulgu tespit edilmesine yol agan en son soru
ise “Yazilim Dogrulama Plan igerisinde her bir dogrulama aktivitesinde kullanilacak
dogrulama metodu belirtilmis mi?” sorusudur. DO-178B yazilim projelerinde
dogrulama aktivitelerinden birisi olan gdzden gegirmelerde soru listeleri kullanilmasi
zorunludur. Projelerde kullanilan bu soru listeleri genelde Yazilim Dogrulama
Planinin eki olarak verilmektedir. Bu soruya iliskin bulgular incelendiginde,
bulgularin ¢ogu zaman Yazilim Dogrulama Planinin ekinde verilen ve projede gézden
gecirme aktivitlerinde kullanilacak olan soru listelerinin DO-178B amaglarini tam
olarak saglayacak yeterlilikte olmamasindan kaynaklandigi gorilmektedir. Bunun
haricinde gene go6zden gecirme gibi bazi dogrulama aktivitelerinin nasil
yiiriitiilecegine iliskin yeterli detayin verilmemis olmasi da bir bagka ana problem
kaynagi olarak goriilmektedir. Bu tip bulgularin 6niine gegebilmek adina, planlama
asamasinda kontrol listeleri DO-178B standardinda yer alan amaglar1 tam olarak
karsilayabilecek sekilde gelistirilmelidir. Hazirlanan soru listeleri ile karsilanmasi
gereken DO-178B amaglarmin arasinda izlenebilirlik kurmak ve karsilanmayan
amagclarin kalmadigina dair bir analiz yapmak bu sikintiy1 ¢ézebilecek yontemlerden
biridir. Ayrica diger aktivitelerde oldugu gibi yazilim dogrulama aktivitleri igin de
yeterli detay planlarda verilmelidir.

4 Sonuc ve Oneriler

Bu calismada, iilkemizde DO-178B uyumlu yazilim sertifikasyon projelerinde
planlama siirecinde yasanan problemleri tespit edebilmek adina, 2015 yilinda ¢esitli
projelerde gerceklestirilen SOI-1 degerlendirmeleri sirasinda tespit edilen bulgular
analiz edilmeye ¢aligilmistir. Ulkemizde havacihik alaninda yapilan sistem ve
platform gelistirme ¢alismalar1 gittikge yogunlagsmaktadir. Milli Muharip Ugak(TF-X)
gelistirme projesi ve Yerli Bolgesel Ugak gibi projeler de goz oniine alindiginda,
iilkemizde ileriki yillarda daha fazla aviyonik yazilim gelistirmesi yapilacagi
Ongoriisiinde bulunmak yanlis olmayacaktir. Bu sebeple, 6zellikle bu alana yeni
girecek olan yazilim {reticisi firmalarin uymalari gereken DO-178B yazilim
gelistirme standardina hakim olmalar1 biiyiikk 6nem arz etmektedir. DO-178B
standardint kullanarak yazilim gelistirecek olan firmalarin, bu c¢aligmada ortaya
konulmus olan planlama siirecine iliskin problemleri 6nceden gormeleri, standardin
istedigi planlama amaglarin1 saglamalarinda katki saglayacaktir.

DO-178B uyumlu yazilim gelistirme projelerinde, planlama siirecinin amaglarinin
olduk¢a iyi anlagilmasi gereklidir. Bu noktada sadece standartta yer alan amag
tablolarm1 okumak yeterli olmayacaktir. Standardin tamami dikkatli sekilde
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incelenmelidir. Buna ek olarak, mutlaka DO-178B standardina yardimci dokiiman
olarak diisiiniilebilecek SOI degerlendirmelerinde kullanilan soru listelerini igeren Job
Aid dokiimani, Certification Authorities Software Team (CAST) tarafindan
hazirlanmis olan “CAST Position Paper”’lar ve EASA’nin yayimladigi “CM -
SWCEH-002 Software Aspects of Certification” sertifikasyon bilgi notu gibi
dokiimanlar da gz 6niine alinip detayli sekilde incelenmelidir. Bu sekilde, DO-178B
amag tablolarinda oldukca genel olarak yazilmig ifadelerin, aslinda neyi anlatmak
istedigi daha iyi sekilde anlasilabilecektir. Sonrasinda bu amaglar1 saglayacak sekilde
bir proje planlamast yapilip ilgili ¢iktilar olusturulmalidir.

DO-178B uyumlu yazilim gelistirme yapan firmalarin, otoriteler tarafindan yapilan
SOI uyum degerlendirmeleri sonrasinda, tespit edilen bulgulara iliskin bir kok neden
analizi c¢aligmasi yapmalari ve buradan ¢ikan sonuglari “alinan dersler” seklinde
dokiimante ederek, firmada ilerideki projelerinde kullanilmak iizere saklamalari da
Onerilmektedir. Bu yolla, firmalar daha dnceden yasadiklari sikinti ve problemleri,
ileriki donemde yasamayacak ve ayni hatalari tekrarlamayacaklardir.

Gelecek donemde, bu calismanin devami olarak benzer sekilde Yazilim
Gereksinimleri, Tasarimi1 ve Kodlama i¢in yapilan SOI-2 ile Dogrulama faaliyetleri
icin yapilan SOI-3 uyum degerlendirmeleri sonuglarinin analiz edilmesinin faydali
olacagi degerlendirmektedir. Bu vesileyle, DO-178B standardina uyumlu yazilim
gelisterecek olan firmalara dikkat etmeleri gereken hususlar konusunda faydali bir
literatiir kaynagi sunulmasi ve firmalarin SOl uyum degerlendirmelerinde
yasayabilecekleri olast basarisizliklarin 6niine gegilmesi hedeflenmektedir.

5 Tesekkiir

Bu bildirinin yazilmasi sirasindaki degerli desteklerinden dolayt SSM Sertifikasyon
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