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Bu makalede igletmede olugturulan ham haldeki (6r. csv, xml, txt, xls,
xlsx formatlar1) elektronik Fatura verilerinin igletme tarafinda igletilmesi,
yvazdirilmasi ve sunucu vasitasiyla kargi tarafa gonderilmesini saglayan
linux tabanh gomiili kartin tasarimi ve bu sistemin aksakhga dayanik-
hilig1 ele alinmaktadir. Bu bildiride e-Fatura ve e-Arsiv fatura doniisiim-
lerinden sorumlu olan, aksakliga dayanikli ve dagitik bir yapiya sahip
olan goémiili DIARIST sistemi anlatilmaktadir. DIARIST sistemi kul-
lanict tarafinda bulunan, 6zellesmis bir gomiilii sistem iizerinde ¢aligan,
coklu uygulamalara sahip, argivleme amagh hem uzaktaki sunucu ile etk-
ilesimde olan ve hem de yerelde bulunan kullanici (satici) ve yazic ile
haberlegsen bir yapidir. DIARIST sistemleri ¢oklu olup, her biri dogru-
dan uzakta bulunan sunucu ile etkilesim halindedir. DIARIST sistemi
kesintisiz hizmet vermek zorundadir: ¢iinkii bu sistem vergi miikellefleri
i¢in mahrem olan, finansal verileri icermekte ve kullanic1 tarafinda galig-
maktadir. Bu ¢aligmada DIARIST sistemi i¢in donanim tabanl gesitli
aksakhiga dayanikhlik senaryolar: detayl bir sekilde incelenmigtir.

Anahtar Kelimeler: E-Fatura, E-Arsiv, Aksakhiga Dayaniklilik, Tkili/Uglii
Modiiler Artikhk, UBL, XML, XSLT, XSD, HTML, Schematron

1 Girig

E-Fatura uygulamas: kapsaminda, alici ve fatura kesen taraf e-Fatura siste-
minde olmalidir. Eger fatura kesilen taraf e-Fatura kullanicisi degilse, faturay:
kesen e-Fatura kullanicisi aliciya faturay: e-Argiv fatura olarak kesmek zorun-
dadir [1]. Onceki calismamizda, DIARIST sisteminin e-Arsiv fatura zorunlulugu
olan miikellefler icin kullanici tarafinda fatura yazdirma, yazdirilan bu faturay:
argivleme, kullaniciya bu faturay: e-posta ile gonderebilme 6zellikleri anlatilmigt:
[1]. E-fatura ya da e-Argiv fatura doniigiimlerinden sorumlu DTARIST sisteminde,
hi¢bir faturanin kaybolmamasi gerekmekte ve doniigiim iglemlerinin higbir gek-
ilde kesintiye ugramamasi gerekmektedir.
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DIARIST SISTEM-1

Sekil 1: DIARIST genel sistem mimarisi.

Sekil 1’de ¢oklu sayida DIARIST sistemi ve tek bir sunucunun oldugu dagitik
DIARIST yapis1 verilmigtir. Bir vergi miikellefinde bir ya da daha ¢ok DIARIST
sistemi bulunmakta olup, her bir sistem ayni yerde bulunan bir ya da daha ¢ok
kullaniciya hizmet edebilmektedir.

[1]’de anlatilan DIARIST yapisi aksakliga dayanikh degildir. Sistemde oluga-
bilecek herhangi bir yazilim ya da donamm hatasi, vergi miikellefinin fatura
doniigiim ve yazdirma islemlerini sekteye ugratmaktadir. Bu yiizden, bu calig-
mada [1]’de anlatilan DIARIST yapisi icin geligtirilmis olan aksakliga dayanikl
olasi senaryolar ve bunlarin karsilagtirilmasi verilmigtir.

2 AKSAKLIGA DAYANIKLILIK SENARYOLARI

DIARIST sisteminde, aksakliga dayaniklhilig: gerektirecek, kritik olan donanim
bilegenlerinin, iglemci, yonga-iistii bellek, isletim sisteminin yiiklii oldugu harici
hafiza karti, gii¢ ¢ipi, ethernet ve USB portlar1 olabilecegine karar verilmigtir [5].
Yazilim tipindeki olasi hatalar zaman yedekliligi ile giderilebilecegi gibi donanim
hatalar1 ancak yer yedekliligi ile giderilebilmektedir [6]. Bu yiizden hatanin ayik-
lanmas1 ya da telafi edilmesi icin yedeklilik yontemi incelenmigtir. Bu yontem
hem yazilim hem de donanim agisindan ayni sistemin yedeginden bir ya da daha
fazla olmas1 durumudur [7].

[1]’de aksakliga dayanikl olmayan, sadece bir adet DIARIST gomiilii kartinin
oldugu basitlestirilmig sistem bilegen modeli zaten anlatilmigti. Kullanic tarafinda
kesintisiz hizmet verebilmek i¢in, DIARIST sisteminin aksakliga dayanikli olmasi
beklenmektedir.

2.1 ikili Yedekleme Tabanlh Aksakhga Dayamkhlik (IYTAD)

IYTAD’ de temel mantik sisteme ait bilegenlerinin bir kopyasinin daha olug-
turulmasidir [2]. Bu yapida her iki sistem de birbirinden tamamen bagimsiz
caligmaktadir. TYTAD sistemlerde hata tespiti miimkiin olurken, hatanin tolere
edilmesi miimkiin olmamaktadir. Burada tespit edilebilen sey, var olan iki paralel
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Sekil 2: Oylayicinin uzakta oldugu IYTAD (DMR-RemoteVoter).

sistemin aymi girig verilerine ayn ya da farkli cevap vermesidir. Bu yilizden ayni
girig icin iki sistemin c¢iktilarinin karsilagtirilmasi gerekmektedir. Eger ciktilar
ayniysa sistemde herhangi bir hata olmadigi, aksi durumda, sistemlerin en az
birisinde bir hata oldugu sonucuna varilir. Ancak hangi sistemin hatal oldugu
bu yontemle bilinememektedir.
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Sekil 3: Oylayicinin yerelde oldugu IYTAD (DMR-LocalVoter).

Sekil 2’de verilen yap1 IYTAD 1n ilk 6rnegidir. Burada iki adet DIARIST kart:
bulunmakta olup, bu kartlar ayni ham fatura verisini ayn1 anda birbirine paralel
olarak iglemektedir. Islem sonucu olusturulan, yazdirilabilir bicime doniigtiiriilmiig
olan e-Fatura verisinin hash degerleri (6r. MD5) almip, sunucuya oylanmasi
icin gonderilmektedir. Oylayict modunda gorev alan uzaktaki sunucu, kiyaslama
sonucunu esas sistem olan ilk DIARIST cihazina gonderir. Eger kiyaslama sonu-
cunda her iki iglem sonucu esit ise, ilk DIARIST cihaz yaziciya, yazdirilabilir
bicimdeki e-Fatura verisini géndermektedir. Aksi durumda sistemde hata oldugu
anlagilir.

Sekil 3’de verilen yapida da ii¢ adet DIARIST sistemi bulunmaktadir. Burada
ilk iki sistem Sekil 2’deki gibi birbiri ile paralel galisir ve ayni fatura verilerini
ayni anda, birbirinden bagimsiz olarak iglemektedir. Burada ii¢lincii DIARIST
sisteminin gorevi oylama sistemi olarak caligmasidir. Eger oylama sonucunda her
iki giktinin egit olduguna karar verilirse, ilgili e-Fatura verisi yazdirilmak {izere
iglincii DIARIST sistemine gonderilmektedir. Sekil 3’de verilen yapinin Sekil
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Tablo 1: Donanim tabanli aksakliga dayaniklilik senaryolarin kiyaslanmasi

Aksaklhiga Dayanikhilik Hata [Hata Tolere|Donanim| Yazihm [Haberlesme Kullamc Bilgisayar:|Sunucu| Giig
Senaryolar: Tespiti| Etme Maliyeti |Maliyeti| Maliyeti Is yiikii Iy yiikii| Tiiketimi
Aksaklhiga dayamksiz sistem ([1])] 0 0 1 1 1 1 1 1
DMR-RemoteVoter (Sekil 2) 1 0 2 3 2 2 2
DMR-LocalVoter (Sekil 3) 1 0 3 2 2 2 1 3
TMR-RemoteVoter (Sekil 4) 1 1 3 3 4 3 2 3
TMR-LocalVoter (Sekil 5) 1 1 4 2 3 3 1 4

2’deki yapiya nazaran avantaji, oylama fonksiyonunun yerelde yapilmasi olup,
her bir e-Fatura verisi i¢in uzaktaki sunucuya baglanma ihtiyaci duymamasidir.

2.2 Uglii Yedekleme Tabanh Aksakliga Dayanikliik (UYTAD)

UYTAD’ ta temel mantik sisteme ait bilegenlerinin iki kopyasmin daha olug-
turulmasi esasina dayanmaktadir [3]. Bu yapida her ii¢ sistem de birbirinden
tamamen bagimsiz olarak galismakta olup, ayni anda ayni islemleri yapmak-
tadir. Uclii yedeklemenin ikili yedeklemeye gore avantaji, hata durumunda oy
cokluguna bakilabiliyor olmasidir. UYTAD’ ta temel bilesnlerinin iki adet kopy-
asindan bagka oylayici modiiliiniin de ticli oldugu tasarimlar mevcuttur [4]. Boyle
sistemlerde oylayicidan kaynakl tek hata noktasi (single point of failure) s6z
konusu degildir [3-4]. Karmagiklik diizeyi ve maliyeti yiiksek oldugundan bu galig-
mada sadece tek oylayict modiiliiniin oldugu tasarimlar ele alinmistir.
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Sekil 4: Oylayicinin uzakta oldugu UYTAD (TMR-RemoteVoter).

Sekil 4’ de verilen yapt UYTAD’mn ilk 6rnegidir. Bu 6rnekte toplam ii¢ adet
DIARIST sistemi birbirinden bagimsiz olarak, paralel bir gekilde ¢aligip, ayni
anda ayni e-Fatura verilerini iglemektedir. Her bir DIARIST cihazi ilgili e-Faturay:
isledikten sonra yazdirilabilir bigimdeki e-Fatura verisinin hash degerini (MD5)
uzakta bulunan sunucuya oylanmak iizere gonderir. Burada bulunan ii¢ DI-
ARIST sistemi de dogrudan yaziciya bagh olup, ilgili e-Fatura belgesinin hangi
DIARIST sistemi tarafindan yaziciya gonderilecegine sunucu karar vermekte-
dir. Eger {i¢ sistemden gelen sonuclar birbiri ile tamamen tutarli ise sunucu e-
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Fatura verisinin herhangi bir DIARIST cihazindan (varsayilan DIARIST-Cihaz-
1) yazdirilmasina izin verip, digerlerine izin vermemektedir. Burada DIARIST
sistemlerinden kaynakli biiyiik bir hata (6r. elektrik kesintisi ya da ag problemi
sebebiyle yamit alinamamasi durumu) oldugunda, sunucu tarafinda bir zaman
agimu (time-out) siiresi belirlenmigtir. Belirlenen siire icerisinde sistemlerin her-
hangi birisinden cevap alinamamasi durumunda ilgili sistemin en azindan o anlik
hatali olduguna karar verilir. Bdyle olunca, zaman asgimina ugramayan sistemler-
den birinin cevabi dogru kabul edilebilmektedir. Eger gelen {i¢ hash degerlerinde
(MD5) tutarsizhik olursa, oy cokluguyla dogru olana karar verilir ve sunucu oy
¢okluguna uyan DIARIST sistemlerinden birisinin yaziciya ilgili e-Fatura verisini
géndermesine izin verir.
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(Cogaltilmis Modil-1)
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(Oylayicr Modil)

Yazdinilabilir E-Fatura ve
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Sekil 5: Oylayicinin yerelde oldugu UYTAD (TMR-LocalVoter).

Sekil 5’de anlatilan yapinin Sekil 4’deki yapiya nazaran en biiyiik avantaji
oylama igleminin doérdiincii bir akilli kart ile yerelde yapilmasi ve her bir e-Fatura
verisi icin siirekli sunucudan cevap beklemeye ihtiya¢ duymamasidir. Bu senary-
oda ilk ti¢ DIARIST sistemi ayn1 anda ayni e-Fatura verilerini birbirinden bagim-
siz olarak, paralel bir gekilde iglemekte ve sonuglari, yerelde bulunan oylayici sis-
teme gondermektedir. Bu yapida yaziciya dogrudan bagh olan tek sistem oylayici
sistemi olup, bu sistem ayni zamanda ilk {i¢c DIARIST cihazin1 uzakta bulunan
sunucuda izole etmektedir. Sekil 4’dekine benzer olarak, yerelde bulunan oylayici
sistemi (DIARIST-Cihaz-4), oy ¢okluguna gore hangi DIARIST sistemlerinin
dogru caligtigina karar vererek, ilgili e-Fatura verisini yaziciya gondermektedir.
Goriildiigii iizere, genel olarak UYTAD sistemleri (bkz. Sekil 4, 5) sadece hatanin
tespiti degil, ayn1 zamanda hatanin diizeltilmesi iglemini de oylama sistemi ile
saglayabilmektedir.

3 DONANIM TABANLI AKSAKLIGA DAYANIKLI
SISTEMLERIN KIYASLANMASI

Yukarida anlatilan tiim senaryolarin avantajlar: ve dezavantajlar: Tablo 1’de
kiyaslanmigtir. Bu kiyaslamalarda, aksaklhiga dayaniksiz sistem temel olarak alin-
mig olup, diger aksakliga dayanikli senaryolar farkli metrikler {izerinden aksak-
higa dayaniksiz bir sisteme gore Olgililendirilmigtir. Bu 06lgiilendirme igleminde
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niimerik degerler kullanilmistir. Ornegin ilk iki siitunda belirtilen ‘Hata Tespiti’
ve ‘Hata Tolere Etme’ ozellikleri 0 ve 1 ile degerlendirilmistir. Burada 0 degeri
bu ozelligin ilgili senaryoda olmadigini, 1 degeri ise bu 6zelligin ilgili senary-
oda mevcut oldugunu gostermektedir. Benzer gekilde tigiincii siitundaki niimerik
degerler, ilgili senaryoda kullanilan gomiili kart sayisini gostermektedir. ‘Yazilim
Maliyeti’ olan dordiincii siitundaki degerler, kullanici bilgisayar1 ve sunucuda
fazladan yazihm gerekterecek durumlara gore giincellenmistir. Ornegin ‘TMR-
RemoteVoter’ (bkz. Sekil 4) senaryosundaki ‘Yazilim Maliyeti’ nin 3 degeri, DI-
ARIST cihazlar1 hari¢ hem kullanici bilgisayarinda hem de sunucu tarafinda
fazladan yazilim gerektirdigini gostermektedir.

4 SONUCLAR

Bu ¢aligmada, e-Fatura ve e-Argiv fatura doniigtimlerinden sorumlu, dagitik
DIARIST sisteminin donanim tabanl aksakhiga dayaniklilik senaryolar: detayl
bir sekilde incelenmigtir. Bunun yaninda her bir senaryonun birbirine gore do-
nanim, yazilim, maliyet, gii¢ tiikketimi, kullanici bilgisayarina verdikleri fazladan
yik ve sunucu haberlegmesinden kaynaklanan fazladan haberlesme maliyetleri
acisindan detayh bir sekilde kiyaslanmigtir. Ulkemizde e-Arsiv alamndaki giive-
nilirlilik ihtiyacim kargilayabilecek bir sistem geligtirilmis olup bu sistem kisa
zamanda piyasaya sunulacaktir.

5 TESEKKUR

Bu calisma Ar-Ge Merkezi Idea Teknoloji Qézﬁmleri Bilg. San.Tic. A. S. ku-
rumu tarafindan 3140421 no’lu, DIARIST: E-Belge Isleme ve Yazdirma Donanim
Platformu baghiklh TEYDEB projesi kapsaminda desteklenmigtir.
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