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Уязвимым местом инфраструктур безопасности большинства существующих распределенных ин-

формационно-вычислительных систем (РИВС) является существование специального центрального сер-

вера, от которого критически зависит безотказная и устойчивая к незаконному проникновению работа 

всей системы. В данной работе исследуется возможность отказа от такого специального отдельного сер-

вера и использования для указанных целей распределенной базы данных на основе блокчейн-технологии, 

парадигмы умных контрактов и протокола Ethereum. Поскольку в этом случае база данных инфраструк-

туры безопасности распределена по всем узлам системы, такой подход приводит к повышению отказо-

устойчивости и безопасности РИВС. 
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Введение  

Для обеспечения безопасного доступа к ресурсам распределенных информационно-

вычислительных систем (РИВС) с учетом прав данного пользователя и правил обслуживания 

пользователей данным сервисом или ресурсом необходима инфраструктура безопасности, ко-

торая должна быть с одной стороны достаточно надежная, а с другой стороны не создавать су-

щественных сложностей при работе пользователей. В работе [Dubenskaya, Kryukov, …, 2016] 

предложена методика аутентификации пользователей, которая базируется на паре логин-пароль 

с получением сессионного ключа с ограниченным данной сессией временем действия. Главное 

отличие предложенного подхода состоит в том, что вместо короткоживущего, но многократно 

используемого прокси-сертификата было предложено использовать постоянные уникальные 

сертификаты для каждого запроса. Этот подход приводит к существенному упрощению как ре-

гистрации новых пользователей в системе, так и их работы в РИВС, по сравнению с наиболее 

часто применяемой в РИВС инфраструктурой открытых ключей (PKI) с использованием про-

кси-сертификатов. Однако уязвимым местом как PKI, так и решения, предложенного в работе 

[Dubenskaya, Kryukov, …, 2016], является необходимость безотказной и устойчивой к незакон-

ному проникновению работы центрального сервера инфраструктуры безопасности (сервера ау-

тентификации и авторизации в [Dubenskaya, Kryukov, …, 2016] или сервера возобновления 

прокси-сертификатов в PKI).  

В данной работе исследуется возможность отказа от специального отдельного сервера в 

инфраструктуре безопасности РИВС и использования для указанных целей распределенной 

базы данных на основе технологии блокчейн [BitFury Group, 2015], парадигмы умных контрак-

тов [Szabo, 1997] и протокола Эфириум (Ethereum) [Buterin, 2016; Wood, 2015]. Поскольку в 

этом случае база данных инфраструктуры безопасности распределена по всем узлам системы, 

такой подход приведет к повышению отказоустойчивости и безопасности РИВС.  

Суть блокчейн-технологии состоит в следующем. Пусть дана некоторая система, для кото-

рой определен набор дискретных состояний. Состояния системы могут изменяться в последо-

вательные дискретные моменты времени. На каждом шаге изменение в состоянии системы 

происходит в результате некоторой транзакции (атомарного изменения состояния системы), 

что в совокупности определяет эволюцию этой системы.  Протокол блокчейн предназначен для 

подробной и хорошо защищенной записи такой эволюции. Запись осуществляется распреде-

ленным образом — на всех или части узлов сети, образующих систему. Для данного момента 

времени блокчейн (цепочка блоков записей транзакций) позволяет получить информацию о 

любой из предшествующих транзакций. Среди прочего это позволяет убедиться, что все пред-

шествующие транзакции были корректными, а значит и текущее состояние является коррект-

ным. Причем чем дальше по времени от текущего момента отстоит выбранная транзакция, тем 

труднее злоумышленнику подменить запись о ней так, чтобы это было незаметно для агентов в 

узлах сети (поскольку надо изменить зашифрованные записи во всех блоках — от подмененной 

транзакции до текущего момента времени). 

Предлагаемое решение основано на идеях платформы Эфириум, которая позволяет созда-

вать децентрализованные приложения с использованием блокчейн-технологии. Эфириум ис-

пользует основные наработки, предложенные в рамках криптовалюты  Bitcoin [Franco, 2015], 

протокола BitTorrent [BitTorrent] и идею умных контрактов [Szabo, 1997] для создания общей 

платформы, позволяющей разработчикам использовать эти новые технологии для различных 

целей.  
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Использование блокчейн-технологии для построения инфраструк- 
туры безопасности РИВС 

 В случае РИВС система и ее состояния определяется следующим образом. 
 � x Система  определяется  как  набор  сервисов,  входящих  в  РИВС,  идентифицируемых 

 хешами их открытых ключей. 
 � x Состояние  РИВС  определяется  совокупностью  состояниями  запросов,  обрабатывае- 
 мых сервисами в данный момент. 
 � x Транзакция определяется как изменение состояния запроса. 

 Аналогично Эфириуму блоки блокчейна РИВС содержат не только список транзакций, но 

и последнее состояние системы. 
 Блокчейны можно разделить на группы в соответствии с доступом к его данным. По дос- 

тупу  к  чтению  транзакций  блокчейны  подразделяются  следующим  образом:  открытый  блок- 
чейн (public blockchain), в котором не существует ограничений на чтение данных блоков (при 

этом данные могут быть зашифрованы) и ограничений на отсылку транзакций для включения в 

блокчейн;  закрытый  блокчейн  (private  blockchain), в  котором  прямой  доступ  к данным  и к  от- 
правке транзакций ограничен определенным списком эккаунтов. По доступу к обработке тран- 
закций блокчейны подразделяются следующим образом: общедоступный (инклюзивный) блок- 
чейн (permissionless blockchain), в котором не существует ограничений для обработчиков тран- 
закций  (то  есть,  эккаунтов,  которые  могут  создавать  блоки  транзакций);  эксклюзивный 

блокчейн  (permissioned  blockchain),  в  котором  обработка  транзакций  осуществляется  опреде- 
ленным списком эккаунтов. 

 Эксклюзивные  блокчейны  могут  формировать  более  контролируемую  и  прогнозируемую 

среду,  чем  общедоступные  блокчейны.  В  отличие  от  криптовалют  и  Эфириума,  в  эксклюзив- 
ных  блокчейнах  обычно  не  используются  встроенные  монеты.  Встроенные  монеты  необходи- 
мы в криптовалютах для предоставления награды за обработку транзакций. Создание блоков в 

эксклюзивном  блокчейне  в  простейшем  случае  не  требует  вычислений,  связанных  с  алгорит- 
мами  доказательства  работы.  В  частности,  возможен  следующий  протокол  создания  блоков, 

похожий  на  делегированное  подтверждение  доли  [BitFury  Group,  2015]:  существует  фиксиро- 
ванное  количество  обработчиков  транзакций  — сервисов,  входящих  в  состав  РИВС;  каждый 

обработчик владеет парой из секретного и открытого ключа, причем создатель каждого блока 

определяется  по обязательной  цифровой  подписи блока,  являющейся  частью  заголовка  блока; 

обработчики (сервисы РИВС) создают блоки по очереди через фиксированные интервалы вре- 
мени; порядок создания блоков может быть фиксирован или меняться случайным образом по- 
сле каждого цикла обработки всеми сервисами, входящими в РИВС; если сервис по какой-либо 

причине не может создать блок в отведенный ему интервал времени, он пропускает этот цикл. 

Чтобы  злонамеренно  изменить  транзакцию  подтвержденную  всеми  сервисами  РИВС,  зло- 
умышленник должен получить доступ ко всем секретным ключам обработчиков блоков. Таким 

образом,  поскольку  обработчики  транзакций  являются  единственными  потребителями данных 

блокчейна, приведенный выше протокол теоретически даже более надежен, чем протокол, ос- 
нованный на доказательстве работы (в случае которого для успешной атаки необходимо полу- 
чить контроль над 51% узлов сети [Franco, 2015]).

Основные моменты алгоритма аутентификации и авторизации выглядят следующим обра-

зом: 

�x каждый запрос оформляется как транзакция, для него (с учетом времени и иденти-

фикатора) вычисляется хеш (как обычно для транзакций в технологии блокчейн) и 

записывается в базу данных, распределенную по узлам РИВС; 

�x при получении запроса, сервис проверяет с помощью распределенной базы данных: 

правильность хеша запроса, а также то, что он еще не использовался (эта информа-

ция записана в транзакции, еще не включенной в блок); имеет ли данный пользова-
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тель право делать полученный запрос (эта информация записана как часть состояния 

системы в последний сформированный блок); 

�x если полученная информация подтверждает корректность запроса, сервис выполняет 

запрос; 

�x когда подходит очередь данного сервиса, он формирует блок из транзакций, еще не 

включенных в блоки.  

�x Делегация прав между сервисами также реализуется с помощью информации о тран-

закциях (уже оформленных в блок или еще находящихся вне блоков): 

�x первый сервис генерирует новый запрос на основе первоначального запроса, полу-

ченного от пользователя;  

�x новый запрос оформляется как новая транзакция, записывается в распределенную 

базу данных и для него генерируется хеш; 

�x первый сервис передает сгенерированный им запрос второму сервису для обработки; 

�x второй сервис проверяет полученный хеш запроса; если проверка дает положитель-

ный результат, второй сервис продолжает его обрабатывать.  

Заключение 

 В данной работе предложена схема работы инфраструктуры безопасности распределенных 

информационно-вычислительных систем на основе технологии блокчейн, адаптированной для 

сравнительно небольших РИВС. При этом предложено использовать эксклюзивные блокчейны, 

а  также  некоторые  элементы,  разработанные  для платформы Эфириум. Такая  инфраструктура 

будет свободна от важного недостатка, присущего существующим решениям, а именно, от уяз- 
вимостей, связанных с наличием специально центрального сервера, управляющего работой ин- 
фраструктуры безопасности.
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A vulnerability area of security infrastructures of the majority of  existing distributed computing 

systems (DCS) is the need of operation of a fail-proof and tamper-resistant central server in the securi-

ty infrastructure. In this work, we investigate the possibility of abandoning the special dedicated serv-

ers in the DCS security infrastructure and the use instead of them a distributed database on the basis of 

the blockchain technology, the paradigm of smart contracts and the Ethereum protocol. Since in this 

case the database of the security infrastructure is distributed across all the nodes in the system, this 

approach will increase the resiliency and security of DCS. 
 

Keywords: distributed computing systems, security infrastructure, blockchain technology. 
 
The work was supported by the Ministry of Science and Education of the Russian Federation, the Agreement 

No. 14.604.21.0146; unique identifier is RFMEFI60414X0146. 
 

 
© 2016 Alexander P. Kryukov, Andrey P. Demichev 

342 




