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Ozet. Giiniimiizde IoT (Internet of Things - loT) (nesnelerin interneti)
cihazlarmin giderek daha yaygin olarak kullanilmaya baglanmasi, bu cihazlardan
gelen verinin iglenmesi ve saklanmasi i¢in farkli yaklasimlarin kullanilmasi
ihtiyacin1 dogurmustur. Bunun sebebi bu cihazlardan gelen verinin ¢ok biiyiik
miktarlarda ve anlik olarak ¢ok biiyilk hizlarda gelmesidir. Ek olarak bu
uygulamalarin ¢ogunda akan veri iizerinde karmagik analizlerin gergege yakin
zamanl olarak yapilmasina (karmagik olay isleme - complex event processing)
ihtiya¢ duyulmaktadir. Bu konudaki diger ihtiyaclar; alinan verilerin uzun siireler
boyunca saklanmasi, bu saklanan veriler iizerinde ihtiya¢ duyulmasi halinde
belirli performans kistaslarina gore hizli sorgular(ad hoc) yapilabilmesi,
karmasik analizler kosulmasi ve makine 6grenme ve yapay zeka modelleri i¢in
temel veri seti olarak kullanilmasi olarak listelenebilir. Diger bir baglam olarak,
giiniimiizde veri akis hizlar1 ve yogunlugu degisiklikler gosterebilmektedir.
Sistemler ilk kuruldugunda diisiikk olan veri akislari, ek veri kaynaklarinin
devreye alinmasiyla biiyiiyebilmektedir. Tasarlanan sistemlerin bu yeni
kaynaklar1 da isleyebilmesi ve depolayabilmesi i¢in yazilim sistemlerinin
Olgeklenebilir bir mimari digiiniilerek tasarlanmasi gerekmektedir. Bu
caligmada, her biri saniyede iki kez, 48 farkli 6l¢iim verisi yollayan 1000 IoT
cihazindan gelen verilerin, yukarda listelenen ihtiyaclar dogrultusunda alinmasi,
karmasik olay isleme (CEP) teknikleri kullanilarak islenmesi, saklanmasi ve
sorgulanmasi i¢in gelistirilen biiyiik veri sistem mimarisi ele alinmugtir.
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Abstract. The growing pervasive use of 10T (Internet of Things - 10T) devices
has introduced the need of different approaches for processing and storing data
from these devices. This was partially caused by the massive data from these
devices and partially the speed of this data. In addition, there is a need for
complex analysis on complex data streams (complex event processing) on the
data flowing in the majority of these applications. Other needs in this regard are;
the storage need of data for long periods of time, ad hoc query and complex
analysis needs on the stored data, the remodeling of data for complex learning
and artificial intelligence models. From another perspective, data transfer rates
and density may vary over time. When the systems are first installed, data rates
may be low but by the introduction of additional data sources data rates can grow
exponentially. The system architecture should be designed in a scalable way, so
that it can process and store data effectively. In this study, a large data system
architecture was developed for handling, storing and querying data from 1000
10T devices, each of which sends 48 different measurement data twice a second,
according to the needs listed above, using complex event processing (CEP)
techniques.

Keywords: Internet of Things, 10T, Complex Event Processing, Big Data,
Message Queuing, NoSQL, Database.

1 Giris

Nesnelerin interneti (IoT), ger¢ek diinyadaki nesnelerin internet ag1 lizerinden diger
nesne ya da sistemlerle iletigim iginde oldugu dinamik evrensel bir network yapist
olarak tanimlanabilir. [oT cihazlar tarafindan uc¢ noktalarda {iiretilen olaylar (event)
genellikle semantik olarak ilkel, tek basina ¢ok fazla anlam igermeyen mesajlardir.
Gergek zamanli olay isleme uygulamalarinda, temel olarak ulagilmak istenen bilgi,
akan veri tizerinde is mantig1 ve kurallarinin isletilmesi sonucundan elde edilen bilgidir
[1]. Ornek olarak otobiis iizerindeki sensorlerden alinan anlik motor devri bilgisinin tek
bagina bir anlami olmazken, 10 saniye boyunca bu bilginin yorumlanmast ile soforiin
aract ekonomik kullanmadigi sonucuna ulasilip anlik olarak uyar1 ve Onlem
mekanizmalar1 isletilebilir. Bu ve buna benzer birinci seviye sensor verilerinin
islenerek daha ist seviye degeri olan sonuglar ¢ikarma islemine karmagik olay isleme
(CEP) ismi verilmektedir.

Bu caligmamizda gercek zamanli akan veri iizerinde 20 farkli olay tiirii igin,
karmasik olay isleme teknikleri kullanilarak, aykiri durumlar tespit edilip uyart
mekanizmalar igletilmistir. Akan veri sonsuz uzunluklu ve yiiksek frekansli oldugu
diistiniildiginde, bu veri kiimesi iizerindeki anlik CEP islemleri dagitik ve
genisleyebilir bir mimaride, paralel olarak ele alinmigtir. Veri kayb1 yagamamak ve
1000 farkli kaynaktan akan verinin siralt ve paralel olarak CEP iglemle altyapisi
tarafindan tiiketilebilmesi i¢in dagitik kuyruklama yapisi kullanilmistir. Verinin IoT
cihazlardan veri igleme altyapisina giivenli sekilde aktarilmasi icin giivenli veri alim
(secure data ingestion) katmani tasarlanmistir. Sensor verilerinin ve {iretilen aykiri
durumlarin performans kriterleri altinda sorgulanabilmesi igin dagitik veri depolama
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altyapist kullanilmistir. Son olarak depolama altyapisinda tutulan veriler giivenli REST
servisler iizerinden tiiketicilere(consumer) agilmustir.

2 Sistem Mimarisi

Sekil 1’de ¢alismamizda kullanilan bilesenleri genel sistem mimarisi goriinmektedir.
Otobiisler {izerine takilan 10T cihazlarindan 3G araciligi ile aktarilan sensor verileri
“Veri Alim” bileseni tarafindan alindiktan sonra konu (topic) bazli c¢alisan
“Kuyruklama” bilesenine aktarilir. Sistem otobiisler iizerinde halihazirda tanimlanmis
otobiis kimlik numarasina (Vehicle Identification Number) gére otobiisleri ayirt
etmektedir. “Gercek Zamanli Karmasik Olay Isleme” bileseni, “Kuyruklama”
bileseninde kaynak tiiriine (otobiis kimlik numarasi) goére boélimlendirilmis veriyi
paralel olarak tiiketir. Sensor verisi iizerinde karmasik olay isleme yapilirken ayni
zamanda veriler zenginlestirilerek “Veri Depolama” ve “Anlik Durum” bilesenlerine
aktarilir. Tespit edilen aykiri durumlar “Uyari Servisleri” bileseni tarafindan email ve
sms olarak ug¢ kullanicilara bildirilir ve “Rest Servisleri” araciligi ile depolanan veriler
diger ug birimler tarafindan tiiketilmek {izere dis diinyaya acilir.

Kuyruklama Gergek Zamanli Karmasik Olay
isleme
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Sekil 1. Genel Sistem Mimarisi
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3 Bilesenler

3.1 Veri Allm

Veri alim bileseni [2] araciligi ile 1000 farkli otobiisten es zamanli olarak gelen sensor
verileri TCP protokolii kullanilarak alinmigtir. Sisteme akan verinin giivenilir
kaynaklardan ve sifreli sekilde gelmesi i¢in [oT cihazlar ile veri alim bileseni arasinda
SSL/TSL protokolii kullanilmigtir. Merkezde iiretilen giivenlik sertifikalari ug birimlere
dagitilmig boylece u¢ birimlerdeki cihazlarin kimlik dogrulamalart ve verinin sifreli
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olarak iletilmesi saglanmustir. Alinan sensor verisi, igerisindeki kaynak kimlik bilgisine
(otobiis kimlik numaras1) gore kuyruklama yapisindaki ilgili boliim (partition) ve ilgili
konu(topic) kuyruguna yonlendirilmistir.

3.2  Kuyruklama

Kuyruklama bileseni, dagittk mimaride ¢alisan, es zamanli olarak veri alim
bileseninden gelen sensor verilerini konu bazli olarak, birden fazla boliimde(partition)
tutan bir yapiya sahiptir. Kuyruklama bileseni olarak agik kaynakli Apache Kafka [3]
platformu kullanilmigtir. Tutulan her kayit anahtar, deger ve zaman damgalarini igerir.
Sekil 2° deki kuyruklama yapisinda, her konuya ait veriler konfigure edilebilen sayida
boliim iizerinde tutulur. Veriler boliimlerde sirali olarak bulunur. Boéliimlerdeki her
kayda sira numarasi atanir ve bu sira numarasi offset olarak isimlendirilir. Bu offset
numarast boliimdeki her kaydin tekil/essiz olarak adreslenmesini saglar. Veri alim
bileseni tarafindan gelen veriler, Sekil 2’de “Yazma” olarak gosterilen yonde, veri
icerisindeki otobiis kimlik numarasina gore ilgili boliime aktarilmistir. Kuyruklama
yapisindaki her kayit, belli bir siire tiiketiciler(consumer) tarafindan kullanilmak iizere
saklanir. Bu siire dolduktan sonra kayitlar kuyruklama yapisiin kullanim alanini
artirmak i¢in disar1 atilir. Kuyruklama yapisinda kullanilan boliim yapisinin 2 dnemli
avantaj1 vardir. Birincisi, gelen verilerinin tek bir sunucuya sigacak boyutun 6tesinde
6lceklendirmeye izin vermesi, ikincisi ise boliimlerin ondan veri alan tiiketiciler igin
paralellik birimi olarak ¢alistyor olmasidir. Caligmamizda otobiislerden alinan sensor
verileri, dagitik olarak 3 adet sunucu {izerinde ¢alisan kuyruklama yapisi iizerinde, tek
bir konu ile iligkilendirilerek tutulmustur. Bu konuya ait veriler i¢in 8 adet
bolim(partition) olusturulmustur. Sonraki bilesen olan “Ger¢ek Zamanli Karmasik
Olay Isleme” bileseni tarafindan 8 tiiketici kanali {izerinden kayitlarin tiiketilmesi
saglanmustir.

Konu (Topic) Yapis:

Eski Yeni

Sekil 2. Kuyruklama Bileseni Yapisi

3.3 Gercek Zamanh Karmasik Olay Isleme

Kuyruklama bileseninden otobiis kimlik numarasina gore boliimlendirilmis verileri
alarak dagitik mimaride isleyen bilesendir. Bu bilesenin gergeklestirimi i¢in agik
kaynakli dagitik veri igleme platformu olan Apache Storm [4] kullanilmigtir. Sekil 3° de
“Gergek Zamanli Karmagik Olay Isleme” bilesenin genel yapisi gosterilmistir. Bu
yapidaki tiim bilesenlerin ortaya ¢ikardig1 yapiya gercek zamanli veri isleme topolojisi
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denir. Sekil 3’de 1 ile belirtilen alt bilesen veri kaynaklarindan verinin alinmasindan
sorumludur ve Spout olarak isimlendirilir. 2 ile belirtilen alt bilesen sistem igerisinde
akan veriyi(stream) temsil eder. 3 ile gosterilen yapi ise bilesenler arasindan akan birim
veri yani Tuple olarak tanimlanir. Akan veri lizerinde topoloji boyunca verilerin
islenmesi ise 4 numarali alt bilesen ise Bolt tarafindan yapilir. Topoloji boyunca yapilan
gruplama, birlestirme, filtreleme, veri tabanlariyla iletisgim vb. tiim islemler Boltlar
tarafindan gerceklestirilir.

Sekil 3. Gergek Zamanli Karmasik Olay Isleme Bilesenleri

Sekil 4’de caligmamizda gergeklestirdigimiz topolojinin yapist goriinmektedir. 3
sunucuda 8 islem (thread) olarak c¢alisan “Kuyruktan Veri Al” bileseni tarafindan
verilerin topolojiye alinmasi saglanir. “Kuyruktan Veri Al” bileseni her 5 saniyede bir
bulundugu offset bilgisini glinceller. Boylece topolojinin yeninden yiiklenmesi, bagimli
olan diger bilesenlerde hata durumlar1 olusmasi vb. durumlarda veri kayb1 yaganmadan
tim mesajlarin iglenmesi saglanir. Mesajlarin en az bir kez iglenmesinin garanti
edilmesi i¢in topolojideki ug bilesenlerden ilgili mesajla ilgili bagarili olarak iglendigine
dair geri bildirim (ack) mesajinin gelmesi gerekmektedir. Aykirt durumlar olustugunda
“Kuyruktan Veri Al” bileseni Kuyruklama bilesenindeki son kaldig1 offset bilgisini
kullanarak mesajlar1 yeniden tiikketmeye devam eder. Topoloji yeniden basladiginda
herhangi bir offset bilgisi yok ise gelen mesajlar kuyruga son gelenden itibaren
islenmeye devam edilir. Kuyruktan alinan CSV (comma separated value) formatindaki
sensor verileri parcalanarak mesaj alinlart ¢dziimlenir. Mesaj i¢indeki otobiis kimlik
bilgisi anahtar alan olarak kullanilarak ayni otobiise ait mesajlarin topolojide ayni
boltlar tarafindan islenmesi saglanir. Sensor verilerindeki aykiri durumlar tespit
edilirken 2 farkli tiir bolt kullanilmistir. Biri kayan pencere mantigina gore belirli bir
stire mesajlar1 gruplayip isleyen, digeri ise her gelen mesaj alanindaki aykirt durumlar
belirli kurallar ¢er¢evesinde tespit eden boltdur. Bu iki tiir bolt iginde sistem genelinde
daha dnce tanimlanmis kurallar isletilerek aykiri durumlar tespit edilmistir. Her aykirt
durum tespitinde kullanilan bolt bileseniyle eslesmis bir thread bellek odakli (in-
memory) ¢alisan bir veritabanindaki belirli bir konuyla ilgili degisime abone(subscribe)
olmustur. Bu konuya herhangi bir degisim mesaj1 (publish) gonderildiginde bu konuyu
dinleyen thread uyarilip, yeni yayimlanan kural bilgisi ilgili boltlarda ¢aligma
zamaninda giincellenmistir. Boylece aykirt durumlarin tespit edilmesinde kullanilan
kurallar ¢aliyjma zamaninda dinamik olarak degistirilmis ve topolojinin yeniden
baslatilmasina ihtiyag duyulmamistir. Benzer islevleri yerine getiren altyapilar
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incelendiginde ¢aligma zamaninda kural bilgilerinin dinamik olarak degistirilebilmesi
calismamizda bulunan farkli bir yaklagim olarak géze ¢arpmaktadir. Aykiri durumlarin
tespit edilmesinden sonra bu aykirt durumlar diger bilesenler olan “Uyar1 Servisleri” ,
“Anlik Durum” ve “Veri Depolama” bilesenlerine aktarilmistir. Topolojide bulunan
bilesenler farkl paralellik seviyelerinde 3 makinali dagitik bir yapida ¢alistirilmustir.

Anlik Verileri Aktar

————>
Anlik Duruma
Kuyruklama
IHHIHH Hi - - Kayan Pencere Olaylan
- Kuyruktan Veri Al Cozumle Zenginlestir Tespit Et
=

- = P
IHEIHH i Veri Depolama™
ofi 2}

Uyari Servisleri

Olay (Event)

Sekil 4.Gercek Zamanli Karmasik Olay Isleme Topolojisi

3.4  Uyan Servisleri

Anlik olarak tespit edilen aykir1 durumlar publish/subscribe yapisinda ¢alisan bellek
tabanli veritabanina aktarilmigtir. “Uyart Servisleri”, bellek tabanli veri tabani
tizerindeki ilgili konuya abone olarak herhangi bir aykiri durum olustugunda bu aykiri
durumu dagitmakla sorumlu bilesendir. Sistemde 6n tanimli olarak her bir aykirt durum
tipi i¢in gonderim sikiligi ve sekli tanimlanmustir. Uyari servisleri tarafindan, anlik
olarak olusan aykir1 durum tipine goére belirtilmis siklikta, email veya sms olarak
uyarilar ug kullanicilara gonderilir.

3.5  Veri Depolama

Veri depolama altyapisinin  se¢imi esnasinda asagida listelenen kistaslardan
faydalanilarak karsilastirma yapilmustir.

Analitik sorgulara hizli cevap verebilmesi

Artan kapasite ihtiyaglarina gore kolayca 6l¢eklendirilebilmesi
Hataya kars1 direngli olmasi (fault tolerant)

Kolay yapilandirma ve yonetim

Bu kistaslara gore Apache Lucene [5] tabanli, dagitik calisan Elasticsearch depolama
alt yapisi1 segilmistir. Bu altyapi; veriyi, boliimlendirilmis (shard) ve her boliimii farkl
kopyalar seklinde (replication) diger makinalarda paylasarak saklamaktadir. Bu
boliimlendirilmis yapryla beraber sorgu ve veri kayit iglemleri dagitik bir sekilde
gerceklestirilmektedir. Kopyalar sayesinde ise verilerin tutuldugu makinede bir ariza
olmas1 durumunda, kopyalarin bulundugu makine otomatik olarak devreye girerek
sorgulara ve veri kayit isteklerine cevap vermektedir.
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Sistemi igletecek kurum tarafindan verilerin silinmemesine yonelik istere istinaden,
yillara gdre verinin ne kadar bilyiiyecegine dair tahminleme yapilmistir. Bu
tahminlemede asagidaki parametreler kullanilarak hesaplama yontemine gidilmistir.

Ilk etapta devreye aliacak telemetri cihazi sayisi

Takip eden aylarda aylik ne kadar cihaz eklenecegi

Saniyede yollanan veri sayisi

Cihazlarin giinliik calisma stireleri

Verilerin depolama sisteminde kag¢ kopya olarak tutulacagi

Sistemin 6nerilen maksimum doluluk orani (%75 olarak sabitlenmistir)

Sistemin 100 telemetri cihazi ile devreye alinmasi ve 3 yil i¢inde 1000 cihaza
c¢ikacag1 ongoriilmiistiir. Her cihazin saniyede 2 veri yollayacagi, cihazlarin giiniin 18
saati boyunca calisacagi ve her verinin yaklasik 50 alan olacagi varsayilmistir.

Sistemi igletecek kurumun internet {izerinden ticretli olarak bulut servisleri kullanma
gereksinime gore, masraflarin azaltilmasi amaciyla, makinalarin sistem isterlerini
saglayacak minimum donanim seviyesinde yapilandirilmasi amaglanmistir. Bunun
sonucunda ilk 5 ay ve 100 telemetri cihazi i¢in depolama alt yapisi 2 makine
yapilandirilarak saglanmustir.

Depolama sisteminin altyapisal olarak bazi master makinalara gereksinim
duymaktadir. Bu makinalar sayesinde makinalarin ag sorunu vb. sorunlar nedeniyle
sistemden erisiminin kesilmesi durumunda, yapinin tek ve biitlinciil olarak hizmet
vermesi saglanmaktadir. Ornek olarak, yukarda bahsedilen 2 depolama makinasi ve ek
olarak 1 makine master adayr makine yapilandirilmigtir. Sistem ayaga kaldirilmasi
strasinda biitiin depolama makinalarinin en azindan 2 master adayr makinay1 gorme
zorunlulugu koyulmustur. Buna gére depolama makinalarindan birinin ag baglantis
kesilirse tek basina sadece kendini master aday1 olarak gorebilecegi igin otomatik
olarak isteklere cevap vermeyecektir. Diger makine ise hem master adayr makinay1 hem
de kendini gorecegi icin isteklere cevap verecektir. Sistemde makinalarin gérmesi
gereken master makine sayist su formule gore hesaplanir:

(master aday1 makine sayisi/2 + 1)

Bahsedilen master makine gereksinimleri sebebiyle depolama kiimesi en az 2 master
aday1 gormesi gerekecek sekilde yapilandirilmistir. Toplam master aday1 makine sayist
3°diir.

3.6  Sistem Alt Yapisi ve Test Ortanu

Sistem; web sunucusu, web sunucu yiik dengeleyicisi, mesaj toplayici, mesaj kuyruk-
lama sistemi, mesaj isleme ,bunlara destek olacak yardimeci servis (zookeeper) ve de-
polama sistemi olmak iizere 7 servisten olugsmaktadir. Tiim sistem pargalari bir bulut
saglayici {izerinde konuslandirilmustir. {1k aylar i¢in 9 makina bu servislerin kosmasi
i¢in ayarlanmstir.
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Tiim bu servislerin gelistirici tarafindan yerel bilgisayarlarda da test amagli olarak
kosturulmasi gerekmektedir. Bu amagla Docker Container [6] altyapisi olusturulmus-
tur. Bu altyapiyla tiim bu servisler ve versiyonlari izole bir bigimde gelistiricinin ve test
sorumlusunun bilgisayarinda ayaga kaldirilmaktadir. Bu sayede yerel bilgisayarlarda
ayar yapilmamakta, tiim altyap1 ayarlar1 ve bagimliliklar tek dosya lizerinden tamam-
lanarak sistem ¢aligtirllmaktadir. Git versiyon kontroliinden son halini alan kullanici,
sadece tek komut ¢alistirarak giincel versiyonu ayaga kaldirmaktadir.

Son yillarda bulut sistemleri iizerinde de benzeri altyapilar1 ayaga kaldirmak igin
konfigiirasyon yonetim araglar1 giderek daha da artan sekilde kullanilmaya baglanmis-
tir. “Infrastructure as Code” kavramu kapsaminda, altyapilar bilindik kod pargalari ile
tanimlanmaktadir. Buna 6rnek olarak Vagrant sanallastirma altyapisi verilebilir. Ruby
kodu iizerinden makineler tanimlanarak altyapi tanimlanmakta ve calistirilmaktadir.
Ozetle, bu ¢alisma kapsaminda asagidaki altyapilar sistem testleri i¢in kullanilmaktadir.

1. Gelistirici bilgisayarlarinda altyapinin ayaga kaldirilmasi igin Docker ve docker-
compose

2. Test ortaminin bulut saglayici ortaminda ayaga kaldirilmasi i¢in Ansible

3. Test ortaminin ayarlarinin yerel bilgisayarlarda ayaga kaldirilmas i¢in Vagrant ve
Virtualbox

3.7 REST Servisler

“Gergek Zamanli Karmasik Olay Isleme” bileseni tarafindan iiretilen uyarilar ve zen-
ginlestirilmis mesaj icerikleri “Anlik Durum” bileseni tarafindan bellekte tutulurken
ayni zaman “Veri Depolama” bileseni tarafindan da dagitik mimaride 2 yedekli olarak
saklanir. Uyar1 ve mesaj icerikleri JSON API formatinda “REST Servisleri” bileseni
aracilig1 ile dis diinyaya agilir. Ug kullanicilar tarafindan bu servislerin tiiketilebilmesi
i¢in kullanici dogrulama ve yetkilendirme mekanizmasindan gegmesi gerekir. Kullanici
dogrulama ve yetkilendirme hizmetleri REST Servisleri bileseni tarafindan yerine ge-
tirilmistir.

3.8 Sonuglar ve Bulgular

Mesaj isleme altyapisinin, olusturulacak uyarilara yonelik hazir altyapilar sunmasi (ka-
yan pencere), islenen mesajlarda bulunulan noktanin saklanarak olas1 hizmet verileme-
mesi durumlarinda geriye doniik tekrar mesaj isleme olanagi saglamasi bu tarz sistem-
lerin tarafimizdan gelistirilmesine gerek birakmamistir.

Mesaj Kuyruklama altyapisi tarafindan gelen mesajlarin belirlenen bir siire ile ye-
dekli olarak saklamasi (1 hafta), mesaj isleme altyapisindaki bir hatanin bu siire bo-
yunca tolere edilmesini saglamaktadir. Ek olarak bu altyapi, ayarlanabilir bir mesaj tii-
ketme paralelligi sagladig: i¢in, mesaj isleme altyapisina destek olmaktadir.

Mesaj kuyrugundaki kritik noktalardan birinin, konu bazinda hangi sayida paralel
(partition/boliim sayis1) olarak mesaj tiiketeceginin proje baslangic asamasinda dogru
olarak tahmin edilmesi olmustur, ¢iinkii daha sonradan bu deger degistirilememektedir.
Ek olarak se¢ilen mesaj kuyrugu altyapisi, mesajlarin sirasini sadece bulunulan para-
lellige (partition) gore garanti etmektedir. Buna gore kayan pencere uygulamasinda,
aracin yoniiniin hesaplanmasi sirasinda sirali gelmeyen mesajlar yiiziinden aracin yonii
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hesaplanmasina sorun olmustur. ilgili sorun Veri Alim bileseni tarafinda aracin ID’sine
gore sabit bir mesaj kuyrugu bdliimiine kaydedilmesi yoluyla ¢oziilmiistiir.

Projede karsilasilan diger bir sorun, dagitik ¢alisan sistemde bir sorun olmasi duru-
munda bunun ayiklanmasi (debug) asamasidir. Burada uygulamanin hangi makinada
hata verdiginin tespit edilmesinin zorlugu sebebiyle, buraya baglanarak ayiklama ara-
cinin ¢alistirilmasi kisimlarinda zorluklarla karsilagilmistir. Bu noktadaki asil sikinti,
burada kullanilan agik kaynak aracin ¢ok detayl hatalar liretmemesi sebebiyle, sistemin
detayl1 bir izleme araci ile devamli olarak izlenmesinin sart olmasidir. Aksi durumda
sistemdeki sikint1 zamaninda tespit edilememektedir.

Biiyiik veri mimarilerinin genel olarak bir sorunu, hem makine sayisinin hem de ya-
zilim bilesen sayisinin fazla olmasi sebebiyle, sistemleri genel olarak sistem yOnetimi
ve izlemenin zor olmas olarak degerlendirilmektedir. Isletim sistemleri, yazilim altya-
pilar1 ve yazilimin ayr1 olarak izlenmesi gerekmektedir. Bu sistemleri kuracak, yapilan-
diracak ve yonetecek yetismis insanlara ihtiya¢ duyulmaktadir.

Bu ¢aligma kapsaminda IoT cihazlardan veri toplanmasi, islenmesi ve saklanmasina
yonelik gergek bir projedeki biiyiik veri altyapist ve yazilim mimarisi deneyimleri pay-
lagilmistir. Proje baslangi¢ asamasinda veri biiyiikligiiniin yiiksek miktarda olacagimin
ongoriilmesi sebebiyle biiyiik veri mesaj isleme ve saklama altyapilari tercih edilmistir.

Biiyiik veri sistemlerinin kurulumu, yonetimi ve gelistirilmesi gibi durumlarda nis-
peten zor olmasi ve yetismis elemana ihtiyag duyulmasina ragmen sundugu hata tole-
ransi, Olgeklenebilirlik ve performans kabiliyetleri sebebiyle bu tarz sistemler i¢in en
iyi segenek olarak degerlendirilmektedir.
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