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Ozet. {liskisel veritabam yonetim sistemleri (IVYS) bankacilik, telekom ve benzeri bircok
alandaki kritik yazilimlarin isleyisinde 6nemli bir rol oynamaktadir. Bu sistemlerde olusan
hatalar ve kesintilerin biiyiik maliyetleri olabilmektedir. Bu sebeple bu sistemlerin siirekli
takibi ve hatalarin 6nceden tahmin edilebilmesi biiyiilk 6nem tagimaktadir. Mevcut durum-
da sistemlerde olusan teknik hatalar uzman personel tarafindan takip edilmekte ve sorun
olustuktan sonra personel tarafindan ¢dzlim iiretilmesi beklenmektedir. Bu da verimlilik ve
zaman kaybina neden olmaktadir. Sorunlar genellikle kritik hale geldiginde ortaya ¢iktigi
icin hem ¢o6ziimiin uygulanmasi zorlasmakta hem de kullanicilarin is siiregleri sorundan
etkilenmektedir. Bu ¢aligmada belirtilen yontemlerle veritabani ve orta katman iriinlerini
kullanan firmalardaki sistem altyapilarinda meydana gelen teknik problemlerin, ortaya
cikmadan 6nce tahmin edilerek, diizeltici aksiyonlarin 6nerilmesini saglayacak makine 6g-
renmesi tabanli bir erken uyari sistemi gelistirilmistir. Bu sistem farkli kurumlarda calisan
IVYS’lerden saatlik olarak kiitiik kayitlarini toplamakta ve toplanan kayitlar dnisleme tabi
tutularak karar agaci tabanli makine 6grenmesi modeline beslenmektedir. Yapilan sinama-
larda 5694 noktalik, cogunlugu kritik hata kayitlarindan olusan veri kiimesinde karar agaci
algoritmalarinin %98 dogrulukla ¢alistigi gézlemlenmistir.
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Summary. Relational database management systems (RDBMS) play an important role in
the operation of critical software in many areas such as banking and telecom. In these sys-
tems, faults and interruptions can be very costly. For this reason, it is very important for
these systems to be able to track systems continuously for faults and predict faults before
they happen. In the present situation, the technical faults that occur in the systems are fol-
lowed by the expert personnel and it is expected that the personnel will produce a solution
after the problem occurs. This leads to productivity and time loss. Problems often become
more difficult to solve, as the problems often arise when they become critical, and the bu-
siness processes of users are affected. In this study, an early warning system based on
machine learning has been developed to predict RDBMS faults before the emergence of
technical problems in the system infrastructures of firms using database and middleware
products. This system collects the log records on the hourly basis from the RDBMS
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working in different institutions and is fed to the decision tree based machine learning mo-
del after preprocessing operations. It has been observed that the decision tree algorithms in
the dataset, which consist of 5694 points and a majority of the critical error registers, run
with 98% accuracy.

Keywords: Database Management, Prediction, Machine learning, Data mining

1 Giris

[liskisel Veritaban1 Yonetim Sistemleri (IVYS) biiyiik miktarlardaki iliskisel ve yapisal verinin
bir ¢ok giivenlik mekanizmasi ile korunarak saklandig1 ve erisimin saglandigi, ¢ok sayida kul-
laniciya ayni anda yazma okuma giincelleme ve silme erisimi imkanlarinin saglandigi program-
lardir. Veritabani ve orta katman {iriinleri kullanan biiyiik ve orta 6lgekli firmalarda ¢alisan
sistem altyapilarinda, ¢aligma kalitesini diisliren teknik problemler ortaya g¢ikabilmektedir. Bu
teknik problemler ortaya ¢ikmadan 6nce tahmin edilerek siniflandirilmast ve buna bagl olarak
dogru diizenleyici eylemlerin onerilebilmesi sistemlerin kesintiye ugramadan, verimli bir sekil-
de caligsmasina olanak saglayabilir.

Uzman Bilisim A.S. (ExperTeam) miisterilerine sahip oldugu bilgi islem ortamlarinin
saglikli ve kesintisiz bir sekilde islemesini saglamak igin "Sistem Yonetimi" hizmeti kapsamin-
da 6zellikle IVYS alaminda damigmanlik, bakim, sorun giderme, kurtarma hizmetleri saglamak-
tadir. Bu sistemlerde olusan hatalar ve kesintilerin biiyiik maliyetleri olabilmektedir. Bu sebeple
bu sistemlerin siirekli takibi ve hatalarin 6nceden tahmin edilebilmesi biiyiik 6nem tasimaktadir.
Mevcut durumda sistemlerde olusan teknik hatalar uzman personel tarafindan takip edilmekte
ve sorun olustuktan sonra personel tarafindan ¢6ziim tiretilmesi beklenmektedir. Bu da verimli-
lik ve zaman kaybina neden olmaktadir. Sorunlar genellikle kritik hale geldiginde ortaya ¢iktig1
i¢in hem ¢6ziimiin uygulanmasi zorlagsmakta hem de kullanicilarin is siiregleri sorundan etki-
lenmektedir.

Bu ¢aligmada belirtilen yontemlerle veritabani ve orta katman triinlerini kullanan firmalar-
daki sistem altyapilarinda meydana gelen teknik problemlerin, ortaya ¢ikmadan 6nce tahmin
edilerek diizeltici eylemlerin 6nerilmesini saglayacak makine 6grenmesi tabanlt bir erken uyari
sistemi gelistirilmistir. Bu sistem farkli kurumlarda ¢alisan IVYS’lerden saatlik olarak kiitiik
kayitlarini toplamakta ve toplanan kayitlar 6nisleme tabi tutularak karar agaci tabanli makine
O0grenmesi algoritmasina beslenmektedir. Yapilan degerlendirmelerde 5694 noktalik, cogunlugu
kritik hata kayitlarindan olusan egitim veri kiimesi ile egitilen karar agaci algoritmasinin, 1896
noktalik sinama verisi ile degerlendirildiginde %98 dogrulukla ¢alistig1 gézlemlenmistir.

2 Literatiir Taramasi

Giiniimiizde "Sistem Yonetimi" altyapisinda olusan sorunlarin ¢dziimii igin literatiirde yapilan
calismalar, sistemdeki sorunlarin siniflandirilarak, dogru smiflandirma yapan tahminleme
yontemlerinin gelistirilmesini 6nermektedir. Sorun smifinin belirlenmesi ile, soruna uygun
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¢oziim Onerisinin sunulmasi miimkiin olabilmektedir. Makine O6grenmesi algoritmalarinin
anormallik tespitinde kullanilmasi ile ilgili bir drnek olarak internet ag alt yapisi trafiginde
anormallik tespitinin yapilmasi verilebilir [11]. Alonso ve digerlerinin ¢alismasinda [3] bilgisa-
yar sistemlerinde karsilagilan beklenmedik servis kesilmeleri problemi ele alinmustir. Lan ve
digerlerinin ¢aligmasinda [1] genis ¢apli sistemlerde, sistemdeki anormallikleri tespit edecek
otomatik mekanizma tasarlamak tizerine benzer bir ¢aligma yapmistir. Benzer ¢alismalarda bu
kesilmeler yazilimlarin yaglanmasi olgusuyla agiklanmakta ve hafizanin asir1 dolulugu, sonlan-
dirilmamusg igler, verilerin kirlenmesi gibi etkenlerin yaglanmaya neden oldugu belirtilmektedir
[2], [5]. Bu tiir problemlerin ¢oziimii i¢in iki temel ¢6ziim kategorisi literatiirde islenmistir.
Bunlardan ilki zaman temelli uygulamalardir ve sistemin 6nceden belirlenmis, periyodik zaman
araliklarinda diizenli olarak genglestirilmesi seklinde uygulanmaktadir. Ikincisi ve son yillarda
ozellikle ele alinan kategori ise sistemdeki bazi 6lgiitleri diizenli olarak takip ederek, serviste
olusabilecek herhangi bir kesintiyi ger¢eklesmeden kisa bir siire 6nce tahmin edip bunun aka-
binde genglestirme isleminin yapilmasini 6ngérmektedir. Bu dlgiitlere 6rnek olarak CPU kulla-
nimi, bos hafiza, ag trafigi ve girdi/¢ikt1 oranlari verilebilir [3], [1].

Literatiirde genellikle siniflandirma yapan makine 6grenmesi/veri madenciligi teknikleri
kullanilarak problem sinifi hakkinda tahmin modelleri gelistirilmistir. Bu modellerde, soruna
yol agan degiskenler bagimsiz degisken, sorunun simifi ise bagimh degisken olarak kullanil-
mustir. Lan ve digerlerinin ¢aligmalarinda [1] 5 tipte hata/sorun i¢in tahmin modeli ge-
listirmislerdir. Deneyler hatalarin tek tek enjekte edildigi ve birden ¢ok hatanin bir arada enjekte
edildigi ortamlarda gerceklestirilmistir. Toplamda 19 tane bagimsiz degisken belirlenmis ve bu
degiskenlerle ilgili veri toplanmigtir. Lan ve digerlerinin ¢alismalarinda [1] iki adet basar
kriteri belirlemislerdir; hassaslik ve belirginlik; ve bu kriterlere gore daha yiiksek basari
gosteren siiflandirma modelini sonu¢ modeli olarak segmislerdir. Stewart ve digerlerinin ¢a-
lismalarinda [4] EntomoModel adli karar agact modeli tabanli bir mekanizma gelistirerek, kok
sorunu da ortaya koyan bir anomali tahmini ¢alismast yapmuslardir. Alonso ve digerlerinin
caligmasinda [3] Onerilen siniflandirma tahmini yontemi, sistemi ii¢ fazda degerlendirmektir.
Yesil alarmin saptandigi durumda sistemin dogru bir sekilde ¢aligtigi, turuncu alarmin saptan-
di1g1 durumda sistemin olas1 bir kesintiye karsi uyar1 vermeye basladigi, kirmizi alarmin saptan-
di1g1 durumda ise sistemin tehlike altinda oldugu ¢ikarimlar1 yapilmakta ve buna gore gereken
onlemler alinmaktadir.

Yapilan literatiir taramasi ve firmadaki sorun tipleri incelendiginde sorun tahmini i¢in karar
agaglarmm kullanilmasina karar verilmistir  [3], [6], [4], [7], [8]. Karar agaci algoritmalari
diigiimlerin degiskenlerin olas1 degerlerini sorguladigi, yukaridan agagiya dogru dallandirilan ve
boylece sistem davranisini 6grenmeye calisan algoritmalardir.

Literatiirdeki caligmalar, veri setini deneme, dogrulama ve test olmak tizere {i¢ pargaya ayi-
rir ve gelistirilen model i¢in bazi bagar1 kriterleri belirler. Ardindan pek ¢ok makine
O0grenmesi/veri madenciligi teknigi uygulayarak bagar kriterlerine gore 6zellikle test kiimesinde
en basarili olan (en dogru siniflandirmay1 yapan) yontemi secer [9], [10]. Degisken sayisinin
fazla oldugu durumlarda, Lasso diizenleme teknikleri, PCA (Temel Bilesen Analizi) ve ICA
(Bagimsiz Bilesen Analizi) ve benzeri yontemler kullanilarak sistemde izlenmesi gereken
degisken sayisinin azaltilmasi ve boylece seg¢ilen siniflandirma metodunun performansinin
iyilestirilmesi de miimkiin olmaktadir [3], [1]. Model basarisim1 dlgerken genellikle karisiklik
matrisinden yararlanilir. Karigiklik matrisinden yararlanilarak makalelerde en ¢ok kullanilan
basari kriterleri dogruluk, kesinlik ve anmadir [10].
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3 Yaklasim

Sistem Yonetim Hizmetleri i¢in Sorun Tahmini ve Onleyici Bakim Programu gelistirilmesinde
asagida anlatilan yaklagimlar izlenmistir. Yonetimi yapilan sistemlerin belli dl¢iitlerinin izlen-
mesi, degerlendirilmesi ve gerekli aksiyonlarin alinmasi gerekmektedir. Oracle bazli sistemler-
den toplanan veriler 756 adet farkli metrigi icermektedir. Ornek olarak su metrikler verilebilir:

a. Geri Yiikleme Hizi (KB/sec),

b. Bosta disk grubu (MB),

c. Islemci kullanim: (saniye basina),

d. Yiikleme Islemci kullanimi (%),

e. Java Sanal Makinesi Hafiza Havuzu Kullanim Tavani (KB)

Verilerin biyimesini engellemek amaciyla her seviyedeki veri igin farkli tutulma siireleri bu-
lunmaktadir. Bu veriler giinliik 6zet seklinde stirekli, saatlik 6zet olarak 2 ay boyunca tutulmak-
tadir. Dolayisi ile gegmise ait veriler giinliik 6zet olarak mevcuttur.

Sekil 1°de goriilebilecegi iizere izlenen IVYS sistemlerinden verilerinin toplanabilmesi igin
sistem tizerine kurdugumuz yazilim ile iki tip transfer metodu kullanilabilmektedir. E-posta ile
ya da Webservis yontemi ile izleme 6lgiitlerini igeren veri ofis ortamina gonderilebilmektedir.
Giivenlik politikalar1 geregi izleme sunucularinin internet adresine erisimi engellendigi durum-
larda gelistirdigimiz e-posta transferi yontemi kullanilmaktadir.
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Sekil 1. Oracle Sistemlerinden Kiitiik Verisi Toplama Mimarisi.

Tliskisel veritabani iizerinde birden fazla tabloda tutulmakta olan metrik verilerinin analiz
yapilabilecek formata cevrilmesi amaciyla bir veri akigi araci ile okunmasina karar verildi.
Burada kullanilacak veri akigi araci se¢imi yapilirken Flume, Storm, Spark gibi farkli opsiyon-
lar karsilagtirildi ancak hem benchmark testlerinde daha iyi bir grafik gosterdigi hem de biiyiik
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veri ile alakali ¢aligmalarda giderek artmakta olan kullanim istatistigi nedeniyle Spark tercih
edilmistir. Spark tarafindan desteklenen SQL benzeri yapi ile iligkisel veri tabani iizerinden veri
¢ekmek kolay bir sekilde miimkiin oldugundan oncelikle Oracle iizerinde birden fazla tablo
iizerinde tutulmakta olan metrik verisi Spark bellek i¢i sisteme alinarak R tarafindan {izerinde
calisilmak tizere anlagilan veri yapisi formatina doniistiiriildii. Oracle tizerindeki tablolar de-
vamli yeni veri ile beslendiginden ve Spark tarafinda belirli araliklarla ¢alisan bir program ola-
cagindan; son aktarilan kayd: belirten bir degeri tutma ihtiyact dogdu. Bunu ¢6zmek i¢in Ha-
doop dagitik dosya sistem {izerinde bir index dosyasi olusturuldu ve son okunan metrigi goste-
ren deger aktarim sonrasi buraya kaydedildi. Sonraki aktarimlarda da buradaki metrik degeri
kontrol edilerek, bu index degerinden sonra aktarilmis olan metriklerin Spark’a aktarimi sag-
lanmuistir.

Uzerinde analiz yapilacak veri yapist igin zaman bagimli olarak metriklerin ayni1 satirda top-
lanmasi ihtiyaci R ile kullanilacak metod nedeniyle ortaya ¢ikti ve iligkisel veri tabaninda satir
olarak tutulan metrik verileri Spark {izerinde gelistirilen kod ile ayni1 satirda tutulacak hale geti-
rildi. Uzerinde analiz yapilabilecek veri yapisina déniistiiriilen metrik verileri yeni halleriyle
Hadoop dagitik disk sistemi iizerinde tutulmaktadir. Spark memory ve disk sistemini hibrid
olarak kullanabildiginden analiz iglemi sirasinda veri boyutuna bakarak ve hafiza yeterliligini
kontrol ederek Hadoop dagitik dosya sistemi de kullanabilmektedir.

Hadoop dagitik dosya sistemi iizerinde bir dizin yapist olusturularak veri tabanindan okunan
ve donistiiriilen kayitlar bu dizin yapisi altina diizenli olarak yazilmaktadir. Bunun yaninda
aktarimda son okunan kaydin index degerini tutmakla sorumlu bir dosya ilizerinde de aktarim
sonralarinda giincelleme islemi gerceklestirilmektedir. Toplanan verilerin saklanmasi igin Ha-
doop’ta yapilan ¢aligma yeterli gorillmiistiir.

Calismamiz kapsaminda ¢esitli karar agaci modelleri, lojistik regresyon vb. smiflandirma
modelleri denenmis ve sonuglar1 degerlendirilmistir. Model girdi degiskeni olarak her bir miis-
teri / sistem igin 10-15 adet araliginda gosterge verisi kullanilmigtir. Bu 6zelliklere 6rnek olarak
toplam disk kullanim yiizdesi, islemci kullanim yiizdesi, bos hafiza orani, islemci girdi-¢ikti
bekleme siiresi, disk aktivite ozeti verilebilir. Model ¢iktis1 degiskeni ise sorun tipidir. Dene-
yimlerimiz ve uzman kadromuzun bilgi birikimi dogrultusunda bir sorunun ¢oziilmesi 1 saatten
daha az siirmedigi i¢in, sorunun olustugu andan minimum 1 saat dnce gergeklesen girdi degis-
kenlerinin sorun tipinin tahmin edilmesinde girdi degiskeni olarak kullanilmasina karar veril-
mistir. Belirlenen girdi ve ¢iktilar farkli veri madenciligi teknikleri ile denenmistir. Sonu¢ mo-
deline test verisi (verinin % 30’u) i¢in dogruluk, kesinlik ve anma performans gostergelerine
gore en yiiksek degere sahip olmasina bakilarak karar verilmistir. Birer saatlik araliklar-
la zamana bagli ortalama deger degiskenleri bu modelde girdi olarak kullamilarak, ¢ikt1 degis-
keni tahmin edilmektedir. Sorunun olugsmasina zamansal olarak en yakin girdi, bir saat o6nce
tutulan girdi oldugu igin, sistem bir saat sonra olusacak sorunu tahmin etmis olmaktadir. Cesitli
karar agaci modelleri R Studio kullanilarak denendikten sonra bulunan en iyi karar agaci algo-
ritmast i¢in kod yazimi gerceklestirilmig, aksiyon ve tahminlerin ekran iizerine yansitilmasi
saglanmistir. Tlgili kod pargasi metrikler iizerinde karar agac1 kurallarini uygulamaktadir.
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Sekil 2. EVT Sisteminin kontrol Paneli

Sekil 2°de bir ekran ¢iktis1 goriilebilen kontrol paneli {izerinde uyari seviyeleri ve tavsiye edilen
aksiyon planlar1 izlenebilmektedir. Bu sekilde hizmet verilen firma isimleri musteri gizliligi
acisinda Ozellikle bulaniklastirilmustir. Yiiksek oncelikli uyarilar, gergeklesen kritik seviyede
uyarilar, olas1 kritik seviyede uyarilar ayr1 ekranlarda takip edilebilmektedir.

Gelistirilen yazilim, Sekil 3’de bir 6rnegi goriilebilen karar agact modelinin siniflandirmala-
r1 ile kritik ve uyar1 seviyesindeki sorun tipleri i¢in alinacak aksiyonlar: belirlemekte ve listele-
mektedir. Tasarlanan yapiya gore belirtilen aksiyonlar tavsiye niteligindedir. Bu aksiyonlar
sayesinde ¢oziime yonelik caligmalarin en hizli sekilde baslatilmasinin saglanmasi hedeflen-
mektedir. Sekil 3’de agag¢ yapisindaki diigiim miktari ve karar agact model karmagikligina dair
bir fikir elde edilebilir. Goriildiigii lizere gegmis veriden 6grenilen modeller derinlik ve diigiim
say1si olarak ¢cok karmagik degildir.
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Sekil 3. EVT Sisteme i¢im gelistirilen karar agact modellerinden bir 6rnek.

4 Sonuclar

Yapilan ¢aligmalar neticesinde miisterilerde yer alan sistemlerden verilerin etkin bir sekilde
transfer edilmesi saglanmistir. Veri inceleme ve siniflandirma c¢aligmalariyla her firma ve sunu-
cu 6zelinde akan veriler ile belirlenen sorun tiplerinin (sistem ¢okmesi, performans diisiikligii,
CPU, hafiza problemleri vb.) uygulamaya 6gretilmesi saglanmus, veri isleme ve saklama yapisi
gelistirilmistir.

Tasarlanan dnleyici sistem yapisiyla analiz edilen verilerle olusabilecek sorunlar adreslen-
mis, kontrol paneli ve raporlar yardimiyla sistem yonetimi ekibinin alinabilecek aksiyonlari
goriip hizli miidahalede bulunmasi saglanmistir. Yapilan degerlendirmelerde 5694 noktalik,
cogunlugu kritik hata kayitlarindan olusan veri kiimesinde kara agaci algoritmalarinin %98
dogrulukla calistig1 gdzlemlenmistir. Sistem yonetimi ekibi tarafindan yiiriitiilen kullanict kabul
testleri sonrasinda sistem kullanima baglanmastir.

Gelistirilen yap1 miisterilerle de paylasiimis ve olumlu geri bildirimler alinmistir. Miisteri-
lerden 6nce sorunlar fark edilip dnleyici aksiyonlar alinarak miisteri memnuniyeti saglanmaya
baslanmuigtir.
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