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Ozet. Kod kapsama analizi, temel amaci test faaliyetlerinin yeterliligini 6l¢mek
ve test agamasindan ¢ikmak i¢in gerekli kriterlerin saglanip saglanmadigini kont-
rol etmek olan bir faaliyettir. Emniyet kritik yazilim gelistirme standartlarinin
birgogu kod kapsama analizini karsilanmasi gereken bir amag olarak tanimla-
maktadir. Aviyonik yazilim gelistirmede kullanilan DO-178C standard: da kod
kapsama analizini bir amag olarak belirlemistir. Ancak DO-178C standardinda
yer alan kod kapsama analizine iliskin tanimlara bakildiginda, yiiksek seviyeli
dillerde bulunan “Boolean” ifadelere atiflar oldugu ve Assembly programlama
diline yonelik beklentilerin tanimlanmamuis oldugu goriilmektedir. Bu sebeple
Assembly programlama dilinin kullanilacagi kod kisimlari i¢in yapisal kapsama
analiz faaliyetinde nelere dikkat edilmesi gerektigi bir problem olarak karsimiza
¢ikmaktadir. Bu galigmada, Assembly programlama dili ile gelistirilen kodlarda,
DO-178C standardinin bekledigi kapsama tiirlerinin karsilanmasi i¢in yapilmasi
gereken ¢aligmalar ile kargilagilabilecek problemlerden bahsedilecek ve bu prob-
lemlerin ¢6zlimiine iliskin 6neriler verilecektir.

Anahtar Kelimeler: Kod Kapsama Analizi, DO-178C, Assembly Programlama
Dili

Structural Coverage Analysis for Assembly Coding in
DO-178C Compliant Software Development Projects

Abstract. The key objective of code coverage analysis activity is to measure the
adequacy of testing activities and to decide on whether the exit criteria of the testing
phase have been met or not. Many of the safety-critical software development
standards define code coverage analysis as an objective to be met. The DO-178C
standard used for avionics software development projects also defines code cover-
age analysis as an objective. However, when the description of code coverage anal-
ysis defined in DO-178C is investigated, it can be seen that there are references to
“Boolean” expressions Which are specific to high-level languages, but no expecta-
tions are defined for Assembly Programming Language. For this reason, structural
coverage analysis considerations for source code which is implemented by using
Assembly Programming Language becomes a challenge in DO-178C compliant
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safety-critical software development projects. This study aims to determine how to
handle structural coverage related objectives defined in DO-178C, for source code
implemented by using Assembly Programming Language. Also this paper will refer
to the problems that may arise during the structural coverage process and present a
proposal for solution of these problems.

Keywords:Code Coverage Analysis, DO-178C, Assembly Programming Language

1 Giris

Kod kapsama analizi, kosturulan test senaryolarinin ilgili yazilim kaynak kodunun ne
kadarlik boliimiinii ¢aligtirdigini anlamak {izerine yapilan analizler olarak tanimlan-
maktadir. Yazilim diinyasinda kimi zaman test faaliyetlerinin yeterliligini 6lgmek veya
test asamasindan ¢ikmak igin gerekli kriterlerin saglanip saglanmadigini kontrol etmek
icin kullanilabilen kod kapsama analizi, emniyet kritik yazilim gelistirme standartlari-
nin birgogu tarafindan(EN50128:2011, IEC62304 gibi) karsilanmasi gereken bir amag
olarak tanimlanmaktadir. Kod kapsama analizi yapilmasini isteyen emniyet kritik yazi-
lim gelistirme standartlarindan birisi de aviyonik yazilim gelistirmede kullanilan DO-
178C standardidir.

DO-178C standardi, kod kapsama analizini “Yapisal Kapsama Analizi (Structural
Coverage Analysis)” olarak isimlendirmekte ve asagidaki gibi tanimlamaktadir:

e  Gereksinim tabanli testlerin kosturulmasi sonucunda kodun ne kadarlik bolii-

miiniin ¢aligtirildigini anlamaya yonelik yapilan analiz [1]

DO-178C standardinin bekledigi kod kapsama analizi, yazilim diinyasinda kulla-
nilan yapisal testler ile karistirilmamalidir. Yapisal testlerde amag, kodun tamamini
kapsayacak sekilde testler gelistirilmesi iken, DO-178C standardindaki amag, gereksi-
nimler temel alinarak hazirlanmis olan test senaryolari araciliiyla kodun ne kadarlik
boliimiiniin kapsandigini analiz etmektir [2]. Analizin temel amaci, herhangi bir ge-
reksinime karsilik gelmeyen gereksiz kod pargalarini tespit etmek, testlerdeki ve/veya
gereksinimlerdeki olasi eksiklikleri bulmaktir. Analiz sonuglarina gére kod, test ve ge-
reksinimlerde gerekli diizeltmeler yapilarak tiim uygunsuzluklar giderilinceye kadar
test kosular1 ve analizleri devam ettirilmektedir.

Gliniimiizde, kodlama faaliyetleri genellikle C, C++, Ada gibi yiiksek seviyeli
programlama dilleri ile yapilmaktadir ve yapisi itibariyla daha fazla hataya yatkin olan
Assembly programlama dili ile programlama oldukg¢a azalmistir. Ancak aviyonik yazi-
lim geligtirme projelerinde 6zellikle siirticti(driver) yazilimlari gibi donanimla dogru-
dan irtibati olan bazi1 yazilimlarin gelistirilmesinde az miktarda da olsa Assembly prog-
ramlama dili ile gelistirme s6z konusu olabilmektedir. DO-178C standardinin yapisal
kapsama tiirlerine iligkin tanimlamalar1 incelendiginde, yiiksek seviyeli programlama
dillerinde bulunan “Boolean” gibi ifadelere atiflar oldugu goriilmektedir. Ayrica DO-
178C standardinda, Assembly programlama dili ile gelistirilmis yazilimlara yonelik ya-
pisal kapsama analizi amacinin nasil karsilanmasi gerektigine iligkin herhangi bir bilgi
mevcut degildir. Bu sebeple Assembly programlama dilinin kullanilacagi kod kisimlari
icin yapisal kapsama analiz faaliyetinde nelere dikkat edilmesi gerektigi bir problem
olarak karsimiza ¢ikmaktadir.
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Bu ¢aligmada, Assembly programlama dili ile gelistirilen kodlarda, DO-178C stan-
dardmin bekledigi kapsama tiirlerinin karsilanmasi i¢in yapilmasi gereken calismalar
ve karsilagilabilecek problemlerden bahsedilecektir. Calismanin ikinci bélimiinde DO-
178C standardinda bahsi gegen yapisal kapsama analiz tiirlerinden kisaca bahsedile-
cektir. Uciincii boliimde, Assembly programlama dilinde DO-178C standardinda gecen
kapsama tiirlerine iliskin bir 6rnek lizerinden gidilerek karsilasilabilecek olasi problem-
ler ortaya konulacaktir. Caligmanin son boliimiinde ise sonug ve Onerilere yer verile-
cektir.

2 Yapisal Kapsama Analizine Genel Bakis

Emniyet kritik yazilim sinifina giren aviyonik yazilimlarda, sistem seviyesinde gercek-
lestirilen emniyet analizleri sonucunda, yazilima atanan tasarim teminati seviyesinin
gereklerini karsilamak adina DO-178C dokiimani referans olarak kullanilmaktadir.
DO-178C, ucusa elverislilik sertifikasyonunda, ugusa elverislilik gereksinimlerinin ka-
bul edilebilir seviyede karsilanmasi amaciyla yazilim yasam dongiisii boyunca karsi-
lanmasi gereken hedefleri, bu hedefleri karsilamak i¢in gerekli aktiviteleri ve aktivite-
lerin bagimsizlik seviyesini, sertifikasyona dair kredi alinmasi igin kullanilabilecek ka-
nitlari, bazi durumlarda uygulanabilirligi olan ek hususlari tanimlar [1]. Bu sayede ya-
zilimin kabul edilebilir seviyede ugus emniyeti sagladig: giivence altina alinir.

DO-178C, yazilim yagam dongiisii siirecini ii¢ ana baglik altinda inceler: yazilim
planlama siireci, yazilim gelistirme siireci Ve biitiinlesik siiregler. Biitlinlesik siiregler
projenin baslamasi ile hayata gegen, planlama ve yazilim gelistirme siiregleri ile paralel
yiiriitiilen ve proje devam ettigi siirece devam eden dogrulama, kalite ve konfigiirasyon
aktivitelerinin tamamidir. Yapisal kapsama analizi de, dogrulama siirecinin bir parga-
sidir.

Yapisal kapsama, kod yapisinin mevcut gereksinim tabanli test senaryolariyla ne ka-
darmin calistirilabildiginin 6l¢iimiidiir. Bu 6l¢iimii yapabilmek i¢in, genellikle enstrii-
mantasyon(instrumentation) olarak adlandirilan 6zel bir yontem ile kaynak koda, 6zel
kod parcaciklart eklenir. Kaynak kodda yapilan bu degisiklik sayesinde, gereksinim
tabanli testlerin kosumu sonrasinda kaynak kodun hangi kisimlarinin ¢alistirilabildigi
kolaylikla ayristirilabilir. Gereksinim tabanl: testlerin tamami kosulduktan sonra yak-
lasik %80 oraninda kapsama oranina ulasilmasi hedeflenmelidir [3]. Test kosulart so-
nucunda elde edilen bu ham kapsama oraninin, yapilan yapisal kapsama analizleri ile
%100’e tamamlanmas1 beklenmektedir.

2.1.D0O-178C Agisindan Yapisal Kapsama

DO-178C, yazilimin kritiklik seviyesine gore 3 farkli kapsama tipini amag olarak be-
lirlemektedir[1]:

e lifade Kapsamasi (Statement Coverage): Tasarim teminati seviyesi C olan
yazilimlar i¢in beklenen kapsama tipidir. Program igerisindeki her ifadenin en
az bir kere ¢aligtirtlmasi beklenmektedir.
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e Karar Kapsamasi (Decision Coverage): Tasarim teminati seviyesi B olan
yazilimlar i¢in beklenen kapsama tipidir. Program icerisindeki her giris (entry)
ve ¢ikisin (exit) en az bir kere ¢alistirilmis ve her karar ifadesinin en az bir
kere dogru(true) ve yanlig(false) degerlerini almig olmast beklenmektedir.

e Uyarlanmus Kosul/Karar Kapsamasi (Modified Condition/Decision Co-
verage— MC/DC): Tasarim teminati seviyesi A olan yazilimlar i¢in beklenen
kapsama tipidir. Diger iki yonteme gore daha karmagik bir yapist vardir:

o Program igerisindeki her girig(entry) ve ¢ikis(exit) en az bir kere calis-
tirtlmis,

o Bir karar igerisindeki her kosul en az bir kere dogru(true) ve yanlig
(false) degerlerini almus,

o Her karar en az bir kere dogru(true) ve yanlig(false) degerlerini almis

o Karar igerisindeki her kosulun birbirinden bagimsiz olarak karar etki-
lediginin gosterilmis olmas1 beklenmektedir.

Tasarim teminat1 seviyesi D olan yazilimlar i¢in yapisal kapsama analizi, karsilan-
mas1 gereken bir amag olarak beklenmemektedir. Yapisal kapsama analizi, gereksinim
tabanli test senaryolarinin tamami kosturulduktan sonra, kodun ¢alismayan kisimlarinin
neden ¢alismadigini ¢6ziimleme yontemidir. Yapisal kapsama analizi ile hedef [1];

o Kod igindeki her ifadenin en az bir kere ¢alistirildiginin garanti altina alinmast,

e istenmeyen ve/veya test edilmeyen fonksiyonalitenin belirlenmesi,

e Olii (dead code) ve/veya yabanc1 (extraneous code) kodun belirlenmesi,

¢ Etkin olmayan kod mekanizmasinin (deactivation mechanism) dogru bir se-
kilde calistiginin gosterilmesi,

e Hatali mantik uygulamalarinin belirlenmesidir.

DO-178C, enstriimante edilmis kod ile gergeklestirilen test kosumu sonrasinda ko-
dun calistirilamayan kisimlarinin analizi i¢in agagida belirtilen yapisal kapsama analizi
¢oziimlemelerini tanimlar[1]:

o Gereksinim tabanli testlerde eksiklik

e Yazilim gereksinimleri ile uyumsuzluk

e Yabanci kod — Olii kod (extraneous code — dead code)
e Etkin olmayan kod(deactivated code)

DO-178C tarafindan dogrudan ¢oziimleme yontemi olarak tanimlanmayan; ancak
yapisal kapsama analizinde sik¢a ele alinan bir bagka tanim ise savunma amagli (defen-
sive) yazilmis kod pargasidir. Savunma amagli yazilan kod pargasi, gerekgeli bir tasa-
rim karari sonucunda, koruma ve giivenlik amaciyla yazilan kod pargasidir. Sistem ya
da yazilim gereksinimlerine dogrudan bir izlenebilirligi bulunmamakla birlikte bilingli
olarak tasarima hizmet etmesi amaci ile yerlestirilmistir. Burada dikkat edilmesi gere-
ken en 6nemli nokta, savunma amagl kodun 6lii kod ile karigtirlmamas: gerektigidir.
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3 Assembly Programlama Dili A¢isindan Yapisal Kapsama
Analizi

3.1. Assembly Programlama Dili Kullanim

Assembly programlama dili, makineye 6zgii olan “diisiik seviyeli” bir programlama
dilidir. “Yiiksek seviyeli diller” ile anahtar kelimeler(keywords), kiitiiphaneler(libra-
ries) ve donanim ile dil arasinda yiiksek seviyede soyutlama saglayan bir sdzdi-
zimi(syntax) sunulurken, diisiik seviyeli programlama dilinden kasit, kod yapisi1 ve s6z-
diziminin (syntax) makine diline yakin olmasidir [4]. Makine dili, kullanilan mikrois-
lemciye gore degisiklik gosteren, bizler i¢in anlasilmasi, ¢éziimlemesi zor olan bir dil-
dir. Assembly programlama dili bu noktada, bilgisayarin islemcisi (processor), hafizasi
(memory) ve Girdi/Cikt1 (Input/Output — 10) sistemleriyle iletisim kurmak igin daha
okunabilir bir s6zdizimi kullanimi olanag1 sunmaktadir.

Giliniimiizde, 6zellikle aygit siiriiciileri (device drivers), alt seviye gomiilii sistemler
(low-level embedded systems) ve gergek zamanl sistemler (real-time systems) gelis-
tirme projelerinde Assembly programlama dili kullanimina rastlanmaktadir. Bu dilin
tercih edilme gerekgeleri arasinda oncelikli olarak donanima dogrudan miidahale ede-
bilme, 6zel islemci komutlarina erigebilme, kritik performans konularini adresleme ih-
tiyaglari sayilabilir. Assembly programlama dili, sistem kaynaklarini kontrol etme ola-
nag1 sunarak, gelistirilen sistemin performans ve etkinliginin optimizasyonunun sag-
lanmasina araci olur [5].

3.2. Assembly Programlama Dili ile Yazihm Kapsamasi

Emniyet kritik aviyonik yazilimlarda gerektigi durumlarda Assembly kullanimina rast-
lanmaktadir. Assembly ile kodlanan kisimlarin tasarim teminat seviyesinin C ve tizeri
olarak siniflandirilmasi durumunda DO-178C geregince yapisal kapsama hedefine tabi
oldugundan, atanan seviyeye gore yapisal kapsama analizinin gerceklestirilmesi gerek-
mektedir. Bu dilin kullaniminin getirdigi en biiylik endise, dilin yapis1 sebebi ile bu
analizin nasil ger¢eklestirilecegidir. Piyasada mevcut araglarin bir kismi Assembly ko-
dun enstriimantasyonunu sagliyor iken, 6zellikle aviyonik yazilimlarda tercih edilen
birgok ara¢ bu destegi saglamamaktadir. Bu durumda, sadece bu kisimlarin kapsama-
siin saglanmasi amaci ile DO-178C arag kalifikasyonu gereksinimleri ile uyumlu [6]
ek bir arag ile ¢alisma ya da ilgili kismin analizi igin alternatif bir yontem belirleme
secenekleri arasinda, projenin ¢ikarlart dogrultusunda karar vermek uygun olacaktir.

Tablo 1. Assembly Kod Kapsama Seviyesi [7]

DO-178C Kapsama Tiirleri | Assembly/Makine Dili Kapsama Seviyesi

Ifade Kapsamasi Komut (instruction) kapsamasi

Karar Kapsamasi Komut (instruction) kapsamasi + giris noktasi
(entrypoint) kapsamasi + tiim dallanma komutlari-
nin (branching instructions) dal (branch) kapsamasi

458



DO-178C Kapsama Tiirleri | Assembly/Makine Dili Kapsama Seviyesi
Uyarlanmis Kosul/Karar Dal (branch) kapsamasi + Assembly kodun soyutla-
Kapsamasi (UK/KK) nabildigi diizeyde (6rn. S6zde kod - Pseudo kod se-
viyesinde) MC/DC uygulamasi

DO-178C standardinda, Assembly programlama dili kullanilmasi durumunda yap1-
sal kapsama analizine yonelik amaglarin nasil karsilanmasi gerektigine iliskin bir ta-
nimlama mevcut degildir. Benzer sekilde, literatiir taramasi yapildiginda da, Assembly
programlama dili ile gelistirilen yazilimlar i¢in yapisal kapsama analizinin nasil uygu-
lanmasi gerektigine iliskin herhangi bir ¢aligmaya rastlanilmamaktadir. Ancak konuya
iligkin Federal Aviation Administration (FAA) tarafindan “Software Verification Tools
Assessment Study”’[7] adli raporda bazi 6neriler sunulmustur. Tablo 1’ de bu raporda
verilen ve Assembly programlama dili ile gelistirilen kod kisimlarinin hangi seviyede
kapsanmas1 gerektigine iliskin oneriler 6zet olarak sunulmustur. Buna gore, kapsama
tiirii bazinda asagidaki islemlerin yapilmasi dnerilmektedir:

e ifade Kapsamasi: ifade kapsamasi igin izlenecek yontem, yiiksek seviyeli dil-
lerde izlenmesi gereken yontemden ¢ok farkli olmayip amag, gereksinim tabanli
testlerin kosumu sonrasinda, Assembly kod dosyasi igerisinde tanimli tiim kod-
larin ¢aligtirilmasidir.

e Karar Kapsamasi: Karar kapsamasi i¢in izlenecek yontemde sadece ifade kap-
samasi kargilanmamali, ayn1 zamanda dallanma komutlarinin, kodun kapsama-
sindaki etkisi de dikkate alinmalidir. Dallanma komutlari, kodun gidisatinda de-
ger atamalar1 ya da kargilastirmalari yapildiktan sonra, kod yapisti i¢erisinde dal-
lanmay1 saglayan komutlardir (Orn. beq(branch equal to), bne( branch not equal
to) gibi). Buradaki endise koddaki sigramalardan dolayi, kodun belirli bir kis-
minin ¢aligtirilmama ihtimalinin olugsmasindan kaynaklidir ve yapisal kapsama
yapilirken bu durum goz ardi edilmemelidir. Ayrica, kod dosyasi igerisinde ta-
nimli fonksiyonlara en az bir kere girildigi de gosterilmelidir.

e Uyarlanmus Kosul/Karar Kapsamasi: Bu yontem, dnceki bliimlerde de belir-
tildigi tizere en karmasik kapsama yontemi olup Assembly kullanimi ile ¢6ziim-
lemesi daha zor bir problem haline gelmektedir. “Software Verification Tools
Assessment Study” [7] raporu, Assembly kod dosyasi lizerinde dal kapsamasinin
saglanmasini tavsiye etmektedir. Bunun yani sira, her bir kosulun en az bir kere
denendigini ve degisen kosullarin birbirinden bagimsiz olarak sonucu etkiledi-
gini, dogrudan Assembly dosyasi iizerinden analiz etmek yerine, Assembly ile
yazilan kodun S6zde kod (Pseudo kod) karsiliginin olusturulup, bunun iizerinden
analizin yapilmasimi 6nermektedir.

3.3. Assembly Kodu Yapisal Kapsama Analizi Calismasi

Bu calismada dncelikle C++ dilinde yazilmis bir kod parcasinin ifade, Karar ve Uyar-
lanmis Kosul/Karar kapsamasini saglamak igin gerekli olan minimum gereksinim ta-
banli test seti belirlenmistir. Calismanin ikinci asamasinda ise, Visual Studio Commu-
nity 2017 siirimiiniin derleyici 6zelligi ile C++ kodunun x86 Assembly programlama
dili karsilig1 olusturulup C++ kodunun yapisal kapsamast i¢in belirlenen minimum set,
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ayni islevi gergeklestiren Assembly kodu iizerinde galistirilarak kapsama oranlar1 be-
lirlenmigtir. Kapsama oranlari belirlenirken, herhangi bir yardimei arag kullanilmamis-
tir. Bunun yerine her kod satirina bir kesme noktasi(break point) konularak, yazilim
hata ayiklama modunda(debug mode) derlenmis kod {izerinde testler ¢alistirilip kap-
sama oranlar1 manuel olarak hesaplanmistir. Burada hedeflenen ¢alisma, emniyet kritik
bir yazilim gereksiniminin tam ve dogru test edildiginin gosterimi degil, kodun yapisal
kapsamasini saglamak i¢in olusturulacak minimum setin iist seviye bir dil ile alt seviye
bir dil tizerindeki etkilerini gézlemlemektir.

Calisma i¢in se¢ilen drnekte, hava hizi degerinin, bir dongii 6nceki hava hizi dege-
rine gore belirlenen tolerans degeri igerisinde degismesi durumunda, ekranda degerin
hangi renkte gosterilecegi gereksinimi kodlanmigtir.

int UpdateAirSpeed()

{

int ret_val = 4;
if( ((airspeed »= prev_airspeed) && (airspeed - prev_airspeed) < )

{

}

if (airspeed >=

{

else if (airspeed >

{
}

else if (airspeed >»=

{
}

((prev_airspeed > airspeed) &&
&& airspeed <= )
ret val = 1; //AirSpeedData.fontColor
&& airspeed <

ret val = 2; //AirSpeedData.fontColor
&& airspeed <=

ret val = 3; //AirSpeedData.fontColor

return ret wval;

(prev_airspeed - airspeed) < )

= Color.Yellow:

= Color.White;

)

= Color.Red;

Sekil 1. Hava Hiz1 Degeri Degisimi C++ Kodu

Sekil 1°de tanimlanan C++ kodunu kapsamak i¢in olusturulan test girdi/¢ikt1 seti ve
test kosumu sonras1 C++ kodu iizerinden elde edilen yapisal kapsama oranlar1 Tablo
2’de tanimlanmugtir.

Tablo 2. C++ Test Senaryolar1 & Kod Kapsama Oranlari

Kapsama Girdiler Sonu¢ Kapsama
Tiirii Orani
[fade I1: airspeed= 50, prev_airspeed = 50 ret_val= 1
12: airspeed= 150, prev_airspeed = 150 | ret val=2 | %100
13: airspeed= 550, prev_airspeed = 550 | ret val=3
Karar K1: airspeed= 50, prev_airspeed =0 ret val=4
K2: airspeed= 50, prev_airspeed = 50 ret val=1 %100
K3: airspeed= 150, prev_airspeed = 150 | ret val=2
K4: airspeed= 550, prev_airspeed =550 | ret val=3

)
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Kapsama Girdiler Sonug¢ Kapsama
Tiirii Orani
K5: airspeed= 650, prev_airspeed = 650 | ret val=4
UK/KK U1: airspeed= 0, prev_airspeed = 0 ret val=4
U2: airspeed= 50, prev_airspeed = 60 ret val=4
U3: airspeed= 59, prev_airspeed = 60 ret val=1
U4: airspeed= 150, prev_airspeed = 0 ret val=4 | %100

U5: airspeed= 150, prev_airspeed = 150 | ret val=2

U6: airspeed= 550, prev_airspeed =550 | ret val=3

U7: airspeed= 650, prev_airspeed = 650 | ret val=4

Caligmanin ikinci safhasi i¢in Tablo 2°de verilen girdi seti Assembly kod i¢in de-

nenmis ve asagidaki komut kapsama oranlari elde edilmistir:

Tablo 3. Assembly Kodu Kapsama Oranlari

Girdi Seti Kapsanan Komut / | Kapsama
Toplam Komut Oram
Ifade (11-12-13) 36/45 %80
Karar (K1-K2-K3-K4-K5) 39/45 ~%86,7
UK/KK (U1-U2-U3-U4-U5-U6-U7) 45/45 %100

Burada ilk olarak dikkat ¢ceken nokta; test girdi setlerinin ayni isleve sahip kodun,
iist seviye bir programlama dili ile Assembly programlama dilinde yazilmis halleri ara-
sinda farkli kapsama oranlari elde edilmis olmasidir. Ifade kapsamasi icin hazirlanan
gereksinim tabanli test seti, iist seviye programlama dili ile gelistirilmis olan kod (Sekil
1) tizerinde %100 ifade kapsamas: saglanmig olmasina ragmen, ayni test seti Assembly

kodu tizerinde kosturuldugunda %80 oraninda komut kapsamasi saglanabilmistir.

Karar ve UK/KK seviyesinde degerlendirme yapabilmek i¢in de FAA tarafindan ya-
yinlanan “Software Verification Tools Assessment Study” [7]’de tanimlandigi tizere
dallanma kapsamasini da incelemek gerekmektedir. Kapsanan dallanmalarin daha an-

lasilir olmasi i¢in Sekil 2 ve Sekil 3 sunulmustur.

461



Aaklamalar
Alng diva, nda karar mekamzmalarmda kullamlan isimlendirme  Kapsanan Dal

Alag divagrammda T -
asafidakd sekilde tanmlanooegte- || 77T : Kapsanamayan Dal
- Rakamlar satir sayis1 1'den baglamak: fizere ilgili assembly komitunun
denk geldii satir numarazsidir

- Harfler dallanma komutunu ifade etmektedir (jle: jump when less than or
equal to, jge: jump when greater than or equal to, j1: jump when less than,
j2: jump when greater than)

Sekil 2. Assembly Kod Karar Dallanma Kapsamasi

Calismada gelistirilen C++ kodunun(Sekil 1) karar kapsamasi i¢in olusturulan K1-
K2-K3-K4-KS5 test adimlari, ayni kodun Assembly programlama dilindeki karsilig i¢in
kosturuldugu zaman Sekil 2’de verilen dal kapsama verisi elde edilmistir. Bu veri kul-
lanilarak hesaplanan Assembly kodu dal kapsama oraninin, Kapsanan Dal Sa-
yi1s1(13)/Toplam Dal Sayis1 (20) hesabina gére %65 oldugu gézlemlenmistir. Bu durum
gostermektedir ki gereksinim tabanli test seti {ist seviye programlama dilinde %100
karar kapsamasi saglarken ayni set, Tablo 1. Assembly Kod Kapsama Seviyesi’nde As-
sembly programlama dili i¢in tanimlanmis olan karar kapsama seviyesini saglamak agi-
sindan yetersiz kalmustir.

C++ kodunun(Sekil 1) UK/K kapsamasi i¢in olusturulan U1-U2-U3-U4-U5-U6-U7
test adimlari, ayn1 kodun Assembly programlama dilindeki karsiligi i¢in kosturuldugu
zaman Sekil 3’te verilen dal kapsama verisi elde edilmistir. Bu veri kullanilarak hesap-
lanan Assembly kodu dal kapsama oraninin, Kapsanan Dal Sayis1(20)/Toplam Dal Sa-
yis1 (20) hesabina gore %100 oldugu gozlemlenmistir.
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Baslangig

Evet Hayir
18jl

Evet

Aciklamalar

Alng divagrammda karar mekanizmalarmda kullamlan isimlendirme
agagidaki gekilde tammlanmagtr:

- Rakamlar satir sayiz1 1'den baglamak fizere ilgili assembly komutunun
denk geldigi satr numarasidir

- Harfler dallanma komutunu ifade etmektedir (jle: jump when less than or
equal to, jge: jump when greater than or equal to, jl: jump when less than,
jg° jump when greater than)

—— :Kapsanan Dal
_______ : Kapsanamayan Dal

Sekil 3. Assembly Kod - Uyarlanms Kosul/Karar Dallanma Kapsamasi

Ust seviye programlama dilinde, UK/KK i¢in olusturulan test seti calistirilarak
%100 UK/K kapsamasi elde edilmis ve FAA tarafindan yayinlanan “Software Verifi-
cation Tools Assessment Study” [7]’de hedeflenen s6zde kod (pseudo code) kriteri de
bu test seti ile saglanmistir (bkz. Tablo 2). Ayni test seti, Assembly programlama dili
ile olusturulan kod tizerinde ¢alistirildiginda da, hem komut hem de dal kapsamasi
%100 oraninda elde edilmistir.

Bu calismadan elde edilen sonuglar neticesinde iki 6nemli gézlemden bahsedilebi-
lir. Bunlardan ilki, gereksinim tabanli test setinin, tasarim teminati seviyesine (Seviye
A, B ve C igin) karsilik gelen yapisal kapsama tipini saglamaya yonelik olusturulan test
adimlarma iliskindir. Ust seviye programlama dillerinde ifade ve karar kapsamasi icin
yeterli olan test adim sayisi, Assembly programlama dili i¢in yetersiz kalmig ve ancak
UK/KK ig¢in yazilan test seti ile tam kapsama saglanmistir. Bu durumda, tasarim temi-
nati seviyesi B veya C olarak atanan fonksiyonlarin Assembly gibi alt seviye diller ile
gelistirilmesi durumunda hedeflenen yapisal kapsamanin saglanabilmesinin, {ist seviye
dillere gore daha maliyetli olabilecegi sdylenebilir. Bir diger 6nemli gézlem ise tasarim
teminati seviyesi A olarak atanan ve iist seviye dil kullanilarak gelistirilen fonksiyonlar
icin yazilan test seti her ne kadar karmasik ve maliyetli gdziikse de, derleyici tarafindan
calistirilabilir kaynak koda doniistiiriilmeden 6nce olusturulan alt seviye Assembly
programlama dilinde de yiiksek oranda kapsama elde edilebilmektedir. Bu sonug ugus
kritik yazilimlar i¢in yapilan dogrulama faaliyetlerinin yeterliligini ortaya koymaktadir.
DO-178C dogrulama aktiviteleri hedefleri geregince tasarim teminati seviyesi A olarak
atanan fonksiyonlar i¢in derleyici tarafindan iiretilen nesne kodunun(object code) da
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analize tabi olduguna da dikkat ¢ekmek gerekmektedir. Nesne kodu analizleri ile der-
leyici tarafindan iiretilen nesne kodu igerisinde kaynak koda izlenebilirligi kurulama-
yan herhangi bir kod pargasiin olmadiginin da giivence altina alinmas1 gerekmektedir.

4 Sonuc ve Oneriler

Bu calismada, DO-178C uyumlu yazilim gelistirme projelerinde kodlama esnasinda
Assembly programlama dili kullanilmasi durumunda, DO-178C standard: tarafindan
karsilanmasi gereken bir amag olarak tanimlanmis olan kod kapsama analizinde ne gibi
zorluklar ve problemler ile karsilagilabilecegi tizerinde durulmaya ¢alisilmistir. Calis-
mada her ne kadar bir 6rnek {izerinden gidildigi i¢in genelleme yapacak sonuglar elde
edilmemis olsa da, Assembly programlama dili kullanilan projelerde yapisal kapsama
analizine iliskin karsilasilabilecek olasi sorunlara iliskin gbzlemler ortaya konulmustur.
Sertifikasyon gerektiren projelerde, standartlarin bekledigi amaglar1 kismen karsilamak
gibi bir durum s6z konusu olmadigi i¢in, bu tarz teknik problemleri projenin baslangi-
cinda ongorebilmek ve planlamalari buna gore yapabilmek ciddi 6nem arz etmektedir.

Aviyonik yazilim gelistirmede diinya genelinde kabul gérmiis olan DO-178C stan-
dardi da, diger emniyet kritik yazilim gelistirme standartlarina benzer sekilde kod kap-
sama analizine iligkin amaglar tanimlamustir. Gelistirme esnasinda C, C++, Ada gibi
yiiksek seviyeli diller kullanilmas1 durumunda, piyasada mevcut olan bir¢ok farkli ara¢
kullanilarak test kosular1 sonucunda yazilim kaynak kodunun ne kadar kapsandigi ve-
risi toplanabilmekte ve analizler yapilabilmektedir. Ancak bazi durumlarda alt seviye
bir dil olan Assembly programlama dili kullanimi da gerekli olabilmektedir. Assembly
dil kullaniminin kaginilmaz oldugu veya proje baslangicinda 6ngériildiigii durumlarda,
planlama fazindan itibaren DO-178C standardinin atadig1 yapisal kapsama analizi he-
definin karsilanmasi i¢in izlenecek yontem tamimlanmali ve hem tanimlama hem de
uygulamada sertifikasyon uyumunu denetleyecek otoritenin onay1 alinmalidir.

Ozellikle Assembly programlama dilinin siklikla kullamldig1 aygit siiriicii yazilim-
lar1 konusunda uzmanlasmis firmalarin, konuya iliskin kendi araglarini gelistirip kali-
fiye etmeleri de projelerin verimliligini arttirmak adina dogru bir yaklagim olabilir. Bii-
yiik miktarda Assembly kodu kullanilmast durumunda, kapsama analizlerini ara¢ kul-
lanmadan yapmaya ¢aligmak hem zahmetli hem de hata yapmaya acik bir yaklasim
olacaktur.

Gelecek donemde, daha degisik kod yapilari i¢in de benzer ¢aligmalarin yapilmast,
konuya iliskin genel sonuglara varmak adina faydali olacaktir. Ayrica derleyici optimi-
zasyon se¢eneklerinin olusturulan nesne koduna etkileri ve bu tarz durumlarda iist se-
viye dilden yazilan kod temel alinarak yapilan yapisal kapsama analiz sonuglarinin ye-
terliligi lizerine incelemeler yapilmasinin da literatiire ve konuyla ugragan otorite ve
firmalara katki saglayacagi degerlendirilmektedir.
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