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OZET

IEEE (The Institute of Electrical and Electronics
Engineers) kurulusu loT (Internet of Things) mimari
yapisi ve standartlarinin olusumunu 4 ana baslik altinda;
1. Arayiizlerin tasarimi (UI) ve bu arayiizlerin nasil daha
basit, hizli ve efektif kullanilmasi gerektigini gosteren
(UX) ile IPV6 protokoli  kullanilarak  agin
Olgeklenebilirliginin tesis edilmesi olarak platform 2.
Giyilebilir teknolojiler, akilli otomobiller ve evler,
endustriyel loT gibi ve M2M gibi uygulamalarin
olusturdugu baglant, 3. Is modellerinin yapilarak
kurulmasi i¢in yatirim yapmak, isletmek ve bu modeller
Uzerinden e-ticaret gibi uygulamalari1 basglatmak, 4. Veri
toplamak, analiz etmek ve ag yoOnetimi olarak
toplamugtir. 10T standartizasyonu igin IEEE nin P2413
(Standard for an Architectural Framework for the
Internet of Things) numarali standartin yam sira
Industrial Internet Consortium, OneM2M, LoRA
alliance, IPSO alliance (IP for Smart Objects), IETF- 6
LoWPAN Working Group, CoRE (Constrainted Restful
Environment) working group, ROLL (Routing over Low
Power and Low Noisy networks) working group, NIST
Smart grid forum, ETSI, 3GPP Standard- IMS, 5G
americas, CENELEC (European Committee for
ElectroTechnical Standardization), 10T-A, ATIS, TIA,
Open Mobile Alliance, Broadband Forum, OASIS, OGC
ve GSI kuruluslar1 da standartlarin olusumu igin galisma
yapmaktadir. Bu bildiride IEEE P2413 numarali IoT
standartinin gelisimi ve mimarisi esas alinarak Bulut
Bilisim ile ToT ile ilgili standart ve mimariler ile bir
karsilagtirma yapilacaktir.
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ABSTRACT

IEEE foundation groups the development of IloT
(Internet of Things) architecture and standarts under 4
main titles; 1. Designing the User Interface and testing
the scalabiliy of the network by using IPV6 which shows
how networks should be more simple, fast and effective.
2. The connection formed by wearable technologies,
smart cars and houses, industrial loT and M2M
applications. 3. Investing and operating on business
models and starting e-trade applications based on them.
4. Collecting and analysing data and managing network.
In order to standardize 10T, besides the number P2413
standard, Industrial Internet Consortium, OneM2M,

LoRA alliance, IPSO alliance (IP for Smart Objects),
IETF- 6 LOWPAN Working Group, CoRE (Constrainted
Restful Environment) working group, ROLL (Routing
over Low Power and Low Noisy networks) working
group, NIST Smart grid forum, ETSI, 3GPP Standard-
IMS, 5G americas, CENELEC (European Committee for
ElectroTechnical Standardization), 10T-A, ATIS, TIA,
Open Mobile Alliance, Broadband Forum, OASIS, OGC
ve GSI foundations are working on the development of
standards. In this report, Standards and architectures of
Cloud computing and 1oT will be compared based on the
development and architecture of loT standard number
p2413.
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GIRIS

Akilli ev ve sehirler, ulasgtirma ve enerji alaninda en
fazla yatinmi payma sahip olan IoT teknolojileri ile
(Gartner, 2015) kurumsal yapilarin sayisal doniistimii,
saglanarak kiiresel anlamda yatirimlarin 2019 yilinda
1.9 Trilyon $ degerine ulagsmasi 2025 yilinda ise Pazar
paymm 11.9  Trilyon $  degerine  ulasmasi
beklenmektedir. [1] S6z konusu pazar paylarina karsilik
gelen cihaz/ kisi dagilimi Tablo 1 de verilmektedir.

Tablo. 1 Diinya niifusu ve loT

TARIH | DUNYA | BAGLANTILI | KisSi
NUFUSU | CIHAZ BASINA

SAYISI BAGLI

CIiHAZ

(milyar) | @9V SAYISI
2003 6.3 500 milyon 0.08
2010 6.8 12.5 milyar 1.84
2015 7.2 25 milyar 3.47
2020 7.6 50 milyar 6.58

Bu gelisme egilimi ile birlikte ToT yapilarinin gerek
mimari gerckse bu mimari {izerinde altyapilar igin
uygulanacak standartizasyonlarin tesis edilmesi 6nem
kazanmaktadir. Bu standartlar platform, baglanti
(connectivity), is modeli (business application) ve
nesnelerin belirlenmesi, (Sekil 1) verilerin toplanmasi ve
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analiz edilmesine yonelik uygulamalara yonelik islemler
(killer application) olmak iizere 5 baslik altinda toplanr.
Nesnelerin interneti  (1o0T) uygulamalarina yonelik
mimari teknoloji (Sekil 2) altyapisi ise donanim
(sensorler, aktlatorler), verilerin  toplandigi  kisim
(internet gateway) , verilerin analiz ve 6n isleme tabi
tutuldugu kisim (Edge IT)  ve analiz, yonetim,
arsivlemenin yapildigi kisim ( Data center/Cloud) olmak
tizere 4 ana baglik altinda incelenir. [2]
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Sekil 1. IoT komponentleri [3]

Bu mimari yapi iizerinde ¢evrenin korunmasini teminen
saglikhh  bir eko sistem olusturulmasi, yatirim
kaynaklarmin verimli kullanilmas: (CAPEX), isletme
maliyetlerinin en aza indirilmesi (OPEX) ve ilgili pazara
zamaninda giris ve sistemler arasi uyum saglanmasi i¢in
IoT standartizasyonlarinin - uyumluluk (compatibilty)
olusturulmasi geregi bulunmaktadir.
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Sekil 2. IoT Mimarisi

STANDARTLARIN OLUSTURULMA
GEREKLILIGI

IoT nin mimari yapisini iginde donanim, iletisim, yazilim
ve uygulama seviyeleri olarak belirlenen her bir yapi
icinde standartizasyonun saglanmasi gerekliligi pazarda
bulunan bir¢ok {ireticinin farkli teknolojik Urunleri
pazara siirmesinden dolayr bir gereklilik olarak
gortlmektedir.  S6z konusu farkli iriinler kablosuz

iletisim alaninda yiliksek kapasiteli kararli sistemler,
gercek zamanl kritik sistemler, giicli Olceklenebilir
aglar, kitlesel yayilim i¢in uygun aglar alaninda (domain)
P2P (peer-to-peer) ag, yildiz ve agag topolojisi ile gesitli
ureticiler ve standartlarla pazarda yer almaktadir. (Sekil
3)
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Sekil 3. IoT igin kablosuz aglar alanlar1 [4]

Biitiin bu farkli erisim yontemleri 6lgek ekonomisine
uygun bir altyapi kurulmasi, daha fazla ve farkli Uretici
Urunlerinin pazara girmesi ve 10T paydaslarinin sayisinin
artmasi, altyapilarin kurulabilmesini teminen ag iizerinde
calisacak yazilimlar ve uygun API yazilimlar1 ve farkl
iretici cihazlar arasinda yatay-dikey
standartizasyonlarin saglanmasi i¢in diisiik sermaye
gideri olusturulmas1 (CAPEX), aglar iizerinde diisiik
tarife oranlarmin tiiketicilere yonelik uygulanmasi, is
uygulamalarina yonelik daha verimli aglar kurulmasi
(OPEX) ve IoT iiriinlerinin pazarda yer alacak sekilde
¢ekirdek is modellerinin  gelisiminin saglanmasina
yonelik uygulamalarin gelistirimesi standartizasyonlarin
olusturulmast i¢in gerekli goriilmektedir. Bu baglamda
standartizasyonlar otomotiv, ev, enerji ve saglik alanlart
olmak iizere giivenli/gizli, cihazdan yonetim odakli, veri
alig verisi ve aglar arasinda iletisim (interworking) ve
birlikte caligabilirlik (interoperability) alanlari 6ncelikli
olmaktadir. Bu mimari yapilar iizerinde ise IP iletisim
protokolinii destekleyen bir yapi, bir uygulamaya ait
yeteneklerin baska bir uygulamada da kullanimi (API),
mevcut iletisim prtotokollerinin kullanimi ve gelecekte
kullanilacak yapay zeka uygulamalar1 da dahil olmak
Uzere anlamsal ag (semantic web) uygulamalarinda ortak
bir gelisim gosterilmesinin saglanmasidir. Biitiin bu
calismalarda esaslar test ve birlikte caligabilirlik
anlaminda ag iizerinde referans noktalar1 olugturulmas ,
IoT cihazlarna sertifikasyon saglanmasi ve agik kaynaklt
yazilimlarla kullaniciya istedigi anda yazilimi degistirme
Ozgirliigi tanimarak acik kaynak yapili bir ag
yonetiminin kurulmus olmasi hedeflenmektedir. l0T
standartizasyonlar1 Fikri ve Sinai Miilkiyet haklarmin
ihlal edilmesine yonelik ve 6zellikle yonlendiriciler, ag
kapilart ve IP kameralar gibi Urlnlere yonelik adli
kovusturmalarla ilgili siber suclar yasa ve mevzuat



uygulamalarina uygun olarak tesis edilmesi gerekliligi
bulunmaktadir.

loT STANDARTIZASYON GALISMALARI

Siber Fiziksel Sistemler (CPS) akilli ag alt yapili enerji
sistemleri, otonom otomobil sistemler, medikal gézlem,
otomatik kontrol sistemleri, robotik ve ugus kontrol
sistemleri gibi uygulamalarin fiziksel baglantilarin
bilgisayarlar iizerinden internet ortamina tasinmasini
saglar. Sibernetik, mekatronik ve tasarim/proses olarak
CPS, havacilik, otomotiv, kimyasal prosesler, insaat
altyapilar1, enerji, saglik, fabrika, ulagim, eglence, insan-
bilgisayar etkilesimi ve tiiketici elektroniginde gomiilii
sistemler alaninda kritik teknoloji olarak ve Endiistri 4.0
a giden bir yol olarak tanimlanmaktadir. IEEE-SA
Corporate Advisory Group 200 den fazla firmanin
katilimu ile biitiin bu farkli endiistriyel gruplar arasinda
uyumun saglanmasi i¢in korumali, giivenlikli, gizliligi
kapsayan ve emniyeti iceren bir iletisim saglanmasi icin
calismalar surdirmektedir. Bu standard, cesitli IoT
alanlarimin tanimlarimi, ve farkli katmanlar1 arasindaki
uyumu iceren bir referans mimari ¢ergeve tanimlar. IEEE
biinyesinde kurulan alt grup (WG) ¢alismalar
kapsaminda 2014, 2015 ve 2016 yillarinda olmak {izere
toplam 4 rapor yayimlanmug, 2017 yili iginde ve 2018
yilinda da birer rapor yayimlamayi planlamaktadir.

Bu caligmalar IoT ‘ye yonelik olarak P2413 standartinin
tesisi i¢in 2011 yilinda yayimlanan Sistem ve Yazilim
Mimarisi olarak AT&T, CISCO, GE ve IBM
firmalarinin da i¢inde bulundugu I1C (Industrial Internet
Consortium) ve IEEE nin ortak calisma gruplar
kapsaminda 2017 yili i¢inde konfirmasyonu yapilan
ISO/IEC/IEEE 42010 standartindaki tanimlamalari esas
alir. Caligmalar1 halen devam etmekte olan P2413
standartt tamamlandiginda ulasim ve saglik hizmetleri
basta olmak tizere loT ortak mimari dikey yapisi i¢inde
bitin katmanlara uygulanacak bir referans model
olusturacaktir. IoT standartlarimin farkli teknoloji
iireticileri arasinda yakinsamayi saglayacak bir altyapi
saglamasina yonelik olarak Intel tarafindan agiklanan
cihazdan cihaza (device to device) uygulamalar OIC
(Open Interconnect Consortium) calismalar1 kapsaminda
loTvity, biiyiik ¢ogunlugunu tniversite ve firmalarin
olusturdugu  (The Open Connectivity Foundation)
kurulusu, standartizasyonlarm loT GSI (Global Standard
Initiative) girisimi ise loT uygulamalarimi Akilli
Sehirlerde uygulanmasina yonelik olusumu loT-
Ecosystem adi altinda yapmaktadir. Biitiin bu ¢alismalar
IoT igin ortak bir IEE P2413 standartinin tesis edilmesi
hedefine dogru gitmektedir.

IoT VE IEEE P2413 STANDARTI

IEEE nin IoT igin gelistirmekte oldugu P2413
standartinin hedefi altyapi iizerinde degisik alanlardaki
(domain) etkilesimlerin  gerceklestirilmesi, IoT
alanlarinin tanimlanmasi, farkli IoT alanlarinin ortak bir
yaklagimla tanimlanmasi,  dortli olarak (quadruple)
tamimlanan koruma (protection), guvenlik (security),

gizlilik (privacy) ve emniyetli (safety) Ozellikte kaliteli
iletisim saglanmasi, alanlar arasinda etkilesimi tesvik
ederek Dbirlikte ¢aligabilirlik ve islevsel yonden
uyumluluk saglanarak IoT pazarinin gelisiminin saglanip
mimari yapinin Kurulmasmi desteklemektir. Standart,
lIoT topolojisinin  ve mimarisinin en st hiyerarsik
seviyesinden en alt seviyesine yaklasim olacak sekilde
ISO/IEC/IEEE 42010 sistem ve yazilim miihendisligi
standartin1 da kapsayacak sekilde tanimlanmaktadir.
P2413 standartinin gergeklestirilmesi i¢in 3 asamali bir
yaklagim gosterilmektedir. Buna gore :

Bolum 1: IoT Dikey Uygulama Alani olarak 10T dikey
uygulama  igeriginde  bulunan  nesnelerin  IoT
davraniglarinin tanimi yapilir.

Bélim 2: 10T yatay modelleme olarak IoT alanlarinin
cekirdek karekteristiklerinin tanimlar1 yapilir.

Bélim 3: Cerceve Mimari olarak P2413 10T mimari
yapisinin ISO/IEC/IEEE 42010 standart: ile uyumunun
saglanmasi gerceklestirilir.

P2413' nin ana hedefi uygulama alanlan ile teknoloji
arasinda yakinsamayr saglayacak doniisime agik
gelisimin  saglanmasit , genisleyebilir bir mimari
cergevenin saglanmasi ve ayni standartlara dayali bir
hedef, global seviyede IoT ¢aligtaylarinin saglanmasi ve
IEEE nin diger gruplar ile ¢aligmalarin gergeklestirilerek
2020 yilma kadar agik ve ortak bir IoT birliginin
kurulmasi hedeflenmektedir.

lIoT VE ISO/IEC/IEEE 42010 STANDARTI

IEEE 42010 standarttnda mimari goérindmler icin
kavramsal modelin tanimi yapilmistir. Bir sistemin
kendisiyle ilgili birden fazla paydasi vardir ve bu bakis
acilariyla adreslenerek goriiniimler bakis agilarindan elde
edilir. (Sekil 3) Bu ilgiler bakis agilariyla adreslenerek
uyumlu bir grup géruniimini kapsar.
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Sekil 3. Mimari Goriinlimler i¢in Kavramsal Model
(IEEE42010)

Bu mimarileri tanimlamak igin belirlenen bir alanda veya
paydas toplulugu arasinda tanimlanmis kurallar,
prensipler ve pratikler bulunur. [5]



Industrial Internet Consortium (11C) AT&T , Cisco, GE,
IBM ve Intel tarafindan 2014 yilinda kurulmus kar amaci
gutmeyen bir kurulustur. Industrial Internet Architecture
Framework (I1AF) ve Industrial Internet Reference
Architecture (IIRA) temel cercevesini IIAF (izerinde
‘ISO/IEC/IEEE 42010:2011° nin kurallariin
uygulanmasi ile tesis edilir. 11C konsorsiyomu iyi bir
ekosistem kurulmasma yonelik olarak nesneler ile
insanlar arasinda ortak bir altyapr mimarisi iizerinden is
siireclerinin  tanimlanmast ve birlikte ¢alisabilme
yeteneklerinin gelisimi i¢in IEEE42010 standartini da
kapsayacak sekilde c¢alisma yapilmasi gerektigini
vurgulamaktadir.  Standartin uygulanmasinda farkli
sistemlerin  altyapilar1  {izerinde  farkli  ilgilerin
adreslenmesi  ihtiyact nedeniyle, bakis acilarimin
sabitlenmemesi gerektiginin ve bunun yerine ¢oklu bakis
acilarmin kullanilabileceginin farkina varilmasi ile IloT
aglarinda sensorler ve aktiiatdrler basta olmak iizere
biitiin nesnelerin adreslenebilirligi gerceklestirilmektedir.

loT IGIN IEEE BULUT BILISIM STANDARTLARI

Bulut bilisim, minimum yonetim o6zellikli veya servis
saglayict etkilesimiyle servislerin hizla tanimanabildigi
veya sistem lizerinden alinabildigi, ag, sunucu, depolama
kaynaklart, uygulamalar ve hizmetler gibi
yapilandirilabilir  bilgi kaynaklarinin paylasilan bir
havuza talep {izerine kolay erisim saglayan bir modelidir.
[6] IoT ag altyapisina baglanacak sensorler ve
aktatorlerden gelecek bilgiler buyik veri (big data)
seklinde bulut (cloud) iizerinde depolanmaktadir. S6z
konusu veriler gercek zamanli olarak islenip analiz
edilmesine gorsellestirilmesine, operasyonel
degisikliklerin uygulanmasina ve yonetilmesine ydnelik
bulut hizmetleri lizerinde ayni zamanda yapay zeka
ugulamalarmin da gergeklestirilmesi yer almaktadir.
Biiyiikk veri teknolojileri siirekli sensor verisi akiglart
degerlerini saklamak, yoOnetmek ve veri analitiginin
yapilabilmesine yonelik gelistirmelerin bulut sistemleri
lizerinde  gergeklestirilmesi ayn1  zamanda  IoT
standartlarinin  gelistirilmesi ile daha yonetilebilir bir
altyapinin kurulmasini saglayacaktir.
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Sekil 4. Bulut Mimarisi

Bulut mimarisi talep Uzeri self-servis, genis ag erisimi,
daha fazla tiiketiciye ulasmak {izere tesis edilen bir
kaynak havuz, verinin islenmesine yonelik siirat ve

ceviklik, olculebilirlik ve raporlanabilirlik olarak temel
niteliklere sahiptir. Hizmet modelleri olarak ise
saglayicinin kullanicilara yonelik belirledigi ag yonetim
yeteneklerini agmasi olarak SaaS (Software as a
Service), kullanicilara konuglandirilmig uygulamalar ve
barindirma ortami {izerinde kontrol amagli olarak bir
platform saglamak PaaS (Platform as a Service) ve
kullaniciya yapilacak islemleri, depolamayi, aglari ve
diger bilgi islem kaynaklarimi tahsis ederek herhangi bir
yazilimi  konuslandirarak caligtirmast  olarak IaaS
(Infrastructure as a Service) tamimlanir. Dagitim
modelleri olarak ise bulutun yalnizca bir kurulus icin
isletildigi  6zel bulut, altyapmin g¢esitli kuruluslar
tarafindan paylasildig1 topluluk bulutu, genel kamu ya da
bir buylk sektdore ait olan kamusal bulut, veri ve
taginabilirligi standart haine getirilmis iki veya daha
bulutun birlesimi olan melez bulut olarak belirlenir. 10T
aglarinda toplanan ve dagitilan verilen analizinde,
yazilimin test edilmesinde ve gelistirilmesinde Ozellikle
PaaS katmaninda diger katmanlarda oldugu gibi farkh
standartlarda bulut uygulamalar1 bulunmaktadir.(Sekil 4)

Bulut Uzerinde mevcut standartlarlarla birlikte (Tablo 2)
IEEE standartlar komitesi bulut profilleri icin P2301,
bulutlar arasi (intercloud) baglantilar igin P2302
standartlar1 lizerinde ¢alismaktadir.

Tablo 2. Bulut Bilisim Standartlari

ISO/IEC 19086-1:2016 Servis Seviyesi

SOzlesmesi

ISO/IEC 27018:2014 Guvenlik-Kisisel
Tanimlanabilir Bilginin

Korunmasi

ISO/IEC 27036-2:2014 | Guvenlik Teknikleri-
Tedarikgi iliskileri Bilgi

Gilivenligi

ISO/IEC 19770-1:2012 | Yazilim Varlik

Yonetimi

ISO/IEC 17789:2014 Referans Mimarisi

ISO/IEC 17788:2014 GOzden Gegirme ve

Kelime Dagarcigi

P2301 standarti Guide for Cloud Portability and
Interoperability Profiles (CPIP) kilavuzu ile bulutlar
Uzerinde arabirimler, tagmabilirlik birlikte ¢alisabilirlik,
dosya bi¢imleri ve calisma kurallarinin belirlenmesi,
bulut saglayicilari, bulut saticilari, hizmet saglayicilart ve
kullanicilarin profillerinin tanimlanmasini saglar. Bulut
bilgi islem sistemleri birgok farkli unsur igerirken veri
icinde bulunan her bir 6ge igin birgok segenek, dosya
bicimi ve isletim so6zlesmesi bulunur. Bu kilavuz,
arabirimleri, bigimleri ve sozlesmeleri tanimlamak igin
cesitli kaynaklardan "profiller" olarak adlandirilan
mantiksal bir bi¢cimde modellenen  secenekleri
numaralandirmaktir. Bu sekilde, bulut ekosistemi




katilimcilari, daha fazla tasinabilirlik, ortaklik ve birlikte
calisabilirlik egiliminde olacaktir.

P2302 standart: the Standard for Intercloud
Interoperability and Federation (SIIF) caligmas: ile
bulutlar arasi birlikte c¢aligabilirlik, topolojiyi ve
yonetisimi saglar. Standart, bulut saglayicilar1 arasinda,
gelisgmekte olan is modellerini destekleyebilen dinamik

bir altyapt saglayan kullanicilara  uygulamalar
gergeklestirir. [7]
SONUC

Bu bildiride IoT standartlarinin gelisimi tartigilmistir.
IEEE P2413 standart1 i¢in IEEE ¢aligma gruplari toplam
15 adet olmak tzere en son Mart 2017 tarihinde ABD'
nin Las Vegas kentinde toplanmustir. Standartlarin
gelistirilmesi ¢alisma gruplar tarafindan siirdiiriilmekte
ve IoT altyapilarinin en énemli birimi bulut teknolojileri,
pazarda yer alan uluslararas1 alanda gesitli ireticilerin
dirtinlerinin yer aldigi farkli yazilim uygulamalar: olarak
gesitli sektorlere yonelik olarak kurulmaya devam
etmektedir. IoT uygulamalarinda basta ara Yyazilim
(middleware) katmanit ve biiyiikk veri bulut hizmeti
icindeki  diger katmanlarin  tesis  edilmesinden
kaynaklanabilecek hukuki sonuglarin, siber guvenlik ve
yapay zeka alanlarint da kapsayacak sekilde
genisletilmesi geregi, standartlasmanin 6nemini ortaya
koymaktadir.
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OZGECMIS
S. Vedat Karaarslan

PTT de sayisal telefon
santrallerinde Miihendis, Data
Transmisyon Elektronik Cihazlar
Grup Basmiih., Bagmiidiir Yrd.,

Telgraf ve Telefon Dairesi
Baskan Yrd. Bilisim Aglar
Dairesi Baskani, Tiirk

Telekomiinikasyon A.S Genel
Midar Yrd. ve Yénetim Kurulu
Uyeligi, Eurasiasat Yonetim Kurulu Uyeligi, Aycell
Mobil Haberlesme ve Pazarlama A.S. Yonetim Kurulu
Bagkanlign  gorevi yapmustir. Karadeniz =~ Teknik
Universitesi (KTU)  Elektronik ve Haberlesme
Miihendisligi Boliimiinden mezun olmustur. Hacettepe
Universitesi Arkeoloji Boliimiinde Lisans okumaktadir.
Ankara  Universitesi Avrupa Topluluklari ABD
Ekonomi-Maliye bélimiinde Yiiksek Lisans yapmustir.
Orta Dogu Teknik Universitesi Modelleme ve
Simiilasyon Aragtirma ve Uygulama Merkezinde
Arastirmaci kadrosunda ¢aligmaktadir.
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