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OZET

Bilisim teknolojilerindeki degisimin hiz1 her gecen giin
artmaktadir. Degisime ayak uydurabilmek ve yeni nesil
teknolojiler ile konusur halde kalabilmek i¢in elimizdeki
en biiyilk koz standartlardir. Standartlar is yapis
yontemlerimizden, iirettigimiz iiriine, sirket personelinin
yetkinliklerinden dokiimantasyon yapimiza kadar her
alana dokunmakta ve dokundugu alanlari gelecege
hazirlamaktadir. Ulkemizde de her alanda oldugu gibi
bilisim alaninda da standardizasyon ihtiyaci her gecen
gin daha fazla hissedilmekte ve talep edilmektedir.
Ihtiyaglara cevap verebilmek adina bilisim teknolojileri
alaninda {irlin, sistem, personel ve test anlaminda ulusal
ve uluslararas: standartlar iilkemizde de takip edilmekte
ve yayginlastirma ¢aligmalart titizlikle yiirtitilmektedir.
Calisma icerisinde iilkemizde son yillarda kamu kurum
ve kuruluglari tarafindan talep edilerek mevzuatin pargast
haline gelmis olan standartlar ile yasanilan sorunlara
¢Ozlim Onerisi getiren standardizasyon faaliyetleri ele
almacaktir. Standardizasyon faaliyetleri igerisinde Beyaz
Sapkali Hacker, Ortak Kriterler, SPICE, Bilgi Giivenligi
Yonetimi gibi hizmetlerin 6n plami ¢iktigi goriilmekle
birlikte hemen hemen ihtiyag olan her alan i¢in ¢oziim
getiren bir standardin ele alindigi ve gerekli uygunluk
degerlendirme faaliyetleri i¢in altyapmin hazirlanmig
oldugu goriilmiistiir.
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ABSTRACT

The speed of change in information technologies is
increasing day by day. Standard is the biggest trump card
to be able to keep up with changing trends and stay in
touch with the next generation of technology. The
standards touch in every field from our methods of doing
business, to the product we produce, from the
competencies of company personnel to the production of
documentation and prepare us for the future. As is the
case in every field in our country, the need for
standardization in the field of information technology is
felt more and more every day. In order to be able to
respond to needs, national and international standards in
terms of products, systems, personnel and testing are
followed and dissemination efforts are carried out
meticulously in our country. In this study, the
standardization activities which are proposed by the
public institutions and organizations in recent years in
our country and which have proposed the solution to the

problems with the standards which have become part of
the legislation will be discussed. While it seems that the
standardization activities such as White Hat Hacker,
Common Criteria, SPICE, Information Security
Management have come into prominence, it has been
seen that there is a standard that provides solution for
almost every field is dealt with and infrastructure for
necessary conformity assessment activities is prepared.
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GiRiS

Standart kelimesinin zihinlerde ilk yaptig1 cagrisim
tekilliktir. Standartlar, tek ve biri yani olmasi1 gerekeni
ilgilendigi konu icin ortaya koymaya calisirlar. Ancak
standart kelimesi ig¢in dahi kisa bir arastirma ile bir¢ok
farkli tanim elde edebiliriz. 1lk kaynak olarak Tiirk Dil
Kurumu standart kelimesini sifat olarak [1] “belli bir tipe
gbre yapilmis veya ayrilmig”, “belirli Olciilere, yasaya,
kullanima uygun olan” ve “Grnek veya temel olarak
almabilen” seklinde 3 farkli sekilde tanimlarken Tiirk
Standardlar1 Enstitiisit (TSE)[2] “imalatta, anlayista,
6l¢me ve deneyde ornekliktir” seklinde tanimlamaktadir.
Ornek verdigimiz tamimlari arastirmay1 derinlestirerek
cogaltabilir hatta bizlerde kendi tanimimizi ortaya
koyabiliriz. Bu durumda “insanlik i¢in tekligin ve
birligin sembolii olan standardin nasil olurda tek bir
tammmi  olmaz?” sorusunu sormak kag¢milmaz hale
gelmektedir. Her ne kadar farkli sekillerde tanimlasak
dahi tanimlarimizin tamami ayni hedefe ulagsmak igin
kullandigimiz ~ farkli  yollar olarak  goriilmelidir.
Standardizasyon faaliyetleri de bu anlamda standartlar
temel alarak farkli yollardan aynmi hedef ulagsma g¢abasi
olarak  goriilmelidir. ~ Standartlar ile  hedeflenen
faydalar[3] herkes i¢in giivenlik, giivenilirlik, koruma,
birlikte c¢alisabilirlik, ekonomik getiri ve yeni
seceneklerin ortaya konulabilmesi olarak ozetlenebilir.
Standartsiz bir diinya hayal edildiginde firiinlerin
istenildigi gibi c¢aligmadigi, kalitesinin beklentileri
yakalayamadigi, digerleri ile uyumu saglayamadigi, tek
bir tretici ile kisith kalinmasi zorunlulugunun ortaya
ciktigi, Ttreticilerin en basit ¢6ziim i¢in dahi kendi
kapasiteleri ile kisith kalmasi sebebiyle inovasyonun hiz
kestigi ve daha kotiisii Tirinlerin sagligi ve yasamu tehdit
ettigi goriilecektir[4]. Tim bu olumsuzluklarin ginliik
hayatimizin tiim alanlarinda altyapilarin temel tas1 haline
gelmis olan bilisim teknolojileri iiriinlerinde yasandigini
varsaydigimiz da yasanamaz bir ortamla yiiz yiize



kalacagimiz ve bu nedenle bilisim teknolojileri alaninda
da standartlara ve standardizasyon faaliyetlerine
yasanabilir bir diinya i¢in muhta¢ oldugumuz asikardir.

Bilisim teknolojilerinde standardizasyon faaliyetlerini
ihtiyaca gore farkli  sekillerde ele alabiliriz.
Siniflandirmay1 standard: ortaya konulan olgu yoniinden
sistem, iriin veya kisi olarak yapabilecegimiz gibi
ihtiya¢ duyulan 0Ozellikler yoniinden de kalite ve
giivenlik seklinde yapmakta miimkiindiir. Bilisim
teknolojileri alaninda hangi simif ve tiirde olursa olsun
standardizasyon ihtiyacin1 karsilamak ve sorunlara
standartlar lizerinden ¢ozlim getirmek adina calismalar
yapilmaktadir. Cogunlukla uluslararas1 ¢aligmalar takip
edilerek kimi zamanda dogrudan sektdrden gelen talepler
dolayisiyla giincel ve en uygun ¢oziimlerin heniiz
sorunlar  yasanmadan  ilkemize  getirilmesi ve
standardizasyon altyapisinin kurulmasi saglanmaktadir.
Ulkemizde tiim standardizasyon faaliyetlerinden sorumlu
resmi kurum olarak TSE, bilisim teknolojileri alanina da
ayrt  Oonem  vermektedir.  Bilisim  teknolojileri
standardizasyon faaliyetlerinden sorumlu olacak sekilde
TSE biinyesinde c¢aligmalar olduk¢a eski yillara
dayanmakla birlikte isler hale getirilen ilk belgelendirme
sistemi 2000’li yillarin sonlarina dogru kurulmustur.
Degisen ve artan ihtiyaglar sonrasinda TSE biinyesinde
Bilisim Teknolojileri Test ve Belgelendirme Dairesi
Baskanligi kurularak standardizasyon faaliyetlerinin
etkin ve hizli sekilde kargilanmasi amaglanmistir. Her ne
kadar standardizasyon kurumu tarafindan gerekli altyapi
kurulmus ve belgelendirme sistemleri olusturulmus olsa
da iilkemizdeki standardizasyon farkindaliginin eksikligi
nedeniyle yasanan sorunlar gozle goriiniir hale gelene
kadar standartlar1 kullanmakta sektoriin biiylik bir
cekincesi oldugu goz ardi edilemeyecek bir gercektir. Bu
durumda goniillii bir faaliyet olan standardizasyon
caligmalarina kanun koyucular tarafindan mevzuat
icerisinde dogrudan atifta bulunularak sektdriin zorunlu
olarak standardizasyon faaliyetlerine katilim1
saglanmaktadir.

Bu ¢alismada iilkemizde bilisim teknolojileri alaninda
gerceklestirilen goniilli ve zorunlu standardizasyon
faaliyetleri ile bu faaliyetlerin konu edindigi bilisim
teknolojileri standartlar ilgili bilgiler sunulacaktir.

TS EN ISO/IEC 27001 BiLGI GUVENLIGI YONETIM
SISTEMI

Bilgi tasidigi degere nispetle varlik simiflandirmamiz
arasinda en onde gelmektedir. Bilginin tasidigi deger
nedeniyle onu korumak igin elimizden geleni yapariz.
Koruma ¢abasimin  bosa gitmemesi ve amacina
ulagabilmesi i¢in teknolojik ¢oziimlerle birlikte saglam
bir  giivenlik  ydnetim  sisteminin  kurulmasi
gerekmektedir. Ihtiya¢ duydugumuz etkin bilgi giivenligi
sisteminin olusturulabilmesi i¢in gelistirilen TS EN
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi[5]
standard1 bilgi glivenligini 7 ana madde ve 14 kontrol
baslig1 altinda ele almaktadir. Ele alinmasi gereken 14
kontrol baslig1 soyledir:

Giivenlik Politikasi

Bilgi Giivenligi Organizasyonu
Insan Kaynaklar1 Giivenligi
Varlik Yonetimi

Erisim Kontrolii

Kriptografi

Fiziksel ve Cevresel Giivenlik

Operasyon Giivenligi
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Iletisim Giivenligi
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. Sistem Tedarigi, Gelistirme ve Bakimu
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. Bilgi Giivenligi Vaka Yonetimi
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14. Uyum

Akreditasyon kapsaminda 27001 standardi bulunan 29
belgelendirme kurulusu oldugu goz Oniine alindiginda
tilkemizde yaygin olarak kullanilan bilisim teknolojileri
standartlarmin basinda gelmektedir. Ilgili alanindaki bazi
konularda isletmelere 27001 belge alma zorunlulugu
getiren kurumlar soyledir:

Siirekliligi

e  Enerji Piyasasi Diizenleme Kurumu

e  Giimriik ve Ticaret Bakanlig1

e Maliye Bakanlig1

e Bilgi Teknolojileri ve Iletisim Kurumu

e  Sivil Havacilik Genel Mudirligi

TS ISO/IEC 15408 ORTAK KRITERLER

Biligim teknolojileri {iriinlerinin giivenligine odaklanmig
olan standart, Uluslararasi Standardizasyon
Organizasyonu  (ISO) tarafindan kabul edilerek
yayinlanan bir standart olmakla birlikte bagimsiz bir
topluluk tarafindan gelistirilerek giincellenmektedir[6].
Bagimsiz topluluk iiyesi olunabilmesi icin “Ortak
Kriterler Tanima Anlagmasi’na taraf olunmasi ve tanima
anlagmasina taraf olacak belgelendirme makaminin
bulundugu iilkenin kamu kurulusu olmas: gerekmektedir.
Her iilkede sadece bir adet belgelendirme makami
taninmaktadir. ~ Anlagsmaya  taraf  belgelendirme
makamlar1 “Uretici liye” ve “tiiketici iye” olarak ikiye
ayrilmaktadir. Uretici iiyeler tarafindan verilen belgeler
tim T{yeler tarafindan kabul edilmekte iken tiiketici
iyelerin verdikleri belgeler sadece kendi iilkelerinde
kabul gormektedir. 17 tiretici ve 11 tiiketici iiyenin taraf
oldugu anlasmada iilkemiz TSE tarafindan temsil
edilmekte ve iiretici liyeler arasinda bulunmaktadir.

Standart li¢ bolim ve bir metodoloji dokiimanindan
olusmaktadir:



1. Giris ve Genel Model (Boliim 1)

2. Gilivenlik Fonksiyel Gereksinimleri (B6lim 2)
3. Giivenlik Garanti Gereksinimleri (Bolim 3)
4. Ortak Kriterler Degerlendirme Metodolojisi

Ortak Kriterler standardi igerisinde hedeflenebilecek 7
adet giivenlik seviyesi bulunmaktadir. Giivenlik seviyesi
I’den 7’ye dogru yiikseldikce daha detayli tasarim
dokiimantasyonu ve daha derinlemesine giivenlik testleri
ihtiyac1 ortaya c¢ikmaktadir. BT iriiniiniin yeterli bir
gelistirme ortaminda  gerceklenip gergeklenmedigi
kontrol edilir, var olan tehditleri analiz edilir,
Fonksiyonel ve bagimsiz sizma testleri (agiklik analizi
caligmasi) yapilir ve {irline uygun garanti seviyesinde
belge verilir.

Uriiniin ~ giivenlik degerlendirmesinin  yapilmas1  ve
belgelendirme faaliyetleri birbirinden ayrilmis olup
degerlendirme faaliyetleri belgelendirme makamlari
tarafindan lisanslanmis olan laboratuvarlar araciligi ile
yapilmaktadir. Degerlendirme laboratuvarinda aranan 6n
sart TS EN ISO/IEC 17025 Deney ve Kalibrasyon
Laboratuvarlarinin ~ Yeterliligi i¢in Genel Sartlar
standardindan akredite olunmasidir. TSE belgelendirme
makaminin ikisi yerli olmak iizere bes adet lisansh
laboratuvar1 bulunmaktadir[7]. Ayrica TSE biinyesinde
bir adet Ortak Kriterler Degerlendirme Laboratuvari
kurulmasi ¢aligmalar1 siirmekte olup laboratuvarin
akreditasyon siireci tamamlanmustir.

TSE belgelendirme makami tarafindan 50 adet {iriine
belge verilmis durumdadir. Ortak Kriterler iiriin
giivenligini hedefleyen ve uluslararasi kabul gérmiis bir
standart olmasi nedeniyle {ilkemiz resmi makamlari
tarafindan gerekli goriildiigii alanlar ig¢in zorunlu hale
getirilmeye baglanmigtir. Ortak kriterler zorunlulugu olan
urtinler;

1. Saghk Bilgi Yonetim Sistemleri (Saglik
Bakanligi)

2. Yeni Nesil Odeme Kaydedici Cihazlar (Gelir
Idaresi Bagkanlig1)

TS ISO/IEC 15504 YAZILIM SUREG IiYILESTIRME
OLGUNLUK (SPICE)

SPICE (Software Process Improvement Capability
dEtermination) modelinin amaci1 farkli yazilim siireg
degerlendirme model ve yontemleri igin ortak bir ana
prensip saglamaktir[8]. Yazilim satin alma, tedarik,
isletim, bakim ve destek i¢in planlama, yOnetim, icra,
denetim, iyilesme, yeterlilik ve olgunluk diizeyi
belirleme standardidir. Standart igerisinde siireg setleri
tamimlanmigtir.  Stire¢  setleri 3 ana smuf altinda
incelenmektedir:

1. Temel Siirecler
a. Satin Alma Siire¢ Grubu
b. Tedarik Siire¢ Grubu

C. Miihendislik Siire¢ Grubu
d. TIsletim Siire¢c Grubu
2. Kurumsal Siiregler
a. Yonetim Siire¢ Grubu
b. Siireg lyilestirme Siire¢ Grubu
c. Kaynak ve Altyap: Siire¢ Grubu
d. Tekrar Kullanma Siire¢ Grubu
3. Destek Siiregler
a. Destek Siire¢ Grubu

Siireg setleri ile iliskilendirilen temel pratiklerin yani sira
genel pratiklerde tanimlanmig olup seviye belirleme
kapsamina alinmis olan siireglere uygulanmaktadir.
SPICE standardi icerisinde bes seviye bulunmaktadir.
Birinci seviyede temel pratikler degerlendirilirken diger
seviyelerde genel pratikler degerlendirilmektedir.

e Seviye 1 Gergeklestirilmis
o Siireg Performansi
e Seviye 2 Yonetilen
o Performans Yonetimi
o Is Uriinii Yonetimi
e Seviye 3 Kurulmusg
o Siire¢ Tanimi
o Siire¢ Diizenleme
e Seviye 4 Tahmin Edilebilir
o Siire¢ Olgiimii
o Siire¢ Kontrolii
e  Seviye 5 En lyilestirici
o Siire¢ Yenileme
o Siire¢ Eniylestirme

SPICE denetimi yapilabilmesi i¢in en az iki kisilik
denetim ekibi olusturulmalidir. Denetim ekibinde olacak
personeller International Assessor Certification Scheme
(INTACS) tarafindan yetkilendirilmektedir. Yetkinin
alinabilmesi i¢in lisansl kuruluslardan egitim alinmali ve
sinavdan basar1 saglanmalidir. Denetgiler i¢in {i¢ seviye
bulunmakta olup denetci, uzman denetci ve bag denetci
unvanlar1 bulunmaktadir. Denetim ekibi biri uzman
denet¢i olmak tlizere en az iki denetgiden olugmalidir.
Ulkemizde akredite olarak SPICE belgesi veren tek
kurulug TSE’dir. TSE tarafindan belge verilen 44 kurulus
bulunmaktadir. SPICE belgesinin zorunlu oldugu alan:

1. Saghk Bilgi Yonetim Sistemleri (Saglik
Bakanligr)

Ayrica bir diger yazilim yasam dongiisii standardi olan
TS ISO/IEC 12207 belgesi yerli mali belgesi almak



isteyen yazilimlar i¢in TOBB Sanayi Miidirliigi
tarafindan zorunlu hale getirilmistir.

TS 13638 SIZMA TESTI YAPAN PERSONEL VE
FIRMALAR IGIN SARTLAR (BEYAZ SAPKALI
HACKER)

TS 13638 standard1 ulusal standartlarimiz arasinda olup
iilkemizin siber giivenlik alanindaki yetkin personel
ihtiyacinin karsilanmasi ve sizma testleri gerceklestiren
kuruluglarin  bir disiplin altina alinmas1 hedefi ile
olusturulmustur.

Standart islevsel olarak hem personel ve sistem
belgelendirme hem de sizma testlerinde kullanilabilecek
sekilde diizenlenmistir. Personel belgelendirme ile ilgili
olarak 2 alan ve 4 seviye belirlenmistir. Bunlar:

e Ag ve Sistem Giivenligi

e  Web ve Veritaban1 Giivenligi
alanlari ile

e Stajyer Sizma Testi Uzmani

e Kayith Sizma Testi Uzmani

e  Sertifikali S1izma Testi Uzmant

e Kidemli Sizma Testi Uzmani
seviyeleridir.

Sizma testi uzmanlarinin belge alabilmesi i¢in stajyer
sizma testi uzmani seviyesi en alt seviye olarak
belirlenmis ve uygulama gerektirmeyen teorik bilgi ile
almabilmektedir. Ancak diger iist seviyeler uygulama
smavindan da belirli seviyede puan almak, akademik
yayin yapmak, agiklik kesfinde bulunmak gibi uzmanligt
gosterebilecek farkli sartlarla donatilmigtir. Sizma testi
uzmani belgelendirmesi i¢in egitim ve smavlar
diizenlenerek belgelendirme iglemi yapilmasi faaliyetleri
TSE biinyesinde yiiriitilmektedir.

Sizma testi yapan firmalarin belgelendirilebilmesi igin
oncelikle ayni standarttan belge almis sizma testi uzmani
belgesine sahip uzmanlar bulunmasi gerekir. Bu kisimda
3 firma seviyesi belirlenmistir. Bunlar:

e A Seviye Sizma Testi Yapan Firma
e B Seviye Sizma Testi Yapan Firma
e C Seviye Sizma Testi Yapan Firma

C seviye sizma testi yapan firma belgesi bir kisinin
calistigi firmalarinda belgeyi alabilmesi ve sektdrde
Onlerinin kapanmamasi i¢in olusturulmustur. Ayrica bazi
alanlarda TS EN ISO/IEC 27001 standard: temelli kismi
bilgi giivenligi denetimi yapilmaktadir.

B seviye ve A seviye firmalar i¢inse stajyer sizma testi
belgesine sahip bir personelin bulunmasi zorunlu
tutulmustur. Boylelikle sizma testi yapan yetismis insan
kaynagina ulasilabilmesi hedeflenmistir. Ayrica B ve A

seviyeleri i¢in firmalarm TS EN ISO/IEC 27001
belgesine sahip olunmasi zorunludur.

TS 13298 ELEKTRONIK BELGE VE ARSIV YONETIM
SISTEMI

EBYS standardi olarak bilinen TS 13298 standardi
kurumlar tarafindan kullanilan elektronik belge ve arsiv
yonetim sistemlerinin sahip olmasi gereken o&zellikleri
ortaya koyar. Resmi belgelerin elektronik ortama
tagmarak is ve islemlerde zaman ve maliyet agisindan
tasarruf saglanmasi bir yana iilke hafizamizi olusturan
belgelerin gelecek kusaklara miimkiin olan en iyi sekilde
aktarilmasi: hedefi de standartta yiiklenen onemli bir
sorumluluktur. Bu nedenle standart referans model
olarak yayinlandig1 ilk glinden beri giincel teknolojik
gelismeler ve {iilke ihtiyaclar1 takip edilerek
giincellenmekte ve geligtirilmektedir. 2015 yilinda
yapilan revizyon ile igerikte gelistirme yapilarak arsiv
sisteminin gerekleri tanimlanmus, birlikte calisabilirlik
i¢in elektronik yazisma paketi ve kayith elektronik posta
kullanimi zorunlu hale gelmis ve giivenlik testleri
standarda eklenmistir. Standart asagidaki bolimlerden
olusmaktadir:

e  Sistem Kriterleri
o Dosya tasnif planlar
o Saklama Planlar1
o Elektronik Belgelerin Kayit Islemleri
o Elektronik Belgelerin Paylagimi
o EBYS Kullanim Ozellikleri
o  Erisim Kontrolii ve Giivenlik
o Sistem Tasarimi ve Ydnetimi
e Belge Kriterleri
o Belge Ozellikleri
o Dokiiman Yo6netimi

o Elektronik
Uyumluluk

Olmayan  Sistemlerle

o Dijital Goriintiileme Sistemleri

e Elektronik Arsivleme Sistemi Referans Modeli
(ELAS/RM)

o Elektronik Arsivleme Sistemi Referans
Modeli (ELAS/RM)

o  Arsiv Sisteminin Gilivenligi

o ELAS/RM Uygulama Kilavuzu

o  Arsiv Malzemesinin Tanimlanmasi
e Ust Veri Yonetimi

o Ust Veri Elemanlari

2015 yilinda yapilan 6nemli bir yenilikte standardin
yapisinda olmustur. 2015 yilina kadar sadece iiriin



standardi  olan TS 13298, Kurum Yeterlilik
Sertifikasyonu maddeleri eklenerek belgeli elektronik
belge yonetim sistemi kullanan kurumlarin elektronik
belge ve arsiv siireglerini nasil yiiriitmesi gerektigini
ortaya koymustur. Bdylelikle kurumlarin elektronik
belge ve argiv yonetim siiregleri denctlenebilir hale
gelmistir.

TS 13298 standard: icerisinde test faaliyetleri de 6nemli
bir yer tutmaktadir. Birer madde ile zorunlu hale
getirilen testler kendilerini tanimlayan madde sayisindan
cok daha kritik muhtevaya sahiptir. Standart icerisinde
performans, fonksiyonel ve giivenlik testleri yaptirilmasi
istenilmektedir. Testlerin  yapilabilmesi icin TSE
belgelendirme makami lisansli laboratuvarlar ile ¢alisir.
Lisansli laboratuvarlar farkli kapsamlara sahip olmakla
birlikte standardin gerektirdigi testlerin tamamin veya
belli bir boliimiinii yapabilmektedirler. TUBITAK
YTKDM, TSE BTTM ve 0zel sektorden bir
laboratuvarda da testler yaptirilabilmektedir.

TS 13298 standardina uyumun zorunlu hale getirildigi
mevzuat s0yledir:

1. Elektronik Belge ve Arsiv Yonetim Sistemleri
(2008/16 sayil1 Bagbakanlik Genelgesi ile)

DIGER BILISIM TEKNOLOJILERI STANDARTLARI

TSE K 505 Temel Seviye Giivenlik Degerlendirme
Kriteri

Ortak kriterler gibi glivenlik standartlarinin siire¢lerinin
uzun ve zahmetli olmast nedeniyle hizli ve temel
giivenlik testlerinin yapilmasini hedefleyerek
olusturulmusg bir kriterdir. Belgelendirme faaliyetleri
TSE Siber Giivenlik Belgelendirme Midirligi
tarafindan yapilan kriterin gerektirdigi testler TUBITAK
OKTEM, TSE BTTM ve 6zel sektorden bir laboratuvar
tarafindan yapilabilmektedir.

TS ISO/IEC 25051 Kullanima Hazir Yazihm Oriini
(RUSP) Kalitesi Igin Gereksinimler ve Test Talimatlari
Standart kullanima hazir yazilim driinleri igin kalite
gereksinimlerini  ortaya koymaktadir. Temelde ¢
gereksinimi vardir:

1. Uriin A¢iklamas1 Dokiimani
2. Kullanict Kilavuzu Dokiimant
3. Fonksiyonel Testler

Gerekli belgelendirme sistemi TSE Bilisim Teknolojileri
Belgelendirme Midiirliigii tarafindan kurulmus olup
testleri yapmaya yetkin 3 lisansli laboratuvar
bulunmaktadir. Bunlar TUBITAK YTKDM, TSE BTTM
ve Ozel sektérden bir laboratuvar tarafindan
yapilabilmektedir.

TS EN ISO 9241-151 Web Kullanici Arayizleri
Kilavuzu

Web kullanicr arayiizii gelistirilmesinde en 6nemli hedef,
arayiiziinii, engelli kisilerde dahil miimkiin olan en genis

kullanict yelpazesinin erisimine acik hale getirmektir.
Kilavuz iist diizey tasarim kararlar1 ve tasarim stratejisi,
icerik tasarimi, gezinme, arama ve igerik sunumuna
odaklanmaktadir. Belgelendirmesi TSE tarafindan
yapilabilen standart icin ihtiyag duyulan testler ODTU
Insan-Bilgisayar Etkilesimi Arastirma ve Uygulama
Laboratuvari tarafindan karsilanmaktadir.

TS ISO/IEC
Dogrulama
Bilgi teknolojisi sistemlerinde yer alan ve kritik verilerin
giivenligini saglayan kripto modiilleri i¢in giivenlik
gereklerini belirleyen bir standarttir. Kripto modiillerinin
ISO/IEC 19790 standardina uygunlugunu test etmek icin
ISO/IEC 24759 standardi test metodolojisi olarak
hazirlanmistir.

19790-24759  Kriptografik Modiil

SONUG

Biligim teknolojileri alaninda iiretilen iiriin ve yiiriitiilen
siireclerin hem kalite agisindan hem de giivenlik
acisindan ele alinmast gerekliligi bulunmaktadir. Siire¢
kalitesinin  yiikseltilebilmesi  i¢gin ~ SPICE, bilgi
giivenliginin saglanabilmesi i¢in Sizma Testi Firma
belgelendirmesi ve 27001 ve elektronik belge ve arsiv
stireglerinin  dogru ¢alistirilabilmesi i¢in TS 13298
Kurum Yeterlilik  Sertifikasyonu standardizasyonun
bilisim teknolojileri alanina &nerdigi ¢oziimlerdir. Uriin
bakimindan giivenlik i¢in Ortak Kriterler, Temel Seviye
ve Kripto, kalite i¢in 25051 ve 9241 standartlar1 sektore
sunulan ¢oziimlerdir. Ayrica yetismis insan kaynagi
ihtiyaci bulunan[9] siber giivenlik alaninda ¢6ztim olarak
sizma testi uzmani belgelendirmesi standartlar ile
temellendirilerek sunulmus bulunmaktadir.

TUBITAK, TSE ve ODTU gibi iilkemizin degerli kurum
ve Universiteleri ile 6zel sektoér tarafindan kurulan
laboratuvarlar ile desteklenen belgelendirme
programlari, bilisim sektoriiniin  ihtiyaglarina cevap
verebilecek mekanizmalart olusturmus bulunmaktadir.
Standardizasyonun faydalarina inanilarak diizenleyici

kurumlar  tarafindan  mevzuat igerisinde  atifta
bulunularak ilgili  belgelendirmeler zorunlu hale
getirilmistir.

Bilisim sektoriinde ihtiyaglara ¢oziim arayisi siirecinde
ilk secenek olarak standardizasyonun akla gelmesi ancak
standardizasyonun faydalar1 kavrandiginda
gerceklesecektir.

KAYNAKCA
[1]http://www.tdk.gov.tr/index.php?option=com_gts&ke
lime=STANDART, son erisim tarihi 02.11.2017

[2]https://www.tse.org.tr/tr/icerikdetay/2249/4629/standa
rd-hizmetleri.aspx, son erisim tarihi 02.11.2017

[3]http://www.etsi.org/standards/why-we-need-standards
son erisim tarihi 02.11.2017



http://www.tdk.gov.tr/index.php?option=com_gts&kelime=STANDART
http://www.tdk.gov.tr/index.php?option=com_gts&kelime=STANDART
https://www.tse.org.tr/tr/icerikdetay/2249/4629/standard-hizmetleri.aspx
https://www.tse.org.tr/tr/icerikdetay/2249/4629/standard-hizmetleri.aspx
http://www.etsi.org/standards/why-we-need-standards%20son%20erişim%20tarihi%2002.11.2017
http://www.etsi.org/standards/why-we-need-standards%20son%20erişim%20tarihi%2002.11.2017

[4]Importance of Standards, Importance of Standards,
Dr. Ntsibane Ntlatlapa, CSIR Meraka Institute

[5]TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim
Sistemi Standard1

[6]https://www.commoncriteriaportal.org/ccra/ son
erigim tarihi 02.11.2017

[7]https://bilisim.tse.org.tr/upload/tr/dosya/icerikyonetim
1/3299/06102017105941-2.pdf son erisim 02.11.2017

[8]https://bilisim.tse.org.tr/tr/icerikdetay/944/1212/spice-
genel-bilgi.aspx son erigim 02.11.2017

[9]http://aa.com.tr/tr/politika/basbakan-yildirim-
hedefimiz-siber-guvenligi-milli-guvenlige-entegre-
etmek/942904 son erisim 02.11.2017

OZGECMIS

INAN OZKAN

1988 dogumlu. Erciyes Universitesi
Bilgisiayar ~ Miihendiligi lisans
mezunu. Caligma hayatina Tiirk
Standardlart1  Enstitlisii’'nde 2013
yiinda TSE Uzman Yardimcisi
unvani ile bagladi ve “Uluslararasi
Sizma Testi Hizmeti Veren Kisi Belgelendirmelerinin
Incelenmesi, TSE Belgelendirme Sistemi Ve Ulusal
Zayiflik - Exploit Veritaban1 Kurulmasi” adl tezi ile
TSE Uzmam unvanim aldi. Calismalarini  bilisim
teknolojileri alaninda belgelendirme denetimleri ve
yazilim  test  faaliyetleri ile  siirdiirmektedir.



https://www.commoncriteriaportal.org/ccra/
https://bilisim.tse.org.tr/upload/tr/dosya/icerikyonetimi/3299/06102017105941-2.pdf%20son%20erişim%2002.11.2017
https://bilisim.tse.org.tr/upload/tr/dosya/icerikyonetimi/3299/06102017105941-2.pdf%20son%20erişim%2002.11.2017
https://bilisim.tse.org.tr/tr/icerikdetay/944/1212/spice-genel-bilgi.aspx%20son%20erişim%2002.11.2017
https://bilisim.tse.org.tr/tr/icerikdetay/944/1212/spice-genel-bilgi.aspx%20son%20erişim%2002.11.2017
http://aa.com.tr/tr/politika/basbakan-yildirim-hedefimiz-siber-guvenligi-milli-guvenlige-entegre-etmek/942904
http://aa.com.tr/tr/politika/basbakan-yildirim-hedefimiz-siber-guvenligi-milli-guvenlige-entegre-etmek/942904
http://aa.com.tr/tr/politika/basbakan-yildirim-hedefimiz-siber-guvenligi-milli-guvenlige-entegre-etmek/942904

