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Abstract

El crecimiento vertiginoso de nuevas tec-
noloǵıas, trae aparejado el crecimiento de apli-
caciones maliciosas. Estas aplicaciones hacen
uso de los recursos de los dispositivos infec-
tados para realizar actividades iĺıcitas, enviar
mails de forma masiva (spam) o minar para
obtener criptomonedas. Para minar, se re-
quiere grandes capacidades de cómputo Las
botnets pueden ser consideradas como un tipo
de de aplicación de computación distribúıda.
La palabra botnet significa red de robots. Es
un tipo de malware, instalado en una com-
putadora que ha sido infectada, con la habili-
dad de auto propagarse hacia otras máquinas.
Todas las computadoras infectadas conforman
la “red de bots”, o botnet. Este tipo de mal-
ware utiliza los recursos de la computadora in-
fectad (CPU, RAM, ancho de banda), para co-
municarse con su Botnet Master, que es quien
le da órdenes. El presente trabajo es un es-
tado del arte, se analiza el comportamiento de
las botnets como aplicaciones de computación
distribúıda. Se considera el comportamiento
a nivel de consumo de recursos de los dispos-
itivos que son infectados por el malware, en
particular los miners.

1 Introducción

La definición de sistemas distribúıdos por Tanembaum
et al [8] es la siguiente: Un sistema distribuido es una
colección de computadoras autónomas enlazadas por
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Figure 1: Arquitecturas de Botnets

una red y equipadas con un sistema de software dis-
tribuido. Este software permite que los computadores
coordinen sus actividades y compartan recursos. Esta
definición hace referencia a dos aspectos importantes:
los componentes autónomos, es decir, dispositivos que
forman parte de este sistema, y la capacidad de las
aplicaciones que funcionan en estos sistemas para tra-
bajar de manera colaborativa. Concretamente, los sis-
temas distribúıdos consisten de dispositivos con ca-
pacidad de cómputo interconectados entre śı, los cuales
funcionan de forma autónoma y que trabajan juntos,
aparentando ser un único sistema coherente.

Por otro lado, las botnets, son un tipo de aplicación
maliciosa, que pueden consideradas como un tipo de
de aplicación de Computación Distribuida. La palabra
botnet significa red de robots y consiste de un tipo de
malware que es instalado en una computadora que ha
sido infectada y tiene la habilidad de auto propagarse
hacia otras máquinas. De esta manera, todas las com-
putadoras infectadas conforman la “red de bots”, o
botnet. Posteriormente, cada botnet utiliza los recur-
sos de la computadora infectada (CPU, RAM, memo-
ria, ancho de banda), para comunicarse con su Botnet
Master, que es quien le dará las órdenes. La arqui-
tectura de este tipo de malware (botnet) puede ser
centralizada o descentralizada. Éstas arquitecturas se
pueden observar en la figura 1, donde (a) es la arqui-
tectura centralizada y (b) descentralizada.

La computación distribuida permite resolver prob-



lemas de computación masiva mediante el uso de un
gran número de computadoras que conforman una red
distribuida. Esto significa, que existen varios dispos-
itivos con gran capacidad computacional, conectados
entre śı, resolviendo problemas que tienen la carac-
teŕıstica de ser intensivos en uso de CPU. Las botnets
son un tipo de malware que hacen uso de esta tec-
noloǵıa para realizar actividades iĺıcias. Las botnets
hacen uso de los recursos de un dispositivo infectado
con el fin de obtener beneficios para el botnet master,
uno de los usos es la obtención de bitcoins. Los bitcoins
son una criptomoneda que ha cobrado mucho auge en
los últimos años [5] [7]. Para generar esta moneda, se
realizan operaciones computacionales que requieren de
mucha capacidad de cómputo. Por este motivo, para
realizar sus operaciones se requieren de varios nodos
(dispositivos computacionales) que forman parte de la
red Bitcoin. Los nodos bitcoin almacenan una lista de
todas las transacciones en una cadena de bloques que
se denominan mineros. Luego, todos los mineros de la
red, compiten para ser los primeros en encontrar una
solución a un problema criptográfico mediante algorit-
mos que para ser ejecutados y obtener una solución.
Para lograr este objetivo, realizan operaciones que de-
mandan de grandes capacidades de cómputo.

Para detectar las aplicaciones maliciosas se real-
izan análisis de su comportamiento, se buscan carac-
teŕısticas y se genera un modelo de comportamiento,
varios autores han aplicado esta técnica [6, 4, 2, 3].
Para poder obtener resultados reales, se ejecutan apli-
caciones maliciosas en un laboratorio. Esto se realiza
teniendo en cuenta una metodoloǵıa de trabajo, para
capturar los datos necesarios para el análisis. En tra-
bajos anteriores, se han ejecutado aplicaciones mali-
ciosas y capturado el tráfico de red, esto ha permi-
tido obtener datos para analizar el comportamiento
del malware y aśı comprender su funcionamiento. [1].

La hipótesis detrás de estos sistemas (Botnets), es
que existe un conjunto de operaciones inherentes a
cada aplicación/software que opera en la red. Este
conjunto de operaciones es similar a una aplicación
HPC, ya que se utilizan los recursos de la PC local
(computadora infectada), y luego hay comunicación
entre otros bots o entre el bot y el master. Luego,
a partir de la observación y análisis de este compor-
tamiento es posible afirmar que las botnets son un tipo
de aplicación de HPC. Los datos a analizar son: (i)
comportamiento del malware, de forma individual (ii)
comportamiento de la botnet, es decir de la red de bots
(iii) análisis del consumo de CPU, memoria y ancho de
banda.

El proceso para este estudio consiste de tres etapas.
En una primera etapa se realiza un análisis del mal-
ware (tipo de malware, cómo se comporta, qué pasos
sigue tras la ejecución, etc). Se seleccionarán 3 vari-

antes de malware de tipo miner, y se ejecutarán por
lo menos 3 muestras diferentes de cada uno. En una
segunda etapa se ejecuta el malware en un entorno de
laboratorio (un servidor con varias máquinas virtuales
para infectar), y se monitorea el consumo de CPU,
memoria y ancho de banda. Posteriormente, se agre-
gan otros dispositivos móviles (smartphones, tablets,
cámaras IP, raspberries, etc) y se monitorea el com-
portamiento. El objetivo de esta etapa es obtener una
red h́ıbrida y analizar el uso de los recursos en dos es-
cenarios posibles: con y sin la capa de virtualización.

En el presente trabajo se presenta una descripción
de los malware de tipo miner (por ejemplo bitcoin
miner o litecoin miner). Se seleccionarán 3 variantes de
malware de tipo miner, y se ejecutarán por lo menos
3 muestras diferentes de cada uno. Se seleccionarán
teniendo en cuenta qué tan reciente es el malware y
la cantidad de dispositivos afectados por el malware.
Este tipo de malware será utilizado para realizar los ex-
perimentos y analizar en comportamiento. Este mal-
ware fue seleccionado por sus caracteŕısticas similares
a las aplicaciones HPC (para los sistemas operativos
windows, linux, android, otros). La similaridad se
debe al uso excesivo de memoria RAM y de proce-
samiento que requieren los miners 1.
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