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Abstract

The evacuation of large crowds can intensify or provoke panic situations and thus brings with
it a great potential for danger. Staggering the evacuation can help to avoid escalation. The
result is an optimization problem that can be solved with the help of mobile applications,
whereby at the same time social risks can be reduced in the age of the spread of fake news.

Zusammenfassung

Die Evakuierung gro3er Menschenmassen kann Paniksituationen verstarken oder hervorrufen
und bringt somit ein groBes Gefahrenpotential mit sich. Eine Staffelung der Evakuierung kann
helfen, eine Eskalation zu vermeiden. Dabei entsteht ein Optimierungsproblem, das mit Hilfe
mobiler Anwendungen ldsbar ist, wobei gleichzeitig im Zeitalter der Verbreitung von Fake

News auch soziale Risiken gemindert werden kénnen.

1 Motivation

Friher war der Nutzen von Mobiltelefonen auf GroBveranstaltungen wie mehrtagigen
Festivals kaum vorstellbar. Griinde dafiir waren die nicht ausreichend lang haltbaren
Akkus, denen die Powerbank heute entgegenkommt, die schlecht ausgebauten
Mobilfunknetze und der scheinbar geringe Bedarf mobil vernetzt zu sein. In den letzten
Jahren ist nicht nur im Alltag die Bedeutung des Smartphones flr den Nutzer gestiegen
und zur Selbstverstandlichkeit geworden, auch im Bereich der Festivals sind mehr und
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mehr Angebote geschaffen worden, die das Leben der Besucher nicht nur
komfortabler sondern auch sicherer gestalten kénnen. So bieten die mobilen
Anwendungen der groBten Festivals in Deutschland (z. B. Rock am Ring und
Hurricane) zwar schon einen Nachrichtendienst fir Notfallsituationen wie
Unwetterwarnungen und statische Lageplane, jedoch fehlt hier eine dynamische
Umsetzung zur Evakuierung der Besucher in Abhangigkeit von ihrem aktuellen
Standort.

In der Vergangenheit sind leider immer wieder im Zusammenhang mit Evakuierungen
erhéhte Gefahren durch Panik und mangelnde Hinweise zu Fluchtwegen entstanden,
die durch den Einsatz eines ortsabhangigen und personengebundenen

Evakuierungssystems verbessert werden kdnnen.

2 Stand der Technik

2.1 Krisen- und Notfallsituationen

Da Krisen- und Notfallsituationen ein stéandiges Problem der Gesellschaft darstellen,
zeigt sich ein vielseitiges Anwendungsfeld. In verschiedenen Bereichen wurden bisher
Lésungen entwickelt, aus denen Erfahrungen gezogen und die fir den Anwendungsfall
der GroBveranstaltung ausgebaut werden kénnen. So existieren bisher vereinzelt
innerbetriebliche Ldsungen, bei denen ein kleiner firmeninterner Personenkreis
registriert ist, der abhangig vom individuellen Standort evakuiert werden kann [Evalarm
2018]. Andere Loésungen fokussieren sich auf die Anwendung im Falle von
Naturkatastrophen, die aber noch in der ldeenphase stecken und nicht marktreif
umgesetzt wurden [Gymnasium Horn-Bad Meinberg 2013].

2.2 Ortung und Engpassvermeidung

Lange Zeit war die Standortermittlung in Innenrdumen undenkbar. Inzwischen kénnen
auch far Innenrdume, wie beispielsweise groBe Einkaufszentren, standortbasierte
Dienste angewendet werden, indem Uber Hotspots eine ungefahre Position ermittelt
wird [Herbers 2015]. So kdnnen die Ansatze zur standortbezogenen Evakuierung auch
fir Innenrdume in Betracht gezogen werden. Uber die MAC-Adresse und IMEI-
Nummer des Handys kdnnen Informationen Ubermittelt werden [Deutschbein 2018,
Lubkowitz 2014].
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Derzeitige Probleme bei der Evakuierung groBer Menschenmassen zeigen sich, wenn
Engpésse an Ausgangen und auf Fluchtwegen liegen. Hier herrscht bereits eine
erhdhte Paniksituation. Wird die gesamte Menschenmasse gleichzeitig evakuiert, kann
die Panik weiter eskalieren, verstarkt durch das Schieben der weiter entfernt liegenden
Regionen, die zunehmend auf die Engpasse zustrémen. Werden zusatzlich durch die
Menschen die Ausgénge in der Masse optisch nicht erfasst, beginnen sie querzulaufen
und von der optimalen Fluchtroute abzuweichen. Somit dauert es nicht nur langer, ehe
das Gefahrengebiet geraumt ist, sondern auch hierbei eskaliert die Paniksituation
zunehmend. Zu viele negative Beispiele weist die Vergangenheit auf: 2010 starben bei
der Loveparade in Duisburg 21 Menschen, mehr als 650 wurden verletzt [Engelberg
2017], als sich am zu engen Durchgang zum Gelénde die Massen stauten und Panik
ausbrach. Hierbei war keine Gefahrensituation der Ausléser fir die Panik; sie entstand
aufgrund einer mangelhaften Veranstaltungsplanung. Ahnliche Zusténde zeigten sich
im Stadion in Angola zu Beginn eines FuB3ballspiels: aufgrund des tberfillten Stadions
brach Panik aus und 17 Menschen verloren ihr Leben, 59 wurden schwer verletzt [Bild
2017, tz 2017]. Hatte man auch hier die weiter einstromenden Menschenmassen
warnen und somit aufhalten kénnen, weiter in das Stadion voranzuschreiten, hatte eine

weitere groBe Tragddie womdglich vermieden werden kénnen.

2.3 Fake News

Aktuelle Probleme bei der Nutzung von modernen Techniken zur
Nachrichtentbermittlung zeigen sich in der Verbreitung von Fake News. Diese bieten
ebenfalls einen weiteren Herd zur Eskalation in Paniksituationen. Die ohnehin
bestehende Gefahr der Netziberlastung im Gebiet von GroBveranstaltungen wird
durch die Verbreitung von unnitzen Fake News hier weiter verstarkt. Auch der
Versuch, Angehdrige zu kontaktieren und zu informieren, die sich nicht in hilfreicher
Reichweite befinden, Uberlastet das Handynetz nur unnétig und sollte wahrend einer

Gefahrensituation unterbunden werden.

3 Optimierungsproblem: Evakuierung groBer Menschenmassen

Auch wenn keine Veranstaltung wie eine andere ist und keine Panik auf genigend
Erfahrungen aufbauen kann, so lassen sich dennoch wiederkehrende Elemente
finden, die bei der Planung einer mobil gestiitzten Evakuierung, unabhdngig vom

Anwendungsfall, als Parameter herangezogen werden kénnen: Im Rahmen der
189



Tagungsband UIS 2018

Veranstaltungsplanung liegen im Vorfeld Lageplédne vor, die Fluchtwege um das
Gelande herum beinhalten. Fir die Veranstaltungen, unabhangig davon, ob mit freiem
oder Ticket-Zugang durch Vorverkaufs- oder Tageskasse, liegen ungefahre
Besucherzahlen vor. Wahrend vor einigen Jahren noch ein Verbot von Kamera und
Handy bei Konzerten ausgesprochen wurde, um die Besucher zu hindern, eigene,
kommerzielle Aufnahmen zu machen, so ist heute das Mitbringen von Smartphones
kein Problem mehr und fast jeder Besucher flhrt ein solches mit sich (Die Ausstattung
privater Haushalte mit Smartphones liegt in Deutschland bei tber 95 % [Statistisches
Bundesamt 2018]). Das Smartphone bietet dabei die Mdglichkeit, Gber das GPS-
Signal geortet zu werden.

Aufbauend auf den Parametern des Ortes einer Person, der Besucheranzahl der
Veranstaltung und des =zeitlichen Verlaufs wird im Folgenden eine
Evakuierungsmethode mittels des Smartphones als mobiles Endgerat beschrieben.

3.1 Isolierte Evakuierung

Um eine Eskalation der Situation aufgrund von Fake News zu vermeiden, werden die
Smartphones durch die Evakuierungsanwendung wahrend einer Gefahrensituation fur
samtliche anderweitigen Dienste gesperrt (Abbildung 1 links). So kénnen keine Anrufe
und Nachrichten mit dem Smartphone empfangen und versendet werden. AuBBerdem
wird dadurch das Netz entlastet, sodass die wichtigen Informationen schneller
Ubertragen werden kénnen. Daflr wird nur die MAC-Adresse des Smartphones
freigelassen. Negative Erfahrungen zeigen sich hier aus einer Feueralarmibung in
einer Schule: die Schuler versuchen die Eltern Uber das Handy zu erreichen — dies
lenkt nicht nur die Aufmerksamkeit vom aktuellen Geschehen ab — auBBerdem kann

niemand von auBerhalb in einer solchen Gefahrensituation helfen.

3.2 Ortsabhangige Evakuierung

Um den Personen auf dem Gelande den optimalen Weg zum nachstgelegensten
Ausgang bieten zu kdnnen, werden Ortsdaten benétigt: durch die Mitfihrung des
Smartphones kann die Position der Person bestimmt werden. Abhéngig von seinem
Standort wird der kirzeste Weg zum nachsten Ausgang ermittelt und als Nachricht an
das Smartphone Ubermittelt. Dies kann zur visuellen Unterstitzung zusatzlich mittels
einer Karte erfolgen. Weiterhin kann auf besondere Gefahrenstellen aufmerksam
gemacht werden, wenn sich auf dem Weg zum Ausgang Treppen oder Wellenbrecher
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befinden, und Sammelpunkte auBerhalb des Gefahrengebietes kénnen angezeigt
werden (Abbildung 1 rechts).

Die Identifizierung und die Nachrichtentibertragung finden dabei tber die MAC-
Adresse des Smartphones innerhalb des Netzwerkes statt. Da die Besucher eine
dynamische Menge ergeben, soll jedes Handy nur einmal angesprochen werden: so
kbénnen Personen, die bereits evakuiert wurden und sich ndher an den Ausgang
bewegen, nicht erneut in die Abtastung des Gebiets fallen. Andererseits werden so
Personen, die missglickt in eine falsche Richtung laufen, nicht noch einmal
angesprochen. Sonst kdnnten eventuelle Ausbriiche von Panik durch Verwirrung und
erneutes Andern der Laufrichtung verstarkt werden, wodurch sich die Raumung des
Platzes verzdgert.

Notige Parameter und zugleich bekannte GréBen zur ortsabhangigen Evakuierung
sind die Entfernung zu den Ausgéangen anhand des GPS-Signals zu einem Zeitpunkt
X, die Anzahl der geplanten Personen wéahrend der Veranstaltung, die Anzahl der
Ausgange und die Anzahl der Smartphones im Gebiet der Veranstaltung anhand deren
MAC-Adresse. Abhéngig von der jeweiligen Gefahrensituation (und der aktuellen
Gesetzeslage), wie schnell der Platz gerdumt werden muss, wird die Anzahl der
gleichzeitig zu evakuierenden Personen und das Zeitintervall zwischen den zu
evakuierenden Gruppen bestimmt. Diese Parameter bedingen die Anzahl der

Intervalle.

Um Gegenstrébme und eine weitere Eskalation der Situation zu vermeiden, wird
ebenfalls das Signal nahegelegener, aber noch auBerhalb des Gelédndes befindlicher
Personen erfasst. Diesen wird mitgeteilt, dass sie sich wieder entfernen, wenn maéglich
an Sammelstellen zusammenfinden, und keinesfalls das Geldnde betreten sollen. [Bild
2017, tz 2017]. Auch hier kann die MAC-Adresse des Smartphones fiir die Ortung

dienen.

Sollte ein Ausgang blockiert sein, muss das System anpassungsfahig reagieren. Dazu
kann der betroffene Ausgang als Variable im Administratorbereich entfernt werden,
wobei sich die Berechnung des nachstgelegenen Ausgangs zur ortsabhangigen
Evakuierung dynamisch anpasst.
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Evakuierungs-App

Begib dich zum
grin markierten Ausgang!

' [ Bihne |

Die Evakuierungsapp hat die
aktuellen Funktionen deines
Smariphones gesperrt.

Bitte bewahre Ruhe und warte
auf die nachste Anweisung.

Abbildung 1: Nutzeransicht: Sperrung des Smartphones durch die Anwendung (links). Der
nachstgelegenste Ausgang wird griin markiert, die Position des Nutzers blau (rechts).

3.3 Gestaffelte Evakuierung

Die ortsabhangige Evakuierung wird durch das Ansetzen eines Intervalls erweitert:
Diese gestaffelte Evakuierung erfolgt ebenfalls abhangig von der Lokalitat der Person
(Abbildung 2). Wahrend im Schritt der ortsabhangigen Evakuierung die Entfernung der
Person zum néachstgelegensten Ausgang entscheidend ist, um den kirzesten Weg
zum Ausgang zu ermitteln, wird in diesem Schritt eine weitere Unterteilung der
jeweiligen zum Ausgang x zugehdrigen Menge getroffen. Diese Unterteilung ist
abhangig von der Entfernung der Person zum Ausgang x: je ndher sich eine Person
am Ausgang befindet, desto eher wird sie evakuiert. Da somit nicht die gesamte
Besuchermenge gleichzeitig evakuiert wird, ist eine Reduzierung der Massenpanik
und die Vermeidung von Engpassen an den Ausgangen zu erwarten. Die Anzahl der
Staffelungen und die Abstdnde zwischen den einzelnen Intervallen werden
situationsabhangig bestimmt. Entscheidende Parameter sind neben den gesetzlich
vorgeschriebenen Raumungszeiten die Anzahl der Ausgange und die Personenanzahl
auf dem Gelande.
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Die gestaffelte Evakuierung ist neben der ortsabhangigen und isolierten Evakuierung
als rudimentéarer Bestandteil des Evakuierungssystems anzusehen und greift erst bei
groBBen Menschenmengen. Die ortsabhangige und isolierte Evakuierung sind fester
Bestandteil des Systems, da immer der optimale Ausgang gewahlt werden muss und
eine Verbreitung von Fake News vermieden werden kann.
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Abbildung 2: Ansicht der Berechnung im Backend: Evakuierte Personen im Zeitintervall 1 (links) und
Zeitintervall 2 (mittig) werden rot markiert, bereits evakuierte Personen werden weil3, noch nicht
evakuierte Personen werden schwarz markiert. Kombination der ortsabhangigen und gestaffelten
Evakuierung im Zeitintervall 1 (rechts).

4 Herausforderungen und weitere MaBnahmen

Auf die MAC-Adresse des Smartphones einer fremden Person zuzugreifen ist zwar
illegal, aber simpel moglich (dpa 2010). Um die lllegalitat auszuschlieBen, kann der
Benutzer beim Installieren der Anwendung mit einer kurzen Information belehrt und
dessen Einverstandnis eingeholt werden. Dabei ist wiederum bei der Entwicklung der
Anwendung zu beachten, dass diese nicht in anderen Situationen auf die Daten des
Smartphones zugreift.

Eine weitere Herausforderung stellt die Paniksituation dar, in der die eingehende
Nachricht méglicherweise vom Anwender nicht wahrgenommen wird. Besonders bei
der Einfihrung des neues Systems sollten die Besucher praventiv auf die MaBnahmen
eingestimmt und belehrt werden. Oftmals werden auf den Leinwanden die bisherigen
EvakuierungsmaBnahmen schematisch vor Beginn einer Veranstaltung dargestellt.
Hier wird nun die neue Methode der Evakuierung Uber das Handy hinzugefligt. Da
aber nicht jeder Besucher stets sein Smartphone mit sich flihrt oder gar eines besitzt,
oder eine Nachricht aufgrund von Umgebungslarm wahrnimmt, besteht hier das
Risiko, dass die Informationen nicht jeden Besucher adressieren. Daflr kann die
Anwendung einen Signalton und eine Vibration des Smartphones auslésen und die
Aufmerksamkeit des Besuchers auf das Smartphone in seiner Hosen- oder
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Bauchtasche auf sich lenken. Wenn der Benutzer das Smartphone gerade benutzt,
beispielsweise die Anwendung der Kamera aktiviert hat, wird die aktuelle Anwendung
gesperrt und der Warnhinweis angezeigt.

In der Vergangenheit waren viele Anwendungen fir das Smartphone bei
GroBveranstaltungen aufgrund von technischen Unzulénglichkeiten auszuschlieBen:
heute stellen kurze Akkulaufzeiten dank der MitfGhrung von Powerbanks und
langlebigeren Akkus oder schlecht ausgebaute Netze dank weiterer Sendemasten zur
Netzverstarkung kein Problem mehr dar, um ein derartiges Evakuierungssystem

anzuwenden.

5 Ausblick

Ein Projekt zur Implementierung und feineren Ausarbeitung des Konzepts zeigt sich
als lohnenswert. Die Implementierung sollte dabei in der Entwicklung einer mobilen
Anwendung fur das Smartphone minden, die den Zugriff auf die MAC-Adresse des
Smartphones nutzt und alle nétigen Funktionen umsetzt. Die Anwendung lieBe sich
mit  anderen, bestehenden Ldésungen zu mobilen Anwendungen  flr

GroBveranstaltungen kombinieren [Lehmann & Arndt 2017, Lehmann & Arndt 2018].

In weiteren Betrachtungen der Evakuierungsmdglichkeiten kdnnen soziale
Komponenten einflieBen, um diese weiter auszubauen: dabei kann beispielsweise
untersucht werden, wie Musik als Taktgeber verwendet werden kann, damit sich die
Menschenmassen gleichmaBiger bewegen. Hier kdnnten Algorithmen aus dem

Bereich der Schwarmintelligenz einflieBen.

Die Anwendung kann des Weiteren nicht nur auf den Bereich von organisierten
Veranstaltungen angewandt werden, sondern auch in alltiglichen Situationen mit
gehauften Menschenmassen; beispielsweise: an Feiertagen wie Silvester treffen viele
Menschen kurz nach Mitternacht in einer zentral gelegenen U-Bahn-Station
zusammen. Hier kdnnen Warnhinweise Uber eine Anpassung der App versendet
werden: der Passant wird aufgefordert, das Betreten der U-Bahn-Station zu
vermeiden, da diese bereits Uberflllt ist. Somit kénnen Paniksituationen nicht nur vor
dem Eskalieren bewahrt werden, sie kdnnen sogar vermieden werden. Ein anderes

geeignetes Szenario zeigen Einkaufshauser, in denen sich eine Evakuierungs- oder
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Paniksituation ergibt und die Passanten kénnen Uber die App zum néchst gelegensten
Ausgang geleitet werden. [Dambeck 2016]

In den Zeiten der Angst vor Terroranschlagen [faz 2017] gibt es auBerdem ein weiteres
spezielles Spektrum fur Einsatzmdglichkeiten einer mobilen Anwendung zur
gestaffelten Evakuierung, das weitere Herausforderungen und die Suche nach einer
geeigneten Lésung mit sich bringt. Auch hier kann das Smartphone einer Person, die
sich in Gefahr befindet, gesperrt werden: beispielsweise kébnnen die Smartphones der
Kinder in einer Schule fir Anrufe gesperrt werden, wenn sie sich wahrend eines
Amoklaufs in einem Versteck befinden und unerkannt bleiben missen. So kann das
Klingeln des Smartphones verhindert werden. Sobald die Kinder auBer Gefahr sind,
werden die Smartphones personenabhangig wieder fir Anrufe freigegeben, damit die

Eltern informiert werden kbnnen.

Besonders im Kontext eines Amoklaufs kénnten nicht nur Opfer, sondern auch Tater
Uber das Smartphone identifiziert werden: dabei kann ermittelt werden, wo sich der
Tater befindet. Sein Aufenthaltsort kann den Opfern Ubersendet werden, sodass sie
ihm ausweichen kénnen. Eine Herausforderung zeigt sich darin den Tater in der
Menschenmenge zu identifizieren, unter der Voraussetzung, dass er ein Smartphone

bei sich tragt. Hier sind weitere Forschungen notig.

In den USA haben Schiler wéhrend eines Amoklaufs auf sozialen Medien tber die
aktuelle Lage berichtet [Roloff 2018]. Hier zeigt sich einerseits erneut, dass in einer
solchen Gefahrensituation das Smartphone gesperrt werden sollte, um die
Aufmerksamkeit auf das Geschehen zu lenken und um Fake News zu verhindern.
Jedoch kann andererseits ein direkter Kontakt zu einem Opfer an dieser Stelle fur
Ermittlungen und eine Evakuierung hilfreich sein, wobei das aktuelle Geschehen von
aufBen verfolgt werden kann. Auch hier zeigt sich weiterer Forschungsbedarf, wie eine
mobile Anwendung zur Evakuierung helfen kann.
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