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Ozet. Binlerce u¢ birimden toplanan verilerin kaydedilmesini, analiz edilmesini ve operatérlere
etkin olarak sunulmasini saglayan izleme ve kontrol yaziliminin mimarisi ATAM yontemi ile
analiz edilmistir. Senaryo tabanli analizi ile teknik riskler, hassasiyet noktalari ve 6diinler be-

lirlenmis ve proje gelistirme asamasinda bu veriler dikkate almmustir.

Abstract. This paper presents the ATAM based architectural analysis of a monitoring and con-
trol system that collects data from thousands of end devices for recording, analysis and display.
Risks, sensitivity points and tradeoffs identified during scenario based analysis are being han-
dled during development phase of the project.
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1 Giris

ASELSAN Ulasim, Giivenlik, Enerji ve Otomasyon Sistemleri Sektér Bagkanligi
(UGES) her tiir sebeke yonetimini (enerji, dogal gaz, su vb.) hedefledigi bir altyap1
projesini gergeklestirmektedir. Gelistirilecek mimarinin uygulandig: ilk alan olarak
elektrik sebeke yonetimi (Enerji Dagitim, Uretim, Iletim Sistemleri) hedeflenmektedir.
Bu kapsamda tasarim, yazilim gelistirme ve testlerin icra edilmesi isleri i¢in yazilim
miihendisligi alaninda hizmet saglayici olan ICterra Bilgi ve Iletisim Teknolojileri A.S
ile projenin altyiiklenicisi olarak ¢aligmaktadir.

Referans mimarisi Sekil-1 de verilen sistemde ug sistemler ASELSAN tarafindan
gelistirildigi gibi, mimari destekledigi uluslararasi standartlar sayesinde farkli firmala-
rin ug birimleriyle de veri alig verisi yapabilmektedir. Merkezde c¢alisacak olan yazilim,
sahadan veri alinacak u¢ birim sayisindan ve bu birimlerden alinan verilerin yogunlu-
gundan bagimsiz, kesinti yasanmadan erisilebilir olmalidir. Bu isterin saglanabilmesi
i¢in, sistemin ger¢cek zamanda dinamik olarak, yatayda asagi ya da yukar1 yonde 6lgek-
lendirilebilmesi ve servis hatalarinin birbirinden izole tutulabilmesi gerekmektedir. Bu-
nun yaninda sistemde bulunan servislerin isledigi verilerin servisler bazinda homojen
olmamasi, her servisin bir digerinden bagimsiz olarak dl¢eklendirilebilmesini gerektir-
mektedir. Mikro servislerin birbirinden bagimsiz sekilde konteyner altyapilar: kullani-
larak kurulumlari ve yedekli ¢aligmalar1 beklenmektedir. Tiim bu isterlerin yerine geti-
rilebilmesi i¢in, mikro servis[1,2] mimari tasarim kalib1 kullanilmistir. Uygulamanin
genel amaci, ug birimlerden ilgili protokoller tizerinden alinan verilerin, ortak veri mo-
deline doniistiiriilerek kaydedilmesi, analiz edilmesi ve ilgili kullanicilara sunulmasidir.
Ug birimlerin entegrasyonu ile birlikte tim sistem milli olarak gelistirilen Endiistriyel
Nesnelerin Interneti (Industrial Internet of Things) [3] uygulamasi olacak ve biiyiik
capli gorev kritik projeler i¢in kullanilabilir bir altyap1 olusturacaktir.

‘ Web Tabanli Kulania Arayiizii

kibana
{REST}
@ o E
Topoloji Dashboard Cihaz IIgt{;lm Alarm Yéneticisi Kullamic Yoneticisi
Yoneticisi
Docker Swarm
Rabbit MQ
Adaptér Topolojileri Y S r'.a elastic
Standart Arakatman g redis
M Veri Modeli

Mevcut Protokol
Ug Sistem Mevcut Protokol

Sekil 1 Ust Seviye Mimarisi



Boliim 2’de mimari tasarim siireci ve bu siirecin bir pargasi olan ATAM tabanli analiz
yaklagimi anlatilmaktadir. Analiz siireci girdisi olan is hedefleri B6liim 3’te verilmistir.
Boliim 4’te mevcut sistem mimarisinin ATAM siirecine gore analizi anlatilmaktadir.
Sonug boliimiinde yapilan ¢alisma degerlendirilmis ve gelecek donem ¢aligmalari 6zet-
lenmistir.

2 Mimari Tasarim ve Analiz Yaklasim

Yazilim mimarisi gelistirme stireci Sekil 2’de verildigi gibi dongiili bir siirectir. Mi-
mari gereksinimler dogrultusunda tasarlanan yazilim mimarisinin mimari gereksinim-
leri kargiladiginin ve projenin gelistirilebilir oldugunun es gézden gecirme siireci ile
degerlendirilmesi gerekmektedir. Bu kapsamda one ¢ikan gbzden gegirme yaklagimi
senaryo tabanli bir mimari analiz metodu olan Mimari Odiin Analizi Metodudur (Arc-
hitectural Tradeoff Analysis Method-ATAM) [4,5,6]. ATAM metodu endiistride gerek
savunma projelerinde gerekse IT projelerinde basari ile kullanmilmustir [7,8,9,10].
ATAM yaklagimi savunma sanayinde kullanilan detayli tasarim gozden gegirme asa-
malarinda kullanilabildigi gibi [7] gibi CMMI siirecinin bir pargasi olan mimari Karar
Analizi ve Coziimleme siireci kapsaminda da kullanilabilmektedir [8].

Cevik gelistirme yonetimi [11, 12] ile gelistirilen ve veri yogunlugu bakimindan kritik
olan sebeke yonetim yaziliminin mimari kararlarinin degerlendirilmesi amaci ile tercih
edilmistir. Bu kapsamda ASELSAN proje teknik lideri, ICterra proje teknik lideri ve
ICterra Kidemli Yazilim Mimari’nin yani sira ICterra Uzman Yazilim Mimari, ICterra
Grup Yoneticisi ve ASELSAN UGES Yazilim Miihendisligi Miidiirii seviyesinde kati-
lim saglanarak projenin analizi yapilmustir.

Sekil 2 Yazilim Mimari Tasarim Siireci ( [7]” den adapte edilmistir.)

ATAM incelenen mimarinin potansiyel risklerini, 6diinlesim ve duyarlilik noktalarini
tespit eden bir yazilim mimarisi degerlendirme ve analiz etme yontemidir. ATAM, ali-
nan tasarim kararlarimin sonuglarini sistemden beklenen kalite 6znitelikleri [13] dog-
rultusunda degerlendirmeyi amaglar.



ATAM calismasi sonucunda, degerlendirilen sistemin;
e Kalite 6znitelikleri, gereksinimleri agik¢a tanimlanmus,
e  Yazilim mimari dokiimantasyonu olusturulmus,
e Tasarim kararlar1 gerekg¢elendirilmis,
e Mimari riskleri tespit edilmis,
e Paydaglar arasinda iletisim gelistirilmis olunmasit hedeflenmektedir.

Kavramsal ATAM siireci akig1 Sekil 3’te verilmistir. Bu siire¢ 6ncelikli olarak is he-
deflerinin belirlenmesi ile baglar. Bu asamada sistemin isin kapsami, fonksiyonel bek-
lentiler, varsa teknik veya yonetsel kisitlar ve mimariyi sekillendiren temel kalite ge-
reksinimleri belirlenir. Bununla es zamanl olarak planlanan mimarinin ve sistemden
beklenen kalite niteliklerinin 6ngériilen mimari tasarim ile nasil gerceklestirilecegi be-
lirlenir.

Daha sonraki asamada sistem i¢in 6nemli olan kalite nitelikleri belirlenir, bu nitelikler
senaryolastirilir ve senaryolar kendi i¢lerinde “6nem” ve “zorluk” kistaslarina gore 6n-
celiklendirilir.

Sonraki asamada gelistirilen senaryolardan yiiksek 6ncelikli olanlar analiz edilir. Bu
adimda mimari riskler, duyarlilik noktalar1 ve ddiin noktalar: tespit edilir. Bu siireg
sonucu yapilan ¢aligma raporlanir ve ihtiyaca gdre projenin ileriki agsamalarinda giin-
cellenir. Tespit edilen risk konularina gore mimari gelistirme ve degerlendirme siireci

tekrarlanir.
Kalite
Oznitelikleri _.
Mimari
Analiz
Mimari Mimari
Yaklagimlar Kararlar

Hassasiyet Hususlan

Risk oclamayan Hususlar
Risk Konular Riskler

Sekil 3 ATAM Tabanli Mimari Analiz Kavramsal Akist (SEI web sitesinden adapte edilmis-
tir.)

Lt 1

Kavramsal olarak yukarida verilen ATAM siirecinin Tablo 1’de belirtilen adimlar
halinde ilerlemesi beklenmektedir [4]:



Tablo 1. Atam Siireci

Sunum Asamasi:
1. ATAM’m Sunulmasi
2. 1s Hedefi Girdilerinin Sunulmas:
3.  Mimarinin Sunulmasi
Arastirma ve Analiz Asamasi:
4. Mimari Yaklagimlarin Tanimlanmasi.
5. Kalite Faktdrleri Agacinin Olusturulmasi.
6. Mimari Yaklagimlarin Analiz Edilmesi
Test Asamasi
7. Senaryo Onceliklendirilmesi
8. Mimari Yaklagimlarin Analiz Edilmesi
Raporlama asamasi:
9. Sonuglarin Sunulmasi

Bu siirecin genis katilimer paydaslarla toplantilar halinde yapilmasi dngdriilmekle
birlikte [4] bu toplantilarin ¢evik siire¢ uygulayan projelerde uygulanmasinin getirdigi
zorluklar degerlendirilerek siire¢ adapte edilmis ve 6n ¢alismalar sonrasi yarim giinliik
bir toplant1 ile paydas analizi yapilmigtir. [6]. Proje kapsaminda bu yaklasim kullanil-
mis, cekirdek kadro tarafindan hazirlanan ATAM analizi yarim giinliik bir toplant ile
degerlendirilmis ve toplantida alinan goriislere gore analiz raporu giincellenmistir. Siire
kisitlarindan dolay1 sinirli sayida senaryo dikkate alinmis ve buna goére ¢alisma yapil-
mistir. Yine ¢evik model ile uyumlu ATAM siirecinde anlatildig1 tizere daha sonraki
proje asamalarinda farkli senaryolar (6rnegin giivenlik) ele alinarak ilgili senaryolar ile
mimarinin analiz edilmesi hedeflenmektedir.

3 Is Hedefleri Girdileri

3.1 Paydaslar ve Mimariye Etkileri:

ASELSAN UGES Sektor Baskanhgi: Uriin ve mimari tasarim sahibi. Uriinii, birden
fazla projede kullanilabilir bir altyap1 olarak hedeflemektedir. Sistem gereksinimlerini
belirlemekte, mimariyi olugturmakta ve yonlendirmektedir. Yazilim gelistirme faali-
yetlerini teknik olarak yonlendirmekte ve belirli alanlarda yazilim gelistirme faaliyet-
lerine katilmaktadir.

ICterra: Yazilim mimari tasarim faaliyetlerini ASELSAN ile birlikte yiiriitmekte ve
yazilim gelistirme faaliyetlerini yiiriitmektedir.

Son Miisteri: Sebeke yonetim operatdrleridir.

3.2  Isin Kapsam:

Proje Kapsaminda mimari tasarima girdi olarak sunulan is hedefleri asagida verilmistir:



3.3

Referans mimari her tiir sebeke yonetimini (enerji, dogal gaz, su vb.) hedefle-
mektedir.

Mimarinin ilk uygulandig: alan olarak elektrik sebeke yonetimi (Enerji Dagi-
tim, Uretim, Iletim Sistemleri) hedeflenmektedir.

Yeni teknolojinin getirdigi esneklik, birlikte calisabilirlik ve kolay kurulum
ozellikleri irlinlin pazarlana bilirligini arttiracaktir.

Uriine orta vadede gelismis yiiksek hacim analitigi ve makine 6grenmesi gibi
en ileri kabiliyetlerin de eklenebilir olmas1 dngoriilmektedir.

Yiiksek servis siirekliligi saglayan bir iiriin gelistirerek gorev kritik sistemler
i¢in de kullanilabilir olmasi planlanmaktadir.

Mimariyi etkileyen Ana Kullanim Durumlari

Proje Kapsaminda mimari tasarimu etkileyecek kullanim durumlari asagida verilmistir:

1.

2.
3.
4
5

6.

3.4

KD-1 Ug cihazlardan gelen verinin gergek zamanli gdsterilmesi

KD-2 Ug cihazlardan gelen verinin veri tabanina kaydedilmesi

KD-3 Kayith veriden grafiklerin olusturulmasi

KD-4 Gelen verilerden alarm kosullarinin olusturulmasi ve sergilenmesi
KD-5 Ug birimlere ilgili protokolleri kullanarak komut veya konfigiirasyon
verisi gonderilmesi

KD-6 Toplanan veriler {izerinde veri analitigi algoritmalari igletilmesi

Mimari Kaygilar

Proje paydaslar tarafindan dile getirilen mimari kaygilar degerlendirilmis ve
asagida listelenmistir:

1.

2.

P ow

Sistemin hem bulut tizerinde hem de yerel sunucularda ¢aligmasi beklenmek-
tedir.

Farkli biiyiikliikteki projeler igin 6l¢eklenebilir olmalidir. (Kii¢iik projeler igin
maliyet etkin ¢6ziim olmas1 énemlidir.)

Sistemin performans sorunu olmadan 7/24 ¢alismasi beklenmektedir.
Yedekli galisabilecek alt yapida tasarlanmasi beklenmektedir.

Dagitik (cluster) ¢aligsabilecek alt yapida tasarlanacaktir. Dinamik olarak ge-
nisleyebilecektir/daralacaktir.

Dis ara yiizlerde yeni protokolleri destekleyebilecek esnek tasarim altyapisina
sahip olacaktir.

Izlenebilirlik yiiksek olacaktir. Servislerin hata/saglik vb. durumlarinin izle-
nebilmesi i¢in kayit altyapisi saglayacaktir.

Farkli projelerde farkli dis ara yiizler ve yapilandirilabilir edilebilir yetenekler
olabilecektir. Farkli projelerde yeni yazlim servislerinin eklenmesine olanak
tanimlamali. Bunun i¢in diger modiillerde degisiklik gerekmemelidir. Kulla-
nilmas1 istenmeyen servislerin sistemde kapatilabilmesi saglanmalidir.



3.5 Smirlamalar

Paydaslarin belirttigi ve yazilim mimarisini etkileyebilecegi 6ngoriilen proje sinirlama-
lar1 agsagidaki gibidir:
Referans mimari ile ilk ¢aligabilir prototip yazilimin proje tasarim agamasinin
baslangicindan itibaren bir sene i¢inde ¢ikmasi gerekmektedir.
Uriiniin CIM [14] standart veri modelini desteklemesi beklenmektedir.
Isletim sisteminden bagimsiz olarak ¢alismas1 beklenmektedir.
Farkl: girketlerde ¢alisan birden fazla ekip tarafindan paralel gelistirilme yapi-

1.

2.
3.
4

labilecektir.

Lisansh yazilimlar yerine projede aynen kullanim kisitt bulunmayan (GPL,
LGPL, Apache gibi) acik kaynak yazilim kiitiiphaneleri tercih edilecektir.

4 Kalite Oznitelikleri Senaryolar1 ve Mimari Analiz

Mimari analiz ¢alismasi olarak kalite 6znitelikleri senaryolari olusturulmus ve iizerinde
analiz ¢aligmasi yapilmistir. Bu kapsamda ortaya ¢ikan senaryolar, proje acisindan
onem ve yazilm gelistirme agisindan zorluk derecelerine gore degerlendirilmistir

(Tablo 2).
Tablo 2. Kalite Oznitelikleri
NO Kalite Ozniteligi Senaryo Onem Zorluk
Y: Yiik- | Y: Yiiksek
sek O: | O:Orta
Orta D: Diisiik
D: Dii-
sitkk
Perf-1 | Performans-sunum Ug birimlerden gelen verile- Y Y
zamanti rin kayipsiz iglenmesi.
Siir-1 Siireklilik Sunucu yazilimlar1 yedekli Y Y
calisabilmeli.
Deg-1 | Degistirilebilirlik Sisteme farkli protokol iize- Y O
rinden konugan yeni ug sis-
tem ve/veya farkli merkezler
entegre edilebilmesi.
Deg-2 | Degistirilebilirlik Sisteme yeni yetenekler ek- Y O
lenebilecek ve/veya mevcut
servisler kapatilabilecektir.
Kls-1 Kullanighlik Minimum sayida operator O 0o
ile izleme ve yonetim.
Bkm-1 | Bakim yapilabilirlik Servislerin hata/saglik vb. O D
durumlarinin  izlenebilmesi
igin kayit altyapisi saglan-
masl.




Segilen 6rnek senaryolar i¢in detayli kalite 6znitelikleri analizleri asagidaki Tablo 3-
Tablo 8’de verilmistir. Her bir senaryoyu ger¢eklemek iizere segilen mimari kararlar
dokiimante edilmistir. Bununla birlikte mimari riskler, duyarlilik noktalart ve 6diin
noktalar1 tespit edilmis ve sunulmustur.

Tablo 3. Performans Senaryosu

Senaryo #: Perf-1 Trafolardan gelen verinin kayipsiz iglenmesi

Ortam: Sistemin entegre sahada galisma ortami

Uyaria (Stimulus): Ormek kullamm durumunda verilen sayida istasyonun sisteme 6n-
goriilen frekansta veri saglamasi

Tepki (Response): Verilerin kayipsiz sekilde veri tabanina kaydi ve alarm kosullarinin
kayipsiz sekilde tespiti.

Tepki Olgiisii (Response Measure): Kayipsiz veri i¢in referans yiik durumu: Ornek bir
kullanim durumu: 15000 Istasyon, her istasyonda 3500 6l¢iim noktasi, her 6lciim nokta-
sindan ortalama 64 byte veri (zaman, tipi, l¢lim degeri vb.), 10 dakikada bir giincelleme

Mimari kararlar Hassasiyet (Sensiti- | Odiin (Trade- Risk Risk
vity) off) husus- | olma-
lar1 yan hu-
suslar
Verinin Elasticsearch Ve- H1,H2

ritabanina  zaman  serisi
olarak kayit edilmesi

Cihaz baglantilarinin, veri H3
tabani kayit mekanizmasi-

nin ve alarm {iretim meka-

nizmalarinin Apache
Storm topolojileri olarak
tanimlanmasi

Gerekee: Elasticsearch yiiksek hacimdeki verileri zaman etiketli olarak saklayarak etkin
sorgulamaya miisade etmektedir. Apache Storm yatay genisleyebilirlige olanak sagla-
maktadir.

Hassasi- Agiklama
yet/Odiin/Risk/Risk ol-
mayan
H1 Cok yiiksek hacimdeki verilerin etkin sekilde saklanabil-

mesi i¢cin kullanilacak disk sistemi de 6nemlidir

H2 Benzer sekilde veri kayit periyodu dikkate alinarak disk bo-
yutu belirlenmeli.




H3

Performans ag¢isindan en kritik olan 6l¢iim verisinin islen-
mesi ve modiiller aras1 aktarilmasi optimize sekilde yapil-

mall.

Tablo 4. Siireklilik Senaryosu

Senaryo #: Deg-1

Sisteme farkli protokoller {izerinden konusan yeni ug sistemle-
rin ve/veya farkli merkezlerin entegre edilmesi.

Ortam: Yeni Proje/Operasyonel sistem

Uyaricl (Stimulus):

- Mevcut Altyapinin yeni proje i¢in yeniden kullanilmast

- Mevcut sisteme yeni tiir bir ug birim entegre edilmesi
- Mevcut sistemin bagka bir sistem ile entegre edilmesi

Tepki (Response): Yeni ug birimin/karsi sistem ile veri aligverisi saglamasi

Tepki Olgiisii (Response Measure): Mevcut servislerin en az sekilde etkilenmesi.

Mimari kararlar Hassasiyet (Sensiti- [ Odiin (Trade- | Risk hu- | Risk ol-
vity) off) suslari mayan
husus
Sistem i¢inde ortak veri H1, H2 R1 RO-
modeli kullanilmasi (CIM) 1

Kritik biitiin verilerin mesaj
kuyrugu fizerinden iletil-

mesi

Gerekee: Farkli protokollerden gelen verilerin ortak veri tabaninda kaydedilmesi, alarm ko-
sullarinin galistirilmasi ve diger analiz algoritmalari igin ortak veri modeli kullanilmasi 6ngo-
rillmistiir. Ortak veri modeli olarak CIM veri modeli birgok projede sozlesme maddesi olarak

yazilmaktadir.
Hassasiyet/Odiin/ Aciklama
Risk/Risk olmayan

R1 CIM veri modeli hala gelismekte olan bir standarttir ve veri mo-
delinde gelismeler olmaktadir. Uygulanacak projede daha yeni
bir CIM versiyonu istenmesi durumunda, yazilim modiillerinde
genis capli degisiklik gerekecektir.

H1 Yeni entegre edilen trafoda daha onceden islenmemis veri
/kontrol verisi olmamasi durumunda birden fazla modiil etkile-
nebilecektir. Modiillerin yeni veriler/mesajlar eklenebilir ya-
pida gelistirilmesi gerekmektedir.

H2 Yeni protokolleri desteklemek i¢in farkli 3. Parti kiitiiphane

kullanmak gerekebilecektir. Farkli kiitiiphanelerin entegras-

yonu i¢cin uygun altyapi kurulmasi gerekmektedir.
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T1 Storm kullanildig: igin Apache Storm’un desteklendigi dillere
bagimlilik bulunmaktadir. Diger dillere mecbur olundugu tak-
dirde mesaj kuyruguna veri aktaran adaptor tanimlanmasi gere-
kecektir.

kullanilacaktir.

RO-1 Yeni entegre edilen trafoda daha dnce iglenmis bir veri i¢in bii-
tiin alanlar dolu olmayabilir. Bu durumda varsayilan degerler

Tablo 5. Degistirile bilirlik Senaryosu -1

Senaryo #: Siir-2

Sunucu yazilimlar yedekli ¢alisabilmeli

Ortam: Sahada ¢alisan istasyon

Uyaricl (Stimulus) : Donanim hatasi, gii¢ kesilmesi, yazilim hatasi

Tepki (Response) : Sistemin kapanma sonrasi yeniden baglatilmasi

Tepki Olgiisii (Response Measure) : Mevcut gorevin devam edebilmesi

Hassasiyet Odiin Risk Risk
Mimari kararlar (Sensiti- (Trade- Husus- [ Olmayan
vity) off) lari Hususlar

Mesaj kuyrugu (Message
Queue) yapisinin kullanilmasi

Gerekge:

rugu veriyi diskte tutarak veri kaybini dnleyecektir.

Yazilimlarda problem oldugu zaman (istenmeden sonlanma, elektrik kesintisi vb. ) mesaj kuy-

Hassasiyet /Odiin/ Risk/Risk
olmayan

Aciklama

Tablo 6. Degistirile bilirlik Senaryosu

Senaryo #: Deg-2

Yeni bir servisi mevcut servisleri degistirmeden ekleme

Ortam: Bakim ve garanti donemi

Uyaric (Stimulus): Yeni bir fonksiyon ihtiyaci

Tepki (Response): Mevcut servisler degistirilmeden yeni bir servisin eklenmesi

Tepki Olciisii (Response Measure): Degistirilen servis sayis

Mimari kararlar

Hassasiyet

(Sensitivity)

Odiin  (Tra-
deoff)

Risk
hususlar1

Risk
olmayan
husus
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Mikro  servis
mimarisi

Rabbit MQ Me- H1
saj Kuyrugu

Konteyner vya-
pis1

Gerekee: Yeni servisler mikro servis olarak tasarlanacaktir. Yeni servisler konteyner ile kurula-
rak diger servisleri olumsuz etkilememesi saglanacaktir. Yeni servisler RabbitMQ iizerinden ve-
rilere erisebilecektir.

Hassasiyet/Odiin/ Aciklama
Risk/Risk olma-
yan
H1 Kapatilmas1 muhtemel servislere bagimli bagka servislerin olmamasina
Ozen gosterilecektir.

Tablo 7. Kullaniglilik Senaryosu

Senaryo #: Kls-1 Minimum sayida (1-2) operator ile izleme ve yonetim

Ortam: Operasyonel sistem

Uyarici (Stimulus): Binlerce ug cihazdan veri gelmekte, alarm kosullari olugsmakta

Tepki (Response): Alarm durumlarinin kagirilmamasi, zamaninda operasyonel tepki verebilme

Tepki Olgiisii (Response Measure): Hata durumunun kolaylikla tespiti. Gerekli verinin olmasi

Mimari kararlar Hassasiyet (Sensi- Odiin (Tra- | Risk hu- | Risk ol-
tivity) deoff) suslari mayan
husus
Web Tabanli Tek sayfa Uy- RO1

gulamasi (React Node JS)

Filtre Tasarimlar1

Hizl ekran tasarimi

Analiz/alarm altyapisi R1

Onceliklendirilmis  alarm
altyapisi

Gerekge: izleme sistemlerinde operasyonel maliyeti diisiirmek {izere az sayida operatdr ile isle-
tilmesi hedeflenmektedir. Bu durumda mevcut operatérlerin ekranlarinin agir1 yilklenmemesi ve
olusan alarmlarin kayipsiz sekilde operatore iletilmesi beklenmektedir.

Hassasi- Agiklama
yet/Odiin/Risk/Risk olma-
yan
R1 Mevcut algoritmalar verilerin limit degerini incelemekte ve limit
digi her durum igin alarm iiretmektedir. Bu durumda bir ug
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sistemde olusacak ve birden fazla veriyi etkileyecek durum igin
ayni anda onlarca alarm iiretilebilir. Bu durum operatoriin agirt
yiiklenmesine sebep olabilir.

Risk giderme yontemi 1: Yiiksek hacimli analitigi ve makine 6g-
renmesi gibi en ileri kabiliyetlerin de eklenebilir olmas1 6ngoriil-
mektedir.

RO-1

Web tabanl: tek sayfa uygulamalar {izerinde sade ekranlar UX
tasarimcilari tarafindan tasarlanmakta ve operatdre verinin etkin
bir sekilde sunulmasi 6ngoriilmektedir.

Tablo 8. Bakim Yapilabilirlik Senaryosu

Senaryo #: Bkm-1

Sistemin hata/saglik vb. durumlarinin izlenebilmesi

Ortam: Operasyonel sistem

Uyaric (Stimulus): Yazilim hatasi/beklenmeyen veri/ durum

Tepki (Response): Hata durumunun tespiti igin kullaniciya/gelistiriciye gerekli loglarin

saglanmasi

Tepki Olgiisii (Response Measure): Hata durumunun kolaylikla tespiti. Gerekli verinin

olmasi
Mimari kararlar Hassasiyet Odiin Risk hu- | Risk ol-
(Sensitivity) (Tradeoff) suslari mayan
husus
Zipkin Kiitiiphanesi H1
ELK Altyapist
MetricBeat

Gerekee: Tiim konteynerlerin metrikleri MetricBeat ile loglanmakta ve ger¢ek zamanli gos-
terilebilmektedir. ELK altyapisi ile tiim uygulama loglar1 toplanmaktadir. Transaction ID alt-
yapist ile uctan uca loglama kabiliyeti saglanmustir.

Hassasiyet/Odiin/
Risk/Risk olmayan

Agiklama

H1

Belirli araliklarla eski loglarin yedeklenip silinmesi 6ngoriil-
meli.

5 Sonug¢

Yapilan mimari analiz ¢alismas: ile miisteriden gelen is hedefleri, mimari kaygilar ve
teknik kisitlar dikkate alinarak olusturulan mimarinin senaryo tabanl analizi
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yapilmistir. Senaryo se¢iminde mikro servis mimarisi dikkate almarak en kritik gorii-
len performans, degistirilebilirlik ve siireklilik 6n planda tutulmustur. Bu yaklagim
[11]°de anlatilan enddistri verileri ile de tutarlidir. Bu ¢alismada ayrica kullaniglilik ve
bakim yapilabilirlik 6n planda tutulmus ve analiz edilmistir. Proje kapsaminda ortaya
cikartilan teknik riskler, hassasiyet noktalar1 ve ddiinler dikkate alinarak proje prototip
calismasi devam etmektedir. Prototip sonras1 mevcut mimari analiz dokiimani prototip
sonuglarina gore giincellenecek ve proje yazilim gelistirme faaliyetleri bu dokiimana
uyumlu bir sekilde yapilacaktir. Oniimiizdeki dénemde mevcut senaryolarin daha de-
tayli analizi yapilacak ve giivenlik kalite 6zniteligi senaryolar1 lizerinde ¢alismalar ya-
pilacaktir. Projenin sonraki asamalarinda depolanan verilerin derin 6grenme, biiyiik
veri analizi, makine 6grenmesi gibi tekniklerle analiz edilerek karar destek sistemleri-
nin ortaya ¢ikmasi hedeflenmektedir.
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