Ein Vorgehensmodell fir Performance-Monitoring von
Informationssystemlandschaften

Thilo Focke', Wilhelm Hasselbring
Matthias Roh#2 und Johannes-Gerhard Schiute

! EWE TEL GmbH, Cloppenburger Str. 310, 26133 Oldenburg
2 Graduiertenkolleg TrustSoft, Abteilung Software Engitireg
Carl von Ossietzky Universitat Oldenburg, 26111 Oldenburg

ZusammenfassungDer Betrieb von softwareintensiven, geschaftskritiscimen
formationssystemlandschaften benétigt ein Performamasitoring um die Uber-
wachung und Analyse von Laufzeitverhaltens zu ermdéglickié@ihrend die rein
technische Implementierung von Performance-Monitorimgr @einproblematisch
ist, bietet sich bisher kein Vorgehensmodell fur den syatesohen, zielgerichte-
ten Einsatz in komplexen Systemen an. Somit haben die inrdgisRanzutreffen-
den ,ad-hoc”-Realisierungen oftmals eine mangelhaftelifitat und Wartbar-
keit zur Folge. Aus diesem Grund wird in diesem Artikel eintitoring-Ansatz
vorgestellt, dessen Kern aus einem Vorgehensmodell fiPlirung und Inte-
gration eines Performance-Monitoring besteht. Damit musanhéngend wurde
eine wiederverwendbare Infrastruktur entwickelt, die Bienitoringdateninte-
gration fur verteilte Systeme leistet. Der vorgestelltesatz wurde in einem Te-
lekommunikationsunternehmen evaluiert und die demeetfignd umgesetzte
Monitoring-L8sung befindet sich seit Mai 2006 im operatiB=trieb.

1 Einleitung

Enterprise Application Integration zielt insbesonderé die Unterstlitzung der Ge-
schéaftsprozesse, die in Unternehmen oder zwischen Uihierere Gblicherweise meh-
rere Informationssysteme betreffen. Dabei ist es nichtwiahtig, Konzepte fir den
Aufbau derartiger Landschaften von Informationssystemen zuiekéw. Es ist auch
aulerst relevant, Konzepte fur den verlasslidBetnieb komplexer IT-Landschaften zu
finden. Fur unternehmenskritische Systeme missen Ausitaltemoglichst vermieden
oder klein gehalten werden.

Ein Ansatz hierfiir ist die Uberwachung und Langzeitanalyse Laufzeitverhal-
ten. Hierdurch kénnen automatisch Fehler oder Perform&ncbleme entdeckt wer-
den und schnell Hinweise auf dessen Ursachen ermittelnameas Monitoring der
Performance (insbesondere Laufzeiteffizienz) liefertis@rartvolle Daten, um unter-
nehmenskritische Systeme hoch verfligbar halten zu kdnnen.

Unter Monitoring versteht man das Erfassen und Aufzeicl{tedlweise auch Ana-
lysieren und Uberwachen) des Laufzeitverhaltens von Korapten, wie beispiels-
weise Softwarekomponenten, Dienste oder Betriebssysteapse (vgl. [1]). Wéhrend
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zahlreiche Standards (SNMP, WBEM/-CIM) und proprietaredekte (HP OpenView,
MS Operations Manager, IBM Tivoli) fiir die Uberwachung uresdlanagement von
Systemlandschaften, Netzwerken und Hardware existisied,Lésungen und insbe-
sondere Vorgehensmodelle fiir das Monitoring Saffwareapplikationsebene Mangel-
ware. Da jedoch Informationssystemlandschaften imméwsoéintensiver werden, ist
es nicht mehr zeitgemalf, Softwareapplikationen als mitnimthen Block zu beobach-
ten, sondern eine innere Betrachtung nétig, um praziseagridisen zu erhalten. Auch
in der Lehre und Ausbildung bleiben die Aspekte des Softhetréeebs und im speziel-
len Monitoring und dessen zielgerichteter Einsatz bislargestgehend unbeachtet.

Da in der Praxis oft das Bewusstsein existiert, dass ein tdang auf Softwa-
reapplikationsebene bendtigt wird, aber da kein ganitieét Ansatz zur Verfiigung
steht, lasst sich vielerorts ein selbst entwickeltes, gzeiokumentiertes, ,ad-hoc” Mo-
nitoring vorfinden. Das ad-hoc Monitoring stellt den nagrstMonitoring-Ansatz dar.
Hierbei wird ,aus dem Stegreif”, per Hand der Applikatioode um Standardausgabe-
befehle oder Aufrufe von Logging-Frameworks erweitertigegicht selten, dass weder
eine Trennung des Logging-Codes von der restlichen Anwagglagik vorgenommen
wird, noch systematisch geplant und dokumentiert wird, zvowelchem Zweck, wie
und was Uberhaupt mit dem Monitoring erfasst werden solniSist die Effektivitat
und Wartbarkeit, wie bei auch jeder anderen unsystematis8oftwareentwicklung,
Ublicherweise mangelhatft.

Um die Probleme des “ad-hoc” Monitorings zu vermeiden ist ganzheitlicher
Monitoring-Ansatz nétig. Der in diesem Artikel beschrieled/ionitoring-Ansatz zum
Performance-Monitoring besteht aus:

— einemMonitoring-Vorgehensmodell als Anleitung fir die phasenweise, zielgerich-
tete und Planung, Implementierung und Integration einef®feance-Monitoring
und

— einer Monitoring-Infrastruktur als vorimplementiertes Framework aus Standard-
komponenten des Monitorings fur verteilte Java EE-basigyisteme.

Der Beitrag des Monitoring-Vorgehensmodells ist, dasszédgerichtetes Vorgehen
angeboten und als Folge das Risiko einer Eigenentwicklwrgindern wird. Wei-
terhin wird eine spatere Rekonstruktion des Entwicklungapsses eines Monitorings
und der zu Grunde liegenden Entscheidungen erméglichetziusoll es auf Grund
von erhéhter Systematik einheitlichere Ergebnisse emzikgssen, welches speziell bei
grol3en Systemen wichtig ist, bei denen mehrere Entwickletest Realisierung eines
Monitorings beteiligt sind. Die Monitoring-Infrastruktikapselt allgemeine Elemente
des Monitorings in wiederverwendbaren Komponenten, umkdgwicklungsaufwand
zu reduzieren.

Der Artikel ist wie folgt aufgebaut: Zunachst wird der ausrdg¥orgehensmodell
und der Infrastruktur bestehende Monitoring-Ansatz (Apsit 2 und 3) vorgestellt,
wobei der Schwerpunkt auf den Phasen des Vorgehensmoidglisih Abschnitt 4
wird die Anwendung in einem realen System eines Telekomkationsunternehmens
beschrieben. Zum Ende dieses Artikels (Abschnitt 5) etfelge Zusammenfassung
sowie ein Ausblick tUber zukinftige Erweiterungen.



2 Das Vorgehensmodell

Vorgehensmodelle organisieren Entwicklungsprozessinmempfohlene Methoden
und Techniken in Phasen gegliedert werden. Ein spezietiegeViensmodell fir Per-
formance-Monitoring kann im Gegensatz zu allgemeinenv@oientwicklungsmo-
dellen (z.B. Spiralmodell, Wasserfallmodell), die tygisa Fragestellungen gezielter
und somit effizienter adressieren als ein allgemeines Soé@ntwicklungsmodell. Zu-
satzlich vermag es Entwicklungsfehler zu vermeiden, inégsnals Checkliste dient.
Abbildung 1 zeigt das Vorgehensmodell mit seinen funf Phd&e den Entwurf, die
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Abbildung 1. Vorgehensmodell fir ein Performance-Monitoring

Implementierung und die Integration von einem Performavicaitoring in ein be-
stehendes Softwaresystem. Die Phasen werden in den felgésittterabschnitten im
Detail beschrieben werden. Es ist noch zu erwdhnen, dasgs&irdte und Iterationen
bei der Anwendung des Vorgehensmodells mdglich sind, davitastoring gegebe-
nenfalls angepasst werden muss, wenn sich die Systenektthioder die Monitoring-
Anforderungen andern oder konkretisieren. Insbesondedempassungen nach der
ersten Erprobungsphase zu erwarten, da vielmals erst dnimanersten Messergeb-
nissen festgestellt werden kann, welche Messpunkte undKkdetsich zum effizienten
Erreichen der spezifizierten Ziele eignen. Daher solltdmiglementierung eine hohe
Wartbarkeit besitzen, um Anpassungen des Monitorings rerstiitzten.

2.1 Performance-Ziele definieren

Die Datenerfassung fur ein effektives und effizientes Muitig muf3zielgerichtet er-
folgen. Dafiir mussen die Ziele klar spezifiziert und dokutieehwerden. Zudem ist
dies wichtig, um Nachvollziehbarkeit zu gewahrleisten wmd die Wartbarkeit des
Softwaresystems nicht zu gefahrden.

Bei der Identifikation der Monitoring-Ziele (z.B. Uberwaaty, Optimierung), kén-
nen beispielsweise Unternehmensziele, Systemanforgenuoder Architekturvorga-
ben als Grundlage dienen. Zu spéateren Zeitpunkten sadite $berprift werden, ob die
Ziele erreicht wurden.



2.2 Performance-Metriken herleiten

Im zweiten Schritt werden Performance-Metriken mit der I3Qaestion-Metric-Me-
thode (GQM) [2] bestimmt und verbreitete Metriken aus déedatur (z.B. [3] und [4])
eingesetzt. GQM leitet Metriken von den Zielen (Goals) Ubegen (Questions) her.
Die Fragen sind eine Verfeinerung der Ziele um das Zieléexdis zu verbessern und
spatere Uberpriifungen zu ermdglichen. Auf Basis der Fragaden zuletzt die Me-
triken bestimmt. Werden die Metriken sorgféltig ausgewdtdnn vermieden werden,
dass unndtige oder falsche Daten erhoben werden.

2.3 Messpunkte identifizieren

Wir verstehen unter einemdlesspunkt den Ort in der Anwendungsarchitektur, der fr
die Datenerfassung mit Anwendungscode erweitert wird.

Die Systemarchitekturbeschreibungen kénnen markanta&kturpunkte als Kan-
didaten fur Messpunkte oft schon erkennen lassen. GenAugngekturanalysen kon-
nen in Kombination mit Benutzerverhaltensprofilen erfolgadem Vorhersageverfah-
ren fur die Zuverlassigkeit oder Performance fir eine S®litdiisanalyse benutzt wer-
den, um kritische Architekturelemente zu finden.

Alternativ kdnnen auch Techniken wie Lasttests oder Pngfilininteressante Punk-
te fur Performancemessungen ausschliel3en, inshesoraleratirungsgemaf ledig-
lich ein kleiner Teil des Programmcodes fur den Grof3teil@esamtausfihrungszeit
einer Software-Anwendung verantwortlich ist (vgl. [5])ieDAnzahl der Messpunkte
sollte einen Kompromiss zwischen Datenqualitat und MaimiggOverhead bilden, der
ausgehend von den in den vorherigen Phasen ermittelteenZirld Fragen gefunden
werden kann.

2.4 Messcode einsetzen

In dieser Phase wird die Programmlogik fur das Monitoringlementiert und mit der
zu uberwachenden Applikation auf technischer Ebene veidnunGrundséatzliche las-
sen sich fur das Verbinden zwei Klassen von Verfahren uctteiden: (1.) Verfahren
die den Quellcode der Applikation erweitern (empfohlen. Z2Bpektorientierte Pro-
grammierung (AOP) [6] oder &hnliche Techniken; nur im Ausnafall manuelle Co-
deerweiterung), oder (2.) die sogenannte Middleware d¢eggion. AOP verknipft Mo-
nitoringlogik mit Programmlogik zur Kompilier- oder Ladit, Middleware Intercep-
tion beobachtet den Nachrichtentransfer zwischen denikatgnskomponenten auf
der tieferen Middlewareebene.

2.5 Monitoring integrieren

Nachdem der Messcode mit der Applikation verbunden istlgrrhioch eine Integrati-
on der Messpunkte in eine Monitoring-Infrastruktur. Diesedaflr verantwortlich, die
einzelnen Messdaten von den verteilten Messpunkten zusaaubringen und zu ver-
walten. Dies kann beispielsweise so aussehen, dass emlesnseparates System alle
Messpunkte regelmaRig abgefragt, die Daten persisteittspeund fir Drittapplika-
tionen zur Verfugung stellt (z.B. fir Langzeitanalysenadhierungen).



3 Die Infrastruktur

Die Monitoring-Infrastruktur setzt sich zum einen aus airfeerformance-Monitor und
zum anderen aus einer Integrationsanwendung zusammerRddi@rmance-Monitor
stellt dabei eine Komponente dar, die vom Applikationsseaufgerufen wird, um Mo-
nitoring auf Applikationsebene zu aktivieren. Das Moriitgrerfolgt dabei automatisch
an durch Annotationen definierten Messpunkten in der zuviddrenden Applikation.

Die Integrationsanwendung stellt eine entkoppelte Anwegddar, die die Per-
formance-Daten der auf mehreren Servern verteilten Radince Monitore verbindet.
Weiterhin ist sie in der Lage, die Performance Monitore getenéRigen Absténden zu
kontaktieren und dessen Daten persistent zu speichernieumdgllichen Drittanwen-
dungen bereitzustellen. Letztere kdnnen diese DatenibiEgise flr Alarmierungen
oder Langzeitanalysen weiterverwenden.

Bei der Implementierung des Performance Monitors kam giektsrientierte Java-
Erweiterung AspectJ sowie die Management-Erweiterung 3Mi{ Einsatz. Mit Hilfe
von Aspect] wird an den definierten Messpunkten zusatzhchektionalitat ,einge-
webt”, welche die Performance-Messungen durchfihrt.

4 Einsatz bei einem Telekommunikationsunternehmen

Im Rahmen der Evaluationsphase wurde der entwickelte Mong-Ansatz bestehend
aus dem Vorgehensmodell und der Infrastruktur an einemiJasierten Portalsystem
flr rund 277.000 Kunden (Stand: 31.12.2005) des im norddben Raum tatigen Te-
lekommunikationsunternehmens EWE TEL getestet. Als edlersgrof3ten regiona-
len TK-Unternehmen Deutschlands bietet EWE TEL eine holadfalt an Sprach-,
Internet- und Datendiensten. Zu EWE TEL gehort ebenfalisBiemer Marke nord-
Com.

Im Evaluationsszenario wurde der Servlet Container Apddmecat 5.5.12 sowie
der Applikationsserver Bea WebLogic 9.1 eingesetzt. Ben @mgesprochenen Kun-
denportalsystem handelte es sich um eine verteilte Anwemdei der Messpunkte in
Applikationen gesetzt wurden, die auf unterschiedlichpplkationsservern installiert
waren. Der Messcode wurde dabei in einem ersten Evaluatienario zur Laufzeit mit
Hilfe des so genannten Load-time Weaving (LTW) von Aspeatgewebt. In einem
weiteren Szenario kam Compile-time Weaving (CTW) zum Bindaei dem Messco-
de bereits wahrend des Build-Prozesses eingewebt wurd&MWlan Kombination mit
RMI-Kommunikation, aufgrund eines bis dahin ungeldstenzaptionellen Problems
von AspectJ 1.5.0, massive Speicherprobleme zutage kracht

Der Monitoring-Ansatz mit Integration der Messpunkte du@TW befindet sich
seit Anfang 2006 erfolgreich im operativen Betrieb unddi¢Performance-Daten, die
zur Langzeitiberwachung, Alarmierung und Ressourcenfgdanung genutzt wer-
den.

5 Zusammenfassung und Ausblick

In diesem Artikel wurde ein Vorgehensmodell sowie eine kenpéntierung in Form
einer Infrastruktur fur ein Performance-Monitoring vorfidrmationssystemlandschaf-



ten vorgestellt. Im Vorfeld dieser Arbeit konnte kein adéigs Vorgehensmodell far
die systematische Integration eines Performance-Mangan der Literatur gefunden

werden. Sicherlich gibt es zahlreiche Vorgehensmodekefia die Softwareentwick-

lung eingesetzt werden (Wasserfallmodell, SpiralmogdelBlche aber nicht auf kri-

tische Aspekte von Monitoring eingehen. Daher wurde einkketes Vorgehensmo-
dell fir Performance-Monitoring entwickelt, welches vefgrtigte Phasen fur die Ein-
wicklung eines Monitorings anbietet. Im Gegensatz zum ¥bensmodell lassen sich
in der Literatur einige &hnliche Monitoring-InfrastrukttArchitekturen finden (z.B.

[4,7,8,9,10]). Eine alternative AOP-basierende Monitgfinfrastrukturenist durch das
Glassbox Framework gegeben [11].

Das in diesem Artikel vorgestellte Vorgehensmodell soweldfrastruktur konn-
te sich im Praxiseinsatz bewéahren und werden in einem gr@adenportalsystem
eines regionalen TK-Unternehmens zur Langzeitiberwaghilarmierung und Res-
sourcenbedarfsplanung eingesetzt. Eine Erweiterung dseat2es um eine Protokol-
lierung von Fehlernachrichten ist in der Entwicklung. Alarigzeitvision sind zudem
einfache Selbstheilungsmechanismen denkbar, wie si#arBBMs Autonomic Com-
puting Kampagne [12] propagiert werden, um im Fehlerfaleen Systemausfall ent-
gegenwirken kdnnten.
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