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Abstract

The purpose of this investigation is to ver-
ify that the communication Static Con-
text Header Compression and fragmentation
(SCHC) framework fulfills the property of
packet order and integrity. The standard will
be modeled by state machines that represents
the behaviour of the generic version and the
LoRaWAN profile of SCHC.

1 Introduccién

Internet de las cosas, IoT de Internet of Things, se re-
fiere a dispositivos fisicos conectados a internet. Estos
dispositivos estan constantemente enviando una gran
cantidad de datos a la red.

Para la conexién y envio de datos entre los disposi-
tivos y hacia internet se utilizan redes LPWAN (Low-
Power Wide Area Networks), que son un tipo de comu-
nicacion inalambrica disenada para conectar una gran
cantidad de dispositivos IoT en una amplia area de
cobertura utilizando poca energia.

SCHC (Static Context Header Compression and
Fragmentation) es un estdndar que describe la com-
presion y fragmentacion de headers de los paquetes
en redes LPWAN. Este estandar se puede adaptar a
cualquier tecnologia LPWAN.

La verificacion de modelos o Model checking nos
permite describir el comportamiento de un sistema y
verificar propiedades sobre el mismo [Baier2008]. Para
esto, se utilizan méaquinas de estados, estas consisten
en un conjunto de estados que mediante una funcién
de transicién determinan el estado de un sistema en
un determinado instante.

Copyright (©) 2020 for this paper by authors. Use permitted
under Creative Commons License Attribution 4.0 International
(CC BY 4.0).

In: Proceedings of the IV School of Systems and Networks (SSN
2020), Vitéria, Brazil, December 14-15, 2020. Published at
http://ceur-ws.org.

El propésito de esta investigacion es realizar model
checking sobre el estandar SCHC, con el objetivo de
verificar propiedades de orden e integridad de los pa-
quetes enviados, tanto para su versién genérica como
para el perfil LoRaWAN.

2 Metodologia

Para realizar model checking sobre SCHC el primer
paso es construir el modelo que representa el compor-
tamiento de la version general de SCHC. Las maquinas
de estado son utilizadas para representar protocolos
de comunicacion. El RFC8724 que describe SCHC
[Min2020], indica las mdquinas de estado para los
tres modos de transmisién: No-ACK, ACK-Always
y ACK-on-Error, tanto para el dispositivo que envia
datos como para el que los recibe.

Las propiedades que se quieren verificar en el mod-
elo corresponden a verificar que los paquetes llegan en
orden, que el sistema no queda en deadlock y en el
caso de que ocurra, saber la probabilidad de se llegue
a este estado.

Los modelos serdan implementados en Promela,
lenguaje que permite realizar model checking y asi
verificar si las propiedades definidas anteriormente se
cumplen.

Ademids, se construird la maquina de estado para
representar el perfil LoORaWAN de SCHC, para veri-
ficar que las propiedades que se cumplen en el modelo
genérico, también se cumplen en el perfil LoRaWAN

de SCHC.

3 Conclusiones y trabajo futuro

Finalizado el modelamiento y verificacion de las
propiedades en el modelo genérico y el perfil de Lo-
RaWAN, se espera encontrar que ambos modelos
cumplen las mismas propiedades.

Como trabajo futuro queda optimizar los mode-
los, para esto, se pueden buscar optimizaciones sobre
las méaquinas de estados y asi disminuir el tiempo de
computo necesario para realizar model checking sobre
los modelos.
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