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Abstract. The intense transformations that took place in society in this decade
made information systems (IS) more complex. Such complexity relates to a cate-
gory of systems defined as system-of-systems or simply SoS. Although SoS offer
benefits to organizations, the inability of IT managers to deal with information
security in these systems can leave them vulnerable to threats and impacts cau-
sed by cyber attacks. The goal of this research is to develop a domain ontology
to support IT managers in decision-making on information security issues in the
context of SoS. To do so, a methodological approach is proposed, consisting of
literature review, systematic mapping study, ontology construction, survey re-
search, and evaluation with experts, including a participative case study. This
research aims at contributing to the creation of an ontology to aid IT managers
holding SoS as well as researchers investigating the field. Moreover, it is ex-
pected a technical and practical understanding so that IT managers can prevent
risks, vulnerabilities, and threats in a SoS.

Resumo. As intensas transformagoes ocorridas na sociedade nesta década tor-
naram os sistemas de informacdo (SI) mais complexos. Tal complexidade se
relaciona a uma categoria de sistemas definida como sistema-de-sistemas ou
simplesmente SoS (do inglés, systems-of-systems). Embora SoS oferecam bene-
ficios as organizagoes, a dificuldade dos gestores de TI em lidar com a segu-
ranca da informacdo nesses sistemas pode deixd-los vulnerdveis a ameacas e
impactos causados por ataques cibernéticos. Nesse contexto, o objetivo desta
pesquisa é desenvolver uma ontologia de dominio para apoiar gestores de TI
na tomada de decisdo em questoes de seguranca da informagcdo em SoS. Para
isso, é proposta uma abordagem metodologica composta de revisdo da litera-
tura, mapeamento sistemdtico da literatura, construcdo da ontologia, pesquisa
de opinido e avaliacdo com especialistas, incluindo um estudo de caso parti-
cipativo. Esta pesquisa almeja como contribuicdo a criagdo de uma ontologia
para utilizagdo dos gestores de TI das organizagoes detentoras de um SoS ou
por pesquisadores da drea. Também é esperado o entendimento técnico e prd-
tico para que esses gestores possam evitar que os riscos, as vulnerabilidades e
as ameacgas sejam explorados no SosS.

1. Introducao

As intensas transformacdes ocorridas na sociedade nesta década tornaram os sistemas de
informacao (SI) mais complexos. Tal complexidade relaciona a uma categoria de sistemas
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denominada sistema-de-sistemas ou simplesmente SoS (do inglés, systems-of-systems).
Um SoS consiste em um sistema complexo que compreende outros sistemas (0s sistemas
constituintes), que possuem independéncia operacional e gerencial, distribui¢do geogra-
fica, comportamento emergente e desenvolvimento evoluciondrio [Maier 1998]. Além
dessas caracteristicas principais, eles também sdo intensivos em dados e possuem hetero-
geneidade [Sommerville 2016]. As cidades inteligentes sdo um exemplo notdvel de SoS
porque apresentam todas essas caracteristicas onde diferentes dispositivos e SI atuam para
oferecer servigos a populacio por meio da colaboragdo de diversas organizacdes publicas
e/ou privadas proprietdrias desses sistemas [Fernandes et al. 2019].

De acordo com Boscarioli et al. (2017) nos Grandes Desafios da Pesquisa em SI
no Brasil 2016-2026 (GranDSI-BR), transparéncia e interoperabilidade em SoS ainda sdao
desafios na drea de SI, devido a alta dinamicidade de sua arquitetura. Assim, a ocorréncia
de falhas de seguranca da informacgdo, como perda ou acesso nao autorizado a dados
confidenciais durante a comunicac¢ao entre os sistemas constituintes, pode colapsar um
SoS e acarretar diversos problemas para o negécio de uma organizagao.

Em cendrios como estes, ainda falta responder a questdao de como abordar a segu-
ranga da informacao de modo a permitir que os gestores de T possam compreendé-la sem
dificuldades. Compreende-se seguranca da informacdo como a prote¢do da informacdo e
seus elementos criticos, incluindo os sistemas e hardware que usam, armazenam e trans-
mitem a informacdo [Whitman e Mattord 2009]. Essa defini¢do esta relacionada como a
preservacdo da Confidencialidade, Integridade e Disponibilidade de informacdes (triade
CID) [Malagutti 2016].

Assim, os gestores de TI precisam ser orientados sobre a implementacdo da se-
guranca da informacdo no SoS. Por exemplo, eles podem encontrar dificuldades para
minimizar os riscos gerados por falhas humanas. Como consequéncia, por nao estarem
atentos as questoes de seguranga, eles podem cometer uma série de erros que aumentariam
as oportunidades de ataques cibernéticos serem bem-sucedidos.

Pesquisadores consideram que as ontologias podem ser utilizadas como
solucdo para esse problema porque elas definem estruturas de conhecimento e
promovem um entendimento compartilhado de um dominio, tarefa ou aplicacdo
[Chandrasekaran e Benjamins 1998]. Guarino (1998) define uma taxonomia em que con-
sidera que ontologias de dominio descrevem o vocabuldrio de um dominio especifico do
conhecimento, definindo-o e o caracterizando. A contribui¢do para o seu uso € a padro-
nizacao de conceitos, termos e definicdes, bem como facilidade do compartilhamento de
informacdes para fazer suposi¢des mais explicitas e auxiliar na andlise do conhecimento
e das relacOes do dominio.

Nesse sentido, o objetivo desta pesquisa € desenvolver uma ontologia de dominio
para apoiar gestores de TI na tomada de decisdo em questdes de seguranca da informacao
no contexto de SoS. Para isso, é proposta uma abordagem metodoldgica composta por
revisdo da literatura, mapeamento sistemdtico da literatura, constru¢do da ontologia, pes-
quisa de opinido e avaliacdo com especialistas, incluindo um estudo de caso participativo.
Além da introdugdo, o artigo esta organizado da seguinte forma: a Secao 2 apresenta os
trabalhos relacionados; na Secdo 3, € apresentada a metodologia; a Secdo 4 traz o estado
atual da pesquisa; e a Secdo 5 aponta as contribui¢des esperadas.
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2. Trabalhos relacionados

Em um estudo exploratério de um caso real, Dias et al. (2020) modelaram as tensdes na
gestdo de sistemas de informagdo federados (SIF) do Programa Bolsa Familia (PBF) por
meio do uso da Ontologia de Processo Intensivo em Conhecimento (do inglés, Knowledge
Knowledge Intensive Process Ontology, ou KIPO). Os SIF sdo uma categoria de SoS que
pertence a uma plataforma central que, em conjunto com outros SI, alcancam funciona-
lidades mais complexas que sozinhos ndo conseguiriam prover [Sommerville 2016]. Os
autores demonstraram a ocorréncia de intensas interacdes entre os sistemas que fazem
parte do SIF no contexto do PBF apresentados no Diagrama de Regras de Negdcios da
KIPO. Isto demonstra a necessidade de garantir a CID nas trocas de informacdes entre
esses sistemas no SIF.

No trabalho de Meriah et al. (2021), pode-se identificar que um dos problemas ba-
sicos relacionados a segurancga da informacao € a falta de uma visualizacao clara e simples
nos SI organizacionais. A terminologia de seguranga da informagao nio € precisamente
definida e leva a discordincias entre os stakeholders e os clientes desses sistemas. Eles
apresentam como solu¢do uma ontologia de dominio de seguranca da informagdo para o
campo de sistemas de informacao.

Desse modo, os trabalhos corroboram com a importancia da seguranca da infor-
macao em SI. Além disso, também destacam a construcao de uma ontologia de dominio
que apoie a representacdo, recuperacio e disseminacdo desse conhecimento.

3. Metodologia

A partir de uma revisdo informal da literatura sobre os temas (SoS e seguranca da infor-
macao), as demais atividades propostas neste projeto, conforme a Figura 1, sdo:

I. Estudo Exploratério com o uso de KIPO para mapear tensdes na gestdo de SIF em
um estudo de caso no Programa Bolsa Familia [Dias et al. 2020];

II. Mapeamento Sistemadtico da Literatura (MSL) a partir dos conhecimentos obtidos
na atividade I sobre o panorama de seguranga da informagao em SoS;

ITI. Pesquisa de opinido para avaliar os resultados obtidos do MSL junto a pesquisa-
dores e profissionais em seguranca da informacgdo e SoS;

IV. Construcao da ontologia para explicitar os fatores especificos, as principais me-
todologias de avaliagcdo e tecnologias abordadas em seguranca da informacao em
SoS que foram identificados no MSL;

V. Avaliacdo da ontologia por meio da aplica¢do de um grupo focal com especialistas
para andlise de sua sintaxe e semantica;

VI. Refinamento da ontologia com ajustes e corre¢des sugeridos nas avaliagdes; e

VII. Realizacdo de Estudo de Caso Participativo para verificar o uso da ontologia em
um SoS real.

4. Estado atual da pesquisa

4.1. Mapeamento Sistematico da Literatura

Este trabalho teve como objetivo investigar como tecnologias de seguranca da informa-
cao tém sido utilizadas no contexto de SoS e retornaram 18 estudos que apresentam uma
profusdo de métodos, técnicas, modelos e ferramentas com esse intuito. Os trabalhos
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Figura 1. Metodologia aplicada nesta pesquisa.

apresentam diversas perspectivas de andlise da temdtica e sua aplicacdo em diversos ce-
ndrios que perpassam pelas dimensdes técnicas, de negdcio e social da area de SI.

Fatores de seguranca da informacdo que afetam a escolha dos mecanismos de
seguranca implementados no SoS também foram identificados, como anélise de pontos
de vulnerabilidade, risco de ataques e integracdao de politicas de seguranga de sistemas
constituintes.

4.2. Ontologia SegInfoSoS
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Figura 2. Ontologia SegInfoSoS (esquerda) e Hierarquia de Classes (direita)
usando OWLViz no Protégé.

Um dos resultados obtidos neste trabalho foi a versdo inicial da ontologia de se-
guranca da informag@o em SoS (SegInfoSoS) em OWL (Web Ontology Language) de-
senvolvida com base nos resultados do MSL, utilizando o Método 101 proposto por
[Noy e Mcguinness 2001] e o editor de ontologias Protegé '. A ontologia construida
conta com 402 axiomas declarados, distribuidos em 75 classes, 8 propriedades de ob-
jetos e 3 propriedades de dados. Ela € apresentada na Figura 2, onde € possivel ver os
campos das classes e subclasses considerando trés perspectivas: 1) Fatores especificos da
seguranca da informagdo no SoS; ii) Principais metodologias de avaliacdo; e iii) Tecnolo-
gias aplicadas. Ela apresenta a resposta para a questdo principal da pesquisa do MSL de
como as tecnologias de seguranca da informacao tém sido utilizadas no contexto de um
SoS.

Thttps://protege.stanford.edu/
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Também foi desenvolvido um programa em Java com o uso de OWL API 2, apre-
sentado na Figura 3, para execucdo da ontologia com o propodsito de demonstrar a sua
aplicabilidade, em questdes relacionadas a seguranga da informag¢do, do ponto de vista
de profissionais e pesquisadores, no contexto de SoS. Na Figura 3, sao exibidas algumas
questdes de competéncia (1 a 7) definidas preliminarmente para execucao de testes com
a ontologia. Ela responde todas as questdes de competéncia apresentadas. Na Figura 4,
tem-se a demonstragdo do resultado da questdo de competéncia 3 - Quais s@o os fatores
especificos da seguranca da informacao no SegInfoSoS?

SegInfosos - Ontologia para Seguranca da Informacio em SoS

S0 no SegInfosos?

10.
1
12 es da ontologia SegInfosos.
1

Figura 3. Programa em Java com o uso de OWL API para execucao de testes com
a ontologia SeginfoSoS.
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Figura 4. Programa apresenta o resultado para a questao de competéncia 3 da
ontologia SeginfoSoS.

4.3. Préoximas etapas

Como proxima etapa, pretende-se avaliar os resultados da pesquisa de opinido para verifi-
car quais aspectos de seguranca da informagao discutidos no MSL s@o mais aplicados ao
contexto de SoS. A avaliagdo serd realizada sob a perspectiva de pesquisadores e profissi-
onais da academia e industria para compor a versao de avaliacdo da ontologia SegInfoSoS
com 0s respectivos pontos de vista.

Sera realizada a avaliacdo desta ontologia por meio da aplicacdao de grupo focal
com especialistas em ontologia e SI bem como gestores de SoS. Os especialistas em
ontologia e SI fardo a andlise do aspecto sintdtico da ontologia, i.e., se os elementos da
ontologia proposta estdo modelados corretamente. Os gestores de SoS fardo a verificagao
do aspecto semantico, i.e., o significado adequado do vocabulério utilizado na ontologia.
Ap6s a fase da avaliagdo, serd feito o refinamento da ontologia com os ajustes e corre¢des
sugeridos.

Além disso, serd conduzido um estudo de caso participativo com ontologia em
um SoS real para analisar o seu uso na industria. Espera-se que seja possivel avaliar a
viabilidade da aplicacdo da ontologia SegInfoSoS com especialistas e se ela permite a
compreensao dos conceitos abordados no gerenciamento de seguranca da informacdo em
SoS na pritica.

2http://owlapi.sourceforge.net//
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5. Contribuicoes esperadas

Esta pesquisa busca oferecer as seguintes contribuicdes tanto para a academia como para
a industria:

* Entendimento da importancia da seguranga da informagao para os SI e SoS;

* Mapeamento sistematico sobre seguranca da informacao em SoS;

* Ontologia de dominio em seguranca da informacdo em SoS para gestores de TI

das organizagdes detentoras desses sistemas ou por pesquisadores da drea;
* Programa de execugdo da ontologia para demonstrar a sua aplicabilidade.
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