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Abstract. This article presents some problems of knowledge management in
management information security organizations and suggests ontologies as
part of solving these problems. The article describes the construction of a
specific ontology for information security using the methodology NeOn and
discusses the use of this ontology in the management information security
environment.

Resumo. Este artigo apresenta alguns problemas de gestdo do conhecimento
em organizacoes de consultoria de gestdo de seguranca da informacdo e
sugere ontologias como parte da solucdo destes problemas. O artigo descreve
a construcdo de uma ontologia para gestdo de seguranca da informacdo
utilizando a metodologia NeOn e discute o uso desta ontologia no cendrio de
gestdo de seguranca da informagao.

1. Introducao

A gestdo de seguranca da informacdo € realizada por consultores internos ou externos
em uma organizacdo com o objetivo de identificar o grau de seguranca de um ambiente
corporativo e propor controles tecnologicos ou administrativos para a redugdo dos riscos
de incidentes de seguranca da informacao neste ambiente.

Geralmente o conhecimento necessdrio para a realizacdo de um projeto de gestao
de seguranca da informacdo estd descrito em normas técnicas, como a ISO 27001
(conhecimento explicito), ou internalizado na mente dos consultores de seguranca da
informacdo (conhecimento titico), sendo que neste segundo caso a qualidade do projeto
de gestdo de seguranca da informacgdo depende da experiéncia e pratica do consultor.
Este fator torna-se um problema na medida em que empresas de consultoria em
seguranca da informagdo ndo conseguem manter a mesma qualidade de atendimento em
todo o seu corpo de consultores, ou seja, um consultor com mais experiéncia ou
conhecimentos especificos poderd desempenhar um trabalho diferenciado frente a outros
consultores [Kim, 2007].

Considerando também o problema da dispersdao de conhecimento (em diversas
normas técnicas, politicas, boas praticas e na mente dos consultores) nas organizagdes
de consultoria em gestdo de seguranga da informacdo, a constru¢do de uma
especificacdo explicita e formal para o gerenciamento deste conhecimento seria um
grande avanco rumo a gestao do conhecimento nestas organizacoes.
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As ontologias visam a definicdo de semantica para representacdo do
conhecimento em um dado contexto [Bachimont, 2002]. Uma ontologia aplicada a
gestdo de seguranca da informacgdo poderia contribuir para a gestdo do conhecimento em
empresas de consultoria de gestdo de seguranca da informacdo, servindo de auxilio para
os processos de aquisicdo, representacdo, armazenamento e compartilhamento de
conhecimento obtido a partir de normas e consultores de seguranca da informacao.

O objetivo inicial deste artigo é mostrar a construcio de uma ontologia para
gestdo de seguranca da informacdo seguindo a metodologia NeOn de desenvolvimento
de ontologias. Futuramente espera-se que esta ontologia possa ser utilizada na gestdo de
conhecimento em organizacdes de consultoria de seguranca da informacao.

A secdo 2 deste artigo apresenta os conceitos de seguranca da informacgdo que
serviram de base para a construcdo da ontologia. A secdo 3 descreva a construcdo da
ontologia a partir dos conceitos de seguranca da informacdo. A secdo 4 descreve
resultados obtidos até o momento com o desenvolvimento da ontologia, e a se¢do 5
apresenta as conclusdes e extensdes do projeto.

2. A Gestao de Seguranca da Informacao

Virios elementos compdem a Gestdo de Seguranca da Informacdo. Estes elementos
permitem a realizacdo de andlises de risco, defini¢do de controles de seguranga da
informacao e a melhoria continua do ambiente. Um elemento essencial na gestdo de
seguranca da informacdo € o ativo de informacdo. Ativo de informagdo é qualquer
informacao que possua valor para a organizacdo, bem como qualquer outro elemento de
infraestrutura que forneca suporte a esta informagdo, como: hardwares, softwares e
ambientes fisicos [Campos, 2007].

Para a realizacdo de uma anélise de risco de seguranga da informacao existe a
necessidade da definicdo de Ameacas e Vulnerabilidades relacionadas ao ambiente a ser
avaliado. Ameaca é o agente ou condi¢do que realiza um incidente de seguranca da
informacao [ABNT, 2006]. Grupos comuns de ameagas podem ser: invasores internos,
invasores externos, eventos naturais e programas maliciosos (malwares).

Vulnerabilidades sao falhas em potencial existentes nos ativos de informacao.
As vulnerabilidades podem ser agrupadas de diversas maneiras. Uma forma simples de
agrupar ou categorizar as vulnerabilidades ocorre dividindo-as em: deficiéncias fisicas
ou deficiéncias 16gicas [ABNT, 2007].

Os conceitos discutidos acima serdo modelados em uma ontologia para gestao de
seguranca da informacao (secdo 3 deste artigo) com o objetivo de se estabelecer uma
conceituagao clara e explicita dos mesmos.

3. Ontologia para Seguranca da Informacao Utilizando Metodologia NeOn

A partir de conceitos gerais de gestdo de seguranca da informacdo, foram modeladas
classes de individuos para uma ontologia de seguranca da informacdo. Estas classes
foram modeladas utilizando-se a ferramenta NeOn e a metodologia NeOn de construcdo
de ontologias [Sudrez-Figueroa, 2008]. A Figura 1 apresenta as classes resultantes a
partir dos conceitos de seguranga da informacdo levantados. Pode-se observar a criacao
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das classes Ameaca, Vulnerabilidade e Ativolnformacdo, bem como suas respectivas
sub-classes.
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Figura 1. Modelagem das classes da ontologia

Ap6s a defini¢do das classes de individuos da ontologia, € necessdrio estabelecer
a relacdo entre elas. Conforme os conceitos de gestdo de seguranca da informagao, um
incidente ocorre quando uma ameaca explora uma vulnerabilidade existente em um
ativo de informacdo. Outro conceito importante € o fato de que ativos de informacdo
podem estar localizados dentro de outros ativos de informacdo, por exemplo, um
documento digital importante para a organizagdo estd localizado em um servidor, que
por sua vez estd localizado em um Data Center (ambiente fisico).
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Figura 2. Visualizacao dos relacionamentos

Com base no exposto acima, foram criados os seguinte relacionamentos na ferramenta
NeOn: localizadoEm, localizacd@oDe, possui, presenteEm, ehExplorado, explora. A
Figura 2 apresenta a relacdo entre as classes de individuos com base nos
relacionamentos criados, onde se pode observar que um ativo de informacgdo esti
localizado em outro ativo de informacdo ao mesmo tempo em que também € a
localizagdo de outro ativo de informac¢do. Uma vulnerabilidade estd presente em um
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ativo de informacdo e é explorada por uma ameaca. E uma ameaca possui o
relacionamento de explorar um ativo de informacao.

Além das defini¢des de relacionamentos, também foram modeladas restri¢des
entre as classes da ontologia. Por exemplo, o relacionamento localizadoEm nao pode
ocorrer entre as classes Hardware e Software, pois ndo faz sentido um hardware estar
localizado em um software. O mesmo ocorre entre as classes Ambiente e Hardware, por
exemplo. Existem restricdes também entre o relacionamento de Ameagca com
Vulnerabilidade, por exemplo, uma vulnerabilidade fisica ndo pode ser explorada por
uma ameaca da classe Malware, bem como uma vulnerabilidade 16gica ndo pode ser
explorada por uma ameaca da classe EventoNatural.

Apo6s a defini¢do das classes, dos relacionamentos e das restricdes, a ontologia
foi populada com vérios individuos representativos das classes. Conforme apresenta a
Figura 3, foram criados individuos para todas as subclasses de ativos de informacao,
ameacas e vulnerabilidades previamente modeladas.
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Figura 3. Criacao dos individuos da ontologia

Uma vez que os individuos estdo cadastrados, estes ja recebem influéncia dos
relacionamentos e das restricoes modeladas na ontologia, ou seja, a ontologia j4 fornece
semantica para os individuos, a partir dos relacionamentos das classes e das restri¢des.
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Figura 4. Visualizacao dos relacionamentos

A Figura 4 (extraida diretamente da ferramenta NeOn) apresenta um exemplo de
relacionamento de individuos inferido através da ontologia modelada. Através da
ontologia e dos individuos cadastrados pode-se concluir que o funciondrio ¢ uma
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ameaca no cendrio de seguranga da informacdo que explora as vulnerabilidades de falta
de controle de acesso fisico, falta de checklist fisico e falta de controle de acesso légico.
Da mesma forma o servidor de arquivos € um ativo de informacdo que possui a
vulnerabilidade de falta de controle de acesso 16gico, também € a localizacdo de outro
ativo de informacdo que € a planilha financeira e estd localizado no Data Center da
empresa.

Esta secdo apresentou a modelagem de uma ontologia para gestdo de seguranga
da informacdo e a cria¢do de individuos representativos para as classes desta ontologia.

4. Resultados e Discussao

Com uma ontologia para gestdo de seguranca da informacdo desenvolvida sob a
metodologia NeOn de desenvolvimento de ontologias € possivel aplicar qualquer
ferramenta de inferéncia compativel com o padrao OWL. Outra ~ vantagem ¢ a
possibilidade de integracdo desta ontologia com outras ontologias de outros dominios,
por exemplo: esta ontologia que se fundamenta na ISO 27001 poderia ser integrada com
outras ontologias desenvolvidas com base em outras normas da ISO (ex. ISO 9001),
formando assim uma ontologia maior e integrada.

Para demonstrar os resultados e possibilidade a partir do desenvolvimento de
uma ontologia para seguranga da informacao, fez-se uso de uma ferramenta compativel
com o NeOn para inferéncia e consulta sobre ontologias no padraio OWL — o SPARQL.

A partir do SPARQL € possivel realizar questionamentos complexos sobre a
ontologia e seus individuos. A Figura 5 demonstra a execu¢do de uma consulta
SPARQL sobre a ontologia modelada e os individuos criados neste projeto.
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Project: | SeglnfeOntology hd |
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http:/www. NewOntol.erg/ontelogyl#Funcienario
http:/fwww. NewOntel.org/ontologyl2Concorrente

Figura 5. Visualizacao dos relacionamentos
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Foi questionado a ontologia quais sd@o os individuos que exploram a falta de
controle de acesso 16gico, como resultado o SPARQL apresentou os individuos: ex-
funciondrio, visitante, funciondrio e concorrente. A partir deste exemplo seria possivel
realizar qualquer tipo de questionamento com base nas classes e relacionamentos
modelados.

O uso do SPARQL neste exemplo foi feito através de um console de consulta,
porém no desdobramento deste projeto o SPARQL e outras ferramentas de inferéncia
sobre ontologia poderdo ser utilizados em forma de biblioteca dentro de um ambiente

mais amplo de suporte a gestdo do conhecimento de seguranca da informagdo em
empresas de consultoria de gestdo de seguranca da informacao.

5. Conclusao

Este artigo apresentou a concepc¢do, modelagem, populacdo e teste de uma ontologia
para gestdo de seguranca da informacdo, desenvolvida sob a metodologia NeOn de
desenvolvimento de ontologias. Esta ontologia servird de base para o desenvolvimento
de uma ferramenta de suporte a gestdo do conhecimento em organizagdes de consultoria
de seguranca da informacdo. A ontologia de gestdo de seguranca da informacgdo
auxiliarda na aquisi¢do, representacdo, armazenamento e compartilhamento de
conhecimento relacionado com gestao de seguranca da informacao.

Como extensao deste trabalho sugere-se: a ampliacao da ontologia, com a adi¢do
de classes para o suporte de controles de seguranca da informacdo tecnoldgicos e
administrativos; a aplicacdo desta ontologia em uma arquitetura para gestdo do
conhecimento em organizagdes de consultoria de gestdo de seguranga da informacao.
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