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RESUMO

Atualmente, a questdo da privacidade nas redes sociais €
um tema em grande discussdo, visto a quantidade de
informagbes compartilhadas entre 0s seus usuarios em
diferentes tipos de dispositivos. Este trabalho tem como
objetivo realizar a avaliagdo de usabilidade das
configuracbes de privacidade presentes em ferramentas
assincronas da rede social Facebook. Para tanto, contou
com a realizagdo de uma avaliagdo em trés etapas,
composta primeiramente pela andlise e inspecdo das
configuragbes relacionadas a privacidade, para os dois
ambientes disponiveis (ambiente tradicional web e
ambiente mével). A segunda etapa foi a realizacdo de uma
avaliacdo heuristica por trés especialistas, focada nas
funcionalidades encontradas na etapa anterior, e finalmente,
a terceira etapa foi a aplicacdo de um questionario com 605
usuarios da rede social, para uma analise dos resultados
obtidos entre os especialistas e os usudrios. Este trabalho
visa como resultado mais amplo para a comunidade,
apresentar os problemas associados a estas configuracées
de privacidade utilizando um método de avaliagdo bastante
consolidado e deseja contribuir para a melhoria da
interagdo dos usuarios com esta rede social.
Palavras-chave

Funcionalidades de Privacidade, Avaliagdo, Usabilidade,
Interface Web, Interface Movel.

INTRODUCAO

Desde o seu inicio, a internet vem proporcionando uma
série de aplicacBes que influenciam diretamente no dia-a-
dia das pessoas, incluindo o e-mail, aplicacdes de comércio
eletrdnico, ambientes de educacdo on-line e varios outros
servicos baseados na web. Atualmente estd em foco uma
nova categoria de aplicacbes web, as redes sociais.

Uma rede social pode ser caracterizada como um conjunto
de participantes autbnomos, concentrando ideias e recursos
em torno de valores e interesses compartilhados [1]. Uma
rede social também pode ser compreendida como um
conjunto de individuos ligados entre si por um conjunto de
relaces [2].
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Segundo Nielsen Group [3], as redes sociais tém atraido
milhdes de usudrios, e ja passou a utilizacdo do e-mail
como a atividade on-line mais popular. Esta popularidade
esta associada a uma funcionalidade comum entre todas as
redes sociais: a criagdo e o compartilhamento de conteldo.
Este conteido pode ser de diversas formas, desde textos até
conteddos multimidia, como fotos e videos.

Existem vérios tipos de redes sociais, dentre elas podemos
citar: redes profissionais (e.g. LinkedIn) e redes para
compartilhamento de informagdes especificas, tais como
mensagens curtas (e.g. Twitter), fotos (e.g. Flickr) e videos
(e.g. Youtube) [4]. Outro tipo de rede social existente é a
que reline pessoas a seus amigos, como por exemplo, o
Facebook. Atualmente o Facebook é um dos sites mais
acessados da Internet, sendo também a rede social com o
maior nimero de usuérios [5]. Recentemente o Brasil se
tornou o segundo pais com maior nimero de usuarios no
Facebook, perdendo somente para os Estados Unidos [6].

O Facebook permite a criacdo de perfis e controlar uma
lista de usuérios com os quais ele compartilha conexdes. Os
usuarios podem visualizar e percorrer suas listas, bem
como listas criadas por outros usuérios do sistema [4]. Os
perfis podem ser acessiveis a qualquer um que tenha uma
conta no Facebook ou podem ser privados, com
informagdes acessiveis de acordo com as politicas de
privacidade definidas pelo usuério.

Vérias ferramentas de controle de privacidade e
personalizagdo  das  informagdes  pessoais  sdo
disponibilizadas no Facebook. Esses dois aspectos -
controle do usuério e adaptacdo/personalizagdo - sdo itens
muito importantes para a area de IHC (Interacdo Humano
Computador), visto que sdo caracteristicas que podem
tornar os sistemas faceis de aprender e utilizar, além de
serem ferramentas que trazem eficacia, eficiéncia,
seguranca e satisfacdo durante a navegacdo do sistema.
Interfaces com alto grau de usabilidade aumentam a
satisfacdo do usuario proporcionando maior conforto na sua
operagéo.

Conforme apresentado, observa-se que existe grande
importancia em se analisar a usabilidade de um sistema.
Neste trabalho, é investigada a usabilidade das
configuragBes de privacidade das ferramentas assincronas
do Facebook em seus dois ambientes disponibilizados: (i) o
ambiente tradicional, acessado via navegador, e (ii) o
ambiente movel, acessado via aplicativo oficial
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disponibilizado pelo Facebook. Para esta finalidade a
metodologia adotada para a avaliacdo foi, primeiramente, a
realizacdo da coleta das funcionalidades, fazendo a
inspecdo por todo o ambiente (tradicional e mdvel), e
listando as configuracBes de privacidade encontradas.
Posteriormente, foi realizado o estudo da técnica adotada, a
avaliacdo heuristica proposta por Nielsen [7], e todo o
processo de avaliacdo e analise dos problemas encontrados,
destacando-se os principais problemas em cada ambiente.
Em seguida, foi aplicado um questionario com perguntas
focadas nos problemas identificados pela avaliacdo
heuristica e ao final apresenta-se uma analise entre os
problemas encontrados pelos especialistas e as respostas
coletadas pelo questionario com os usuarios do Facebook.
Fogem do escopo deste trabalho as funcionalidades
sincronas (e.g. chat) e as ferramentas disponibilizadas por
terceiros.

INSPECAO DAS FUNCIONALIDADES DE PRIVACIDADE
A primeira etapa deste trabalho foi a inspecéo de toda a
interface dos ambientes do Facebook (tradicional e movel),
buscando coletar as funcionalidades que contém
configuracdes de privacidade. Apds a andlise individual de
cada ambiente, foi realizado um comparativo da existéncia
das configuraces de privacidade para cada interface. O
resultado obtido foi organizado conforme Figura 1, com o
objetivo de auxiliar na segunda etapa de avaliacdo. Pode-se
observar que diversas funcionalidades existem somente em
uma das interfaces, e outras funcionalidades estdo
disponiveis em locais diferentes para o ambiente tradicional
e para o ambiente movel.

AVALIACAO DE USABILIDADE POR INSPECAO

Os métodos de inspecdo permitem que o avaliador examine
uma solugdo de IHC para tentar prever as possiveis
consequéncias de um problema de interface. Esses métodos
ndo envolvem a participacdo direta dos usudrios e ao
inspecionar uma interface, os avaliadores se colocam no
lugar de um usuario comum, para tentar identificar os
problemas que o0s usuérios podem vir a ter quando
interagem com o sistema [8].

Existem varios métodos de avaliagdo por inspegdo, tais
como avaliagdo heuristica, percurso cognitivo, uso de
recomendagbes e diretrizes, entre outros [7]. Para o
objetivo deste trabalho, foi escolhida a avaliagdo heuristica
proposta por Nielsen, primeiramente por este ser o método
de avaliacdo mais utilizado [9], por ele ser amplamente
aceito na area de IHC, sendo utilizado em diferentes
contextos e interfaces e visto o conhecimento deste método
pelos avaliadores.

Avaliacéo Heuristica

A avaliagdo heuristica € um método de inspecdo de
usabilidade em que a avaliacéo é realizada com base em um
conjunto de diretrizes chamadas heuristicas, e que
descrevem caracteristicas  desejaveis na interacdo,
orientando os avaliadores a inspecionar sistematicamente a
interface em busca de problemas que prejudiquem a
usabilidade [7].

A avaliagcdo é baseada no julgamento, e é sustentada pela
confianca depositada na experiéncia de quem avalia a
interface [10]. Recomenda-se que trés a cinco avaliadores
estejam envolvidos na avaliacéo.

Realizar uma avaliacdo heuristica consiste basicamente em
analisar a interface para relatar problemas que, segundo a
opinido dos avaliadores, ndo estejam de acordo com
principios de usabilidade. Nesse método os especialistas
examinam o sistema e fazem um diagndstico dos problemas
e das barreiras que os usuarios provavelmente encontrardo
durante a interacéo [8].

O conjunto de heuristicas proposto por Nielsen permite que
um avaliador analise e avalie uma interface. A seguir,
segue um resumo das heuristicas [7], [8]:

1. Visibilidade do estado do sistema: o sistema deve fornecer feedback
adequado aos usudrios dentro de um tempo razoavel;

2. Compatibilidade do sistema com o mundo real: o sistema deve usar
termos familiares ao usuario ao invés de termos orientados ao
software. Devem ser seguidas convengdes do mundo real de modo
que as informagdes apare¢gam numa ordem sequencial e ldgica;

3. Controle e liberdade do usudrio: prover saidas de emergéncia para
acOes equivocadas dos usuarios (como fungdes undo e redo);

4. Consisténcia e padrdes: um usudrio ndo deve adivinhar que
diferentes palavras, situaces ou acgles significam a mesma coisa.
Seguir convencdes de plataforma;

5. Prevencdo de erros: fazer um design que previna o erro antes de ele
acontecer. Eliminar condigdes que levem a erros e apresentar aos
usuarios uma opcdo de confirmacéo antes de finalizar a agdo;

6. Reconhecimento ao invés de memorizagdo: tornar objetos, agdes e
opcdes visiveis. O usuario ndo deve ter que lembrar uma informacéo
de uma parte para outra do dialogo. Instrugdes devem estar visiveis
ou ser de facil recuperagéo quando necessarias;

7. Flexibilidade e eficiéncia de uso: prover meios para usuarios
experientes acelerarem a interagdo e de apoiar usuarios novatos;

8. Design estético e minimalista: didlogos ndo devem conter
informagdes irrelevantes ou raramente necessarias. Exibir apenas as
informagdes que sejam importantes e necessarias;

9. Ajudar os usuarios a reconhecer, diagnosticar e corrigir erros:
mensagens de erro devem ser expressas com linguagem clara
indicando o problema e construtivamente sugerindo uma solugao;

10. Ajuda e documentagdo: fornecer ajuda e documentagdo. Essas
informagdes devem ser faceis de encontrar, ser focalizadas na tarefa
do usuério e ndo devem ser extensas.

Para cada problema encontrado segundo as heuristicas
apresentadas, deve-se associar a uma gravidade, que é
baseada na combinag&o de trés fatores [10]:

e A frequéncia com que ele ocorre: se € comum ou raro;

e O impacto do problema quando ele ocorre: se é facil
ou dificil para o usuério superé-lo;

e A persisténcia do problema: problema que ocorre uma
Unica vez e que o0 usuario pode superar desde que saiba
que ele existe, ou se 0s usuarios serdo repetidamente
incomodados por ele.

Esses fatores influenciam os niveis de gravidade utilizados
na avaliacdo, que podem ser classificados como [7]:

0. Ndo é encarado necessariamente como um problema de
usabilidade;

1. Problema estético que ndo tem necessidade de ser corrigido, a
menos que haja tempo e recurso disponivel;

2. Problema pequeno com baixa prioridade na correcéo;

Problema grande, com alta prioridade de correcéo;

4. Problema catastréfico, onde é imperativo sua correcéo.

w
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Figura 1. Inspegdo das configuracdes de privacidade do Facebook (junho 2012) do ambiente tradicional versus movel

Na se¢do seguinte é apresentado o processo de avaliagdo
heuristica realizada nas funcionalidades de privacidade do
Facebook.

METODOLOGIA DA AVALIACAO HEURISTICA

A avaliacdo heuristica contou com trés avaliadores, todos
com conhecimento prévio do método de avaliagdo, e
também do ambiente a ser avaliado. A seguir sdo descritos
0 escopo e materiais, os procedimentos de avaliagdo e os
resultados obtidos na avaliagdo heuristica do sistema.

Escopo e Materiais

Este trabalho avaliou: (i) o ambiente tradicional acessado a
partir dos navegadores Mozilla Firefox versdo 13.0 sob o
Sistema Operacional Windows 7 e Google Chrome verséo
19.0.1084.56 sob o Sistema Operacional Windows 7, (ii)
ambiente mével via aplicativo oficial versdo 4.1.1 - Sistema
Operacional 10S versdo 5.1.1, em um equipamento modelo
Ipad2, (iii) ambiente mével via aplicativo oficial versdo
1.9.5 - Sistema Operacional Android 2.2, em um
equipamento modelo Samsung Galaxy Tab modelo P1000.

Os acessos foram feitos durante os meses de maio e junho
de 2012. Destaca-se aqui que as aplicagdes oficiais séo
similares, tanto para o sistema operacional 10S quanto para
o0 sistema operacional Android, com poucas diferencas que
ndo interferiram na avaliacdo heuristica, e que ndo foi
necessaria a avaliagdo nos dois sistemas separadamente.

Foram criados trés usuéarios do Facebook, com idioma
padrdo portugués-brasileiro, sendo que cada avaliador ficou
responsdvel por um usuario. Todos os avaliadores
percorreram as funcionalidades de privacidade, que foram
previamente inspecionadas e documentadas conforme a
Figura 1, utilizando tanto o ambiente tradicional quanto o
movel, e buscaram interagir pelo ambiente entre o grupo e
também com outros usuarios externos ao grupo, para
verificar e testar os recursos. A avaliacdo no ambiente
tradicional foi realizada na interface default do Facebook,
ndo sendo avaliadas as funcionalidades na interface do
modelo linha do tempo (timeline).
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Procedimento da Avaliacéo

O procedimento de avaliacdo heuristica foi realizado em
trés etapas, detalhadas a seguir: (i) uma exploracdo dos
sistemas, buscando e entendendo as funcionalidades de
privacidade, utilizando-se 0 mapa da Figura 1; (ii) periodo
de avaliacdo, onde cada avaliador utilizou o sistema por
trés horas, separadamente, inspecionando os sistemas pelo
menos duas vezes, sendo a primeira para entender o fluxo
de informacBes do sistema e os outros focando
especificamente no objetivo do trabalho. Os avaliadores
inspecionaram os diferentes componentes de privacidade e
relataram cada problema encontrado, associando-0s com as
heuristicas de usabilidade violadas. Cada avaliador gerou
um relatério individual, apresentando um registro formal da
avaliacdo realizada; (iii) uma secdo final, com a
consolidacio da avaliagdo, onde os avaliadores
identificaram todos os problemas encontrados, discutindo
suas respectivas gravidades e sugerindo solucdes. Para cada
problema encontrado foram identificadas as seguintes
informagdes: 1- Descricdo do problema; 2- Heuristica
violada; 3- Nivel de gravidade; 4- Localizagdo no
ambiente.

Resultados da Avalia¢do Heuristica

Com os relatorios individuais das avaliagdes heuristicas, foi
gerado um relatério consolidado geral. A figura 2 mostra
um diagrama de Venn com a visdo geral da quantidade de
problemas encontrados pelos avaliadores e com a unido dos
problemas encontrados em cada interface. Alguns
problemas foram comuns as duas interfaces.

Avaliador n° 01 Avaliador n® 02
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Avaliador n° 03

Figura 2. Visdo geral de problemas encontrados

A seguir apresentam-se os problemas identificados nos
ambientes tradicional e mdvel, ordenados pelo grau de
gravidade, do maior para o0 menor.

Problemas ldentificados no Ambiente Tradicional
Problema 1: Inconsisténcia na configuracdo de nivel de
privacidade para o cadastro de género.

o Descricdo: A configuracdo para nivel de privacidade
em “Informagdes Basicas / Género” ndo segue o
mesmo padrdo de configuracdo em outros locais.
Problema apresentado na Figura 3.

e Heuristica Violada: 4. Consisténcia.

e Gravidade: 4 — O usuario somente consegue configurar
se a informac&o sera exibida ou ndo. Em outros locais,
é possivel realizar uma personalizacdo mais refinada.

Genero: | vasadino [=]

[ Exibir meu génera em meu perfi

Figura 3. Falta de opc¢Bes mais refinadas de privacidade em
configuracdo de género

Problema 2: Néo existe opg¢do para controle da exibicdo de
informacdes somente para o usuario.

e Descricdo: Inexisténcia de opg¢do ‘“Ninguém” ou
“Somente eu”, caso o0 usuario ndo queira que
informagdes pessoais sejam disponibilizadas a outros
usudrios. Problema apresentado na Figura 4.

e Heuristica Violada: 4. Consisténcia.

e Gravidade: 4 — Nao ha possibilidade. Somente se a
informacéo for apagada.

Para editar suas configuraciies de assinatura, v& para a Guia Assinantes.

Quem pode encontrar vocé pelo endereco de e-mail ou nimero
de telefone fornecido?

v @ Todos
M Amigos de amigos
B Amigos

Quem pode |he enviar solictacdes de amizade?

Quem pode Ihe enviar mensagens do Facehook?

@ Todos «

Saiba mais E

Figura 4. Inexisténcia de algumas op¢des de privacidade

Problema 3: Nio existe botdo “deletar” itens cadastrados.

e Descricdo: Em algumas funcionalidades ndo existe o
botdo “deletar”. Com isso o usudrio fica sem saber, por
exemplo, como apagar uma musica de uma lista de
musicas preferidas. Este problema ocorre em vérias
opcbes de edicdo de perfil (musica, livro, filme,
televisdo, jogos). Para apagar alguma informag&o que o
usuario quer retirar da lista, é preciso utilizar o teclado
(tecla delete).

e Heuristica Violada: 1. Visibilidade do estado do
sistema. 3. Controle do usudrio e liberdade.

e Gravidade: 4 — Este problema se apresenta como
bastante grave. O usuario ndo consegue identificar a
maneira de excluir alguma informagdo que foi
adicionado em suas preferéncias. N&o existe, na
interface, alguma forma para realizar a agdo, somente
via teclado e ndo existe nenhuma explicacdo sobre
iSs0.

Problema 4: Inexisténcia de opc¢do de cancelamento de
acao a ser executada.

e Descricdo: Em algumas interfaces, ndo existe a opgao
de cancelamento de acles executadas pelo usuério.
Sendo que o sistema automaticamente efetiva alguma
tarefa, sem perguntar se realmente deve ser executada.

e Heuristica Violada: 3. Controle do usuario. 4.
Consisténcia. 5. Prevencéo de erros.

e Gravidade: 3 — Problema com alta prioridade de
correcdo.
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Problema 5: Definir nivel de privacidade para campos com

multiplos itens.

Problema 6:

Descricdo: Campos que permitem a adi¢do de diversos
itens apenas tem o recurso de definir o nivel de
privacidade para o grupo inteiro. Caso seja adicionada
uma nova informagéo, ndo fica claro para o usuario se
o nivel de privacidade informado sera aplicado apenas
ao novo registro ou ao grupo todo; Este problema
ocorre para 0s demais campos que permitem adicionar
multiplas informacBes. Problema apresentado na
Figura 5.

Heuristica Violada: 4. Consisténcia. 5. Prevencdo de
erros.

Gravidade: 3 — O usuario pode alterar seu perfil
normalmente, mas nao consegue informar um nivel de
privacidade especifico para cada uma das informagoes.
Do mesmo modo, ao inserir uma nova informacao, ndo
fica evidenciado se o nivel de privacidade informado €
aplicado apenas aquele registro ou a todas as outras
informacdes previamente cadastradas.

Qutros telefones: | Trabaho Brasi (+55) n-
Trabakho [=] Brasi (+55) [= v
Trabaho Brasi (+55) -
Trabakho [~ Brasi (+55) = fv

Adidonar outro telefone

Nomes de tela do TM: AIM =
eBuddy [=]

Vkontakte =
[=]

[=]

1cQ

Windons Live Messenger

Adidone outro nome de usudrio

Figura 5. Inconsisténcia em campos de maltiplos itens
Identificar o perfil exibido aos demais

usuarios do Facebook.

Descricdo: Os niveis de privacidade das informacGes
do Facebook podem ser: publico, amigos, somente eu,
e personalizado. Estes niveis de privacidade sdo
identificados por icones. Deste modo, ndo fica claro
para o usuario qual nivel de privacidade esta sendo
exibido em seu perfil nesta visualizacdo. Este
problema ocorre em diversos pontos do sistema.
Problema apresentado na Figura 6.

Heuristica Violada: 5. Prevencdo de erros. 6.
Reconhecimento ao invés de relembranca.

Gravidade: 2 — O usuério ndo consegue identificar em
que nivel de privacidade este esta sendo exibido. Os
icones exibidos nem sempre sdo intuitivos ao usudrio.
Um usuario novato do Facebook terd mais dificuldades
em identificar as funcGes dos icones.

« Exibir meu perfil || ver como...

2 Amigos
@ Somenteeu

# Personalizado
a~
7 Mehores amigos
Q Presidents Getilio
Ver todas aslistas. .

Figura 6. Falta de rotulos para os icones de privacidade

Problema 7: Mensagens/Informacfes apresentadas em
idiomas diferentes.

Descricdo: Em alguns pontos da interface,
principalmente nas mensagens de erro e nos termos da
“politica de privacidade” aparecem informagdes
escritas em um idioma diferente do utilizado
eventualmente pelo usuario. Mesmo sendo a interface
do sistema toda desenvolvida em portugués (Brasil),
existem informagBes que eventualmente sdo
apresentadas em inglés (EUA). Problema apresentado
na Figura 7.

Heuristica Violada: 4. Consisténcia.

Gravidade: 2 — O usuéario pode realizar a tarefa, caso
consiga compreender a informacdo apresentada em
outro idioma, ou pode ser impedido, caso ndo
compreenda a informacdo. Em Julho de 2012 o
problema ja havia sido arrumado.

Perfil e marcagdo

uern pade publicar no seu raural migos v
e publ I A

Quem pode ver o que outras pessoas publicam em seu perfl? 4 Amigos de amigos

Anallsar publicagfies em que vocé foi marcado antes de serem exibidas

>
no seu perfil Desativada

I Wi can see posts you've been tagged in on your profile? I At Amigos ~

Analsar marcacBes feitas por SeUs amigos em U3 Préprias

publicagéies no Facebook. Desativado >

Guem v& as sugestes de marcagfies quandn as fotos parecidas com

T >
vocé &0 carregadas? Amigos.

Done

Figura 7. Informacdes em inglés

Problema 8: Falta do botdo para salvar as alteragdes em
alguns formulérios.

Descricdo: Alguns formulérios de edigdo do perfil do
usuario ndo apresentam o botdo para salvar as
alteracdes. Os formularios “Educagdo e trabalho”,
“Esportes”, e atividades de interesse apresentam este
problema.

Heuristica Violada: 4. Consisténcia. 5. Prevencdo de
erros.

Gravidade: 2 — O usuario pode realizar a tarefa, porém
ndo fica claro se a informacéo foi salva ou no.

Problema 9: Interface diferente a outras existentes.

Descrigdo: Na edi¢do de perfil do usuério, ao adicionar
membros da familia para exibicdo no perfil, a interface
é diferente do comum ja existente e somente finaliza
com botdo finalizador de pagina, e ndo com um botdo
especifico de gravacdo, por exemplo, ao existente na
opcdo “adicionar empregador”. Outro problema ¢ a
ndo existéncia de um botdo de cancelamento.

Heuristica Violada: 3. Controle do usuario e liberdade.
4. Consisténcia.
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e Gravidade: 2 — Apesar das interfaces serem diferentes,
0 usuario consegue realizar as tarefas, sendo assim, um
pequeno problema com baixa prioridade na correcao.

Problema 10: Botdo de saida de tela utilizando idioma
diferente a da interface.

e Descricdo: Em algumas interfaces, o botdo de saida
esta identificado em idioma diferente a qual o sistema
esta configurado. Problema apresentado na Figura 8.

e Heuristica Violada: 4. Consisténcia.

e Gravidade: 2 — Apesar do idioma se apresentar em
Inglés, o usuario consegue entender que o botdo é de
saida.

Como conectar

Quem pode encontrar voré pelo enderego de e-mal ou nimero & Amigos ~
de telefone Fornecida? ——

Quem pods lhe enwiar solickagBes de amizads? st Amigos de amigos

Quenn pode Ihe enviar mensagens do Facebook?

A& Amigos =

Saiba mais

Figura 8. Botdo de saida em inglés

Problema 11: Explicacdo fraca para opcdo de
personalizagdo.

e Descricdo: Em Controle de Privacidade Padrdo -
Personalizado, existe um checkbox com a opgéo:
“amigos de pessoas marcadas”, com uma explicagdo
mostrando a funcionalidade deste campo. Porém, é
uma explicacdo bem simples que pode deixar o usuério
sem saber o seu real significado. Problema apresentado
na Figura 9.

e Heuristica Violada: 5. Prevencéo de erros.

e Gravidade: 2 — Apesar da falta de clareza da
funcionalidade, o usuario ainda consegue realizar a

tarefa. E um problema com baixa prioridade de
correcao.

<« Tornar visivel para

Essas pessoas ou istas: | Amigos =

Amigos de pessoas
marcadas:

% Ocultar para

Essas pessoas ou listas:

[sovor vcroses [EE

Figura 9. Rétulo com informagdo fraca na interface

Problema 12: Informagdes diferentes da interface
tradicional e mével.

e Descricdo: Dentro de Configuragdes de Privacidade a
explicagdo para o item “Controlar privacidade ao
publicar” se encontra de forma distinta para os
ambientes tradicional e movel.

e Heuristica Violada: 4. Consisténcia.

e Gravidade: 2 - Pequeno problema com baixa
prioridade na correcéo.

Problema 13: Controle de privacidade padrdo com
informagdes sem clareza.

e Descricdo: Em ConfiguracGes de Privacidade existe
opcdo de controle de privacidade padrdo. A
informacéo sobre esta funcionalidade ndo esta descrita
de forma clara ao usuario. Nao se tem certeza o que €
“seletor de publico em linha”, e nem se esta opgao
pode ser utilizada por usuarios que nao possuem
dispositivos do modelo citado (Blackberry).

e Heuristica Violada: 4. Consisténcia.

e Gravidade: 1 — Apesar da falta de clareza da
funcionalidade, o usuario ainda consegue realizar a
tarefa.

Problemas Identificados no Ambiente Mével
Problema 1: Opcéo para alteragdo do nivel de privacidade
desabilitado.

e Descricdo: No mural (feed de noticias) da interface
moével, apesar das mensagens apresentarem o icone
para os niveis de privacidade, ndo é permitido a sua
alteracdo. Os icones se apresentam desabilitados. Na
interface tradicional, a alteracdo ¢é permitida
normalmente.

e Heuristica Violada: 3. Controle do usuério e liberdade.

e Gravidade: 4 — N&o existe possibilidade de alteragéo
na interface movel.

Problema 2: Opcéo para exclusdo de status publicado néo
aparece de forma clara.

e Descricdo: Na interface mével, ap6s a publicacdo de
um novo status, ndo existe uma forma clara para se
excluir o status publicado.

e Heuristica Violada: 3. Controle do usuario e liberdade.

e Gravidade: 4 - Deve-se deslizar a publicacdo
horizontalmente, utilizando a fungdo touch do
dispositivo (deslizar horizontalmente sobre a tela do
dispositivo). Desta forma surge a op¢ao “Remover”. A

explicacdo para esta acdo ndo é especificado em
nenhum local.

Problema 3: Impossibilidade de alteracdo de nivel de
privacidade nas fotos.

e Descricdo: Na interface movel, ndo existe opcdo para
alteracdo de nivel de privacidade das fotos publicadas.

e Heuristica Violada: 3. Controle do usuario e liberdade.

e Gravidade: 4 — Na interface tradicional existe a op¢do
para a alteracdo do nivel de privacidade, clicando na
opgdo “editar foto”, porém no ambiente movel os
usuarios ndo conseguem realizar este controle mesmo
entrando na opgéo de edicéo de foto.
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Problema 4: Padronizacdo de opcdes de privacidade na
alteracdo de status do usuario.

e Descricdo: Na interface mével, na funcionalidade de
alteracdo de status do usudrio, o sistema ndo oferece
opcdo de controle de privacidade personalizado.
Impedindo assim que o usuario faca escolhas mais
refinadas como: Amigos de amigos, Pessoas ou listas
especificas.

e Heuristica Violada: 3. Controle do usuario e liberdade.
4, Consisténcia.

e Gravidade: 4 — N&o existe opcdo. O sistema movel
deveria oferecer esta opcdo para disponibilizar uma
interface mais padronizada e maior controle em ambos
o0s ambientes.

Problema 5: N&o existe opcdo para exibicdo de
informagdes somente para o usuario.

o Descricdo: Inexisténcia de opc¢do ‘“Ninguém” ou
“Somente eu”, caso 0 usuario ndo queira que
informagdes pessoais sejam disponibilizadas a outros
USuarios.

e Heuristica Violada: 4. Consisténcia.

e Gravidade: 4 — N&o ha possibilidade. Somente se a
informacdo for apagada.

Problema 6: Inexisténcia de alguns itens de configuracGes
de privacidade.

e Descricdo: Vérias informagdes basicas do usuério que
existem nas configuracdes de perfil, ndo permitem
configuracbes de privacidade. Estas configuragdes de
privacidade existem e podem ser alteradas
normalmente na versao tradicional via navegador.

e Heuristica Violada: 4. Consisténcia.
e Gravidade: 4 — Ndo ha possibilidade de configurar.
Problema 7: Politica de Privacidade encontra-se em Inglés.

e Descricdo: O contetido da politica de privacidade dos
estad disponivel somente no idioma inglés. Usuarios
que ndo dominam este idioma podem ndao compreender
as informagdes apresentadas (Figura 10).

e Heuristica Violada: 4. Consisténcia. 10. Ajuda e
documentag&o.

e Gravidade: 3 — O usuario pode ndo compreender 0s
termos da politica de privacidade.

123456 Privima

Data Use Policy

Date of Larst Revision: Septemier 23, 2011

L. Infermation we receive and how itis used
Information we receive about you

Wve receive a number of different types of infarmation about you, including:
Your information
“our information is the information that's required when you sign up for the site, as

Figura 10. Politica de privacidade em inglés

Problema 8: Falta de mensagens do sistema na interface
mével.

e Descricdo: Quando é feita uma alteracdo de cadastro
(por exemplo, ao alterar a privacidade da data de
nascimento) o sistema quase ndo destaca a alteracdo, e
ndo existe uma mensagem clara de aviso, informando
qual item foi modificado.

e Heuristica Violada: 1. Visibilidade do estado do
sistema. 2. Compatibilidade do sistema com o mundo
real. 5. Prevencdo de erros.

e Gravidade: 3 — Problema com alta prioridade de
correcdo, pois dificulta o entendimento do usuario
guanto ao status do sistema.

Problema 9: Pesquisar por politica de privacidade.

e Descricdo: Na interface tradicional, ao pesquisar pelo
termo “privacidade”, o mecanismo de busca sugere
como primeira opgdo as configuragbes de privacidade
do préprio aplicativo. J& na interface mdvel, ndo
apresenta em nenhum momento nos resultados de sua
busca uma opcéo para este recurso, mostrando apenas
comunidades e usuarios que conttm a palavra
“privacidade” em seu nome.

e Heuristica Violada: 4. Consisténcia.

e Gravidade: 2 — As duas versdes do sistema (tradicional
e movel) exibem resultados diferentes para uma
mesma busca.

Problema 10: Politica de privacidade com excesso de
informacéo e poluicdo visual.

e Descricdo: Algumas informacdes referentes a politica
de privacidade para a versdo moével ndo estdo
disponiveis (conforme o aviso do proprio sistema) e
outras sdo apresentadas de uma forma muito extensa
para o usuario. Em exemplo, a politica referente aos
termos de privacidade é extremamente extensa e €
apresentada de uma Unica vez ao usudrio, fazendo com
que este precise rolar (scroll) diversas vezes para
visualizar o conteddo. Nao ha também nenhum
mecanismo de busca que facilite a localizagdo de uma
determinada informacao.

e Heuristica Violada: 8. Estética e design minimalista.
10. Ajuda e documentagéo.

e Gravidade: 2 — O usuario pode ndo ter acesso a
algumas informagdes referentes a politica dos dados na
versao moével e do mesmo modo, hd uma dificuldade
em percorrer toda esta documentacao.

Problema 11: Informagdes diferentes da interface
tradicional e mével.

e Descricdo: Dentro de Configuragdes de Privacidade a
explicagdo para o item “Controlar privacidade ao
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publicar” se encontra de forma distinta para os
ambientes tradicional e movel.

e Heuristica Violada: 4. Consisténcia.

e Cravidade: 2 - Pequeno problema com baixa
prioridade na corregéo.

Percebe-se que apesar de terem sido encontrados mais
problemas no ambiente tradicional, os problemas
encontrados no ambiente mével possuem maiores graus de
gravidade. Além disso, alguns problemas foram
encontrados nos dois ambientes, como a falta de op¢des de
privacidade no item “como acessar”, a ndo padronizacao de
rotulos de privacidade, e a apresentacdo de informacdes
diferentes para a mesma funcionalidade. Uma questdo
importante é que a grande maioria dos usuarios brasileiros
do Facebook, que interagem frequentemente e que
compartilham suas informacdes é jovem, segundo os dados
de [7] - entre a faixa dos 13 aos 24 anos, representando
47% do total de usuérios, conforme mostra a Figura 11.
Desta forma, percebe-se a importancia desta faixa etaria
para o Facebook, e assim foi elaborado um questionario
aplicado em comunidades on-line e blogs voltado a este
publico.

14% 18- 24 32%
%

25- 34 B m
7% 35-44 14%

16-17 8% m

45- 54 7% m

13-15 7%m
2B% 55- 64 3%
65-0 1%

32%

Figura 11. Distribuicéo de usudrios brasileiros do Facebook
por idade [11]

QUESTIONARIO

Nesta etapa, foi elaborado um questiondrio com perguntas

sobre alguns problemas identificados na avaliacdo

heuristica. Este questionario foi aplicado a usuérios do

Facebook com o objetivo de validar os problemas

encontrados pelos especialistas no processo de avaliagdo. A

seguir apresenta-se a metodologia empregada para o

questionario e os resultados obtidos.

Metodologia para o Questionario

O questionario contou com 14 perguntas divididas em
quatro grandes grupos: (i) trés perguntas para tracar o perfil
do usuario; (ii) quatro perguntas de cunho geral, para
identificar a experiéncia do usuario sobre o sistema; (iii)
trés perguntas relacionadas ao conhecimento das
funcionalidades de privacidade; e (iv) quatro perguntas
relacionadas aos problemas de privacidade do Facebook
identificados pela avaliagdo heuristica. As perguntas
somente foram visualizadas ap0s os participantes lerem a
explicacdo inicial do trabalho e entenderem que sua
participagdo é andnima. Somente depois da aceitacdo da

participacdo do estudo, através do aceite do termo de
consentimento livre e esclarecido, as questdes foram
apresentadas. A privacidade foi garantida por ndo existir
nenhuma identificacdo individual do participante.

A coleta dos usuarios foi realizada durante o periodo de 14
dias, e o questionario foi colocado on-line no endereco
(http://goo.gl/OW0zL).  Foi solicitado em varias redes
sociais, tais como o proprio Facebook e o Twitter para que
as perguntas fossem respondidas de forma voluntaria.
Também foi realizada uma campanha junto a blogs, para a
divulgacdo da pesquisa, fazendo com que a pesquisa se
espalhasse rapidamente. Como resultado, foram coletadas
respostas de 605 participantes e os dados analisados sdo
apresentados na secdo seguinte.

Resultados Obtidos

Em relacdo a primeira questdo, sobre a idade, dos 605
participantes, tivemos 2,81% com idade até 12 anos;
19,33% de 13 a 18 anos; 41,82% entre 19 a 25 anos e
36,04% de 26 anos em diante. Nota-se que apesar do
Facebook permitir somente o cadastro de usuérios com
idade igual ou superior a 13 anos, foram coletados 17
usuarios abaixo desta faixa etaria que utilizam a rede social.
Além disso, percebe-se que a movimentacdo nas redes e
blogs voltados ao publico jovem teve resultado, visto que
mais de 61% dos participantes estdo dentro da faixa de 13 a
24 anos. A segunda pergunta foi relacionada ao género dos
participantes, com resultado: 48,26% sdo do sexo feminino
e 51,74% do sexo masculino. A questdo 3 identifica o
Estado de residéncia dos participantes. A Figura 12
apresenta a distribuicdo de usuérios por localidade. Dentre
0s 20 estados que participaram do estudo, os estados com
maior participagdo na pesquisa foram Parana e S&o Paulo, e
a pesquisa também contou com brasileiros residentes no
exterior.

A questdo 4 analisou o tempo de utilizacdo do Facebook.
Os resultados foram, 20,49% dos participantes utilizam a
menos de 1 ano; 41,16% utilizam entre 1 e 2 anos; e
38,35% utilizam h& mais de 2 anos. Sobre a frequéncia de
utilizagdo do Facebook (tratada na questdo 5), os resultados
foram: 0,66% utilizam uma vez por semana, 2,31%
utilizam raramente; 10,25% utilizam algumas vezes por
semana; 28,10% utilizam pelo menos 1 vez ao dia e
58,68% utilizam frequentemente, muitas vezes ao dia.
Pode-se notar também que a sele¢do de participantes foi
muito interessante, uma vez que a grande maioria utiliza o
Facebook com bastante frequéncia, e desta forma, pode ter
diferentes problemas relacionados & privacidade.

A questdo 6 perguntou sobre quais meios as pessoas
acessam o sistema, sendo que eles podiam responder mais
de uma opcdo: 41,99% utilizam o sistema a partir de
computadores e/ou notebooks; 1,99% utilizam o sistema a
partir de smartphone e/ou celular e/ou tablet, e a maioria,
56,02% utiliza o sistema tanto via computadores, quanto
via dispositivos mdveis, mostrando que a comparagao entre
o0s dois sistemas é importante, e que as diferencas entre os
dois sistemas pode resultar em um grande problema de
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usabilidade para os usudrios. A questdo 7 perguntou para 0s
usuarios que responderam as duas opcfes na questdo
anterior (ou seja, utilizam diferentes dispositivos), qual
meio é mais facil de ser utilizado, e a grande maioria
prefere o computador (com 83,77% dos usuarios), 15,34%
preferiram os dispositivos moveis e 0,89% ndo
responderam. 1sso pode estar relacionado, com as
descobertas da avaliagdo heuristica, onde foram detectados
problemas com maior gravidade no ambiente para
dispositivos moveis.
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Figura 12. Distribuicéo de usuérios por localidade

Perguntados sobre o conhecimento das configuracfes de
privacidade do Facebook (questdo 8), 18,85% dos
participantes ndo conheciam as configuracfes, contra
81,15% que conheciam as mesmas. Fazendo uma relagédo
desta questdo com a idade dos participantes, chegamos a
conclusdo de que quanto mais jovem, 0 usuario tem menos
conhecimento quanto as configuragdes de privacidade,
visto que entre a faixa de participantes até 12 anos, 52,95%
dos participantes ndo tem conhecimento das configuracGes

de privacidade; na faixa de 13 a 18 anos essa porcentagem
diminui para 34,49%; na faixa de 19 a 25 anos a
porcentagem é 14,98% e para os participantes de 26 anos
em diante, o nimero diminui para 10,58% dos usuarios que
ndo conhecem as configuracGes de privacidade. Em seguida
(questdo 9), foi examinado se eles ja tinham alterado
alguma configuracdo de privacidade, e as respostas foram:
19,01% dos participantes ndo tinham realizado alteracdes, e
80,99% ja tinham realizado alteragGes. Para os 80,99% que
ja realizaram alteracdes de configuracdo de privacidade —
495 pessoas, foi perguntado quais configuracdes foram
alteradas. As respostas estdo agrupadas na Figura 13, e
percebe-se que a grande maioria somente se preocupa com
as configuracdes padrdo (perfil pablico, somente amigos ou
personalizada), com quem pode ver as fotos, com quem
pode publicar em seu mural e a privacidade em relacéo a
telefones e endereco.

A pergunta 11 em diante discute os principais problemas
identificados na avaliacdo heuristica. As questdes 11 e 12
consideraram somente as respostas dos participantes que ja
tinham realizado alteracbes nas configuracbes de
privacidade. A questdo 11 esta relacionada com a falta de
opcBes de cancelamento de acgles executadas nas
configuragbes. O resultado foi que 70,10% dos
participantes ndo sentiram falta da opcdo cancelar, e
29,49% sentiram falta desta opcéo. A falta de uma opcéo
‘cancelar’ pode deixar o usuario confuso, sem saber o que
deve fazer para ndo alterar uma configuracdo e voltar ao
status anterior. A pergunta 12 tratou da falta de um botéo
‘deletar’, na area de inclusdo de informagdes sobre gostos
pessoais. Os resultados foram que 55,44% das pessoas nao
sentiram falta deste recurso, mas, 44,56% das pessoas
disseram que sim, sentem falta deste recurso no sistema.
Este problema foi detectado pela avaliagdo heuristica, com
gravidade 4.

Outras

Quem pode enviar solicitagdes de amizade

Quem pode enviar para vocé

Quem pode publicar no seu mural

Quem pode ver suas informagBes sobre gostos pessoais, como milsicas, livros, filmes, tv, etc

Quem pode ver seus idiomas

Quem pode ver sua data

Quem pode ver suas fotos

Quem pode ver o seu Feed de noticias

Quem pode ver sua cidade natal e/ou atual

Quem pode ver seu telefone e enderego

Quem pode encontrar vocé no Facebook

A privacidade padrao (Perfil Publico, somente Amigos ou
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Figura 13. Configuraces mais utilizadas em privacidade no Facebook

A pergunta 13 questionou sobre a dificuldade em visualizar
informagdes em inglés, mesmo configurando o sistema em
portugués, pois pela avaliagdo heuristica foi detectado tanto
no sistema de ajuda do sistema tradicional quanto no
mével, e também em botdes que o sistema tinha essa
incompatibilidade. As respostas foram que 69,75% do total
de participantes ndo sentiriam dificuldades em visualizar
em inglés, e 30,25% sentiriam dificuldade se achassem
informacgBes em inglés, o que representa uma quantidade

muito significativa, comparando-se com a quantidade de
acessos que o Facebook possui.

A questdo 14 investiga se as pessoas que ja configuraram
funcionalidades de privacidade tiveram problemas para
mudar alguma configuracdo de privacidade no Facebook,
sendo que 82,31% dos participantes ndo tiveram
problemas, 16,36% ja tiveram problemas e 1,33% ndo
responderam. Destes participantes que tiveram problemas,
solicitamos que escrevessem os problemas encontrados, em
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uma questdo aberta. Apesar da pergunta ser dirigida
somente a estes participantes que ja tiveram problemas,
outros participantes também responderam a questdo aberta
(totalizando 83 entradas). Todas as respostas foram
analisadas e categorizadas em diversos termos, de modo
semelhante a construcdo de um diagrama de afinidade,
técnica adotada para a coleta de dados. Os termos mais
encontrados foram dispostos na nuvem de tags da Figura
14. Percebe-se que 0s principais problemas estdo
relacionados com as questdes 11 e 12 (dificuldade em
encontrar ou falta de configuracBes de privacidade),
também detectados pela avaliacdo heuristica com alto grau
de gravidade.
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Figura 14. Nuvem de Tags com os problemas mais
relatados pelos usuarios do Facebook

Dentre os participantes que escreveram na questdo aberta,
um participante informou ser um deficiente visual (com
30% de visdo) e que utiliza a ferramenta Speech do Iphone
em conjunto com o Facebook. O usuério relatou que a
ferramenta algumas vezes ndo funciona corretamente com
0 Facebook, mesmo funcionando corretamente com outros
sistemas. Este problema foi bastante diferente dos outros
descritos.

CONSIDERACOES FINAIS

A questdo da privacidade em redes sociais € um tema
bastante recorrente nos dias atuais. Nota-se também a
importancia em se analisar a usabilidade de um sistema
computacional, principalmente em sistemas de grande
utilizacéo.

Este trabalho realizou a avaliacdo das configuragcdes de
privacidade das ferramentas assincronas do Facebook,
disponiveis ao usuério em maio e junho de 2012. Para
tanto, a avaliacdo foi realizada em 3 etapas. A primeira
etapa analisou as funcionalidades do ambiente tradicional
web acessado via navegador, e do ambiente mével acessado
a partir de uma aplicacdo oficial do Facebook. A segunda
etapa foi a realizagdo da avaliacdo heuristica, executada por
especialistas, na qual foram identificados possiveis
problemas de usabilidade que os usuarios poderiam
enfrentar, e a etapa final da avaliag8o foi a realizagdo de um
questionario com usuarios do Facebook, para analisar se 0s
problemas encontrados anteriormente pelos especialistas
sdo realmente um problema para o usuario final. Contou-se
com a participagdo voluntiria de 605 usuérios, onde a
grande maioria utiliza o Facebook com frequéncia. As

questdes de privacidade e ética foram asseguradas,
primeiramente por uma aceitacdo de concordancia em
participar da pesquisa, e também pela ndo solicitacdo de
quaisquer dados individuais.

Os problemas encontrados pelos especialistas, com 0s
diferentes graus de gravidade, se mostraram problemas
reais que também foram reportados pelos usuarios do
Facebook no questionario, tanto nas questdes objetivas
guanto na questao aberta.

O objetivo deste trabalho ndo foi analisar qual método é a
melhor abordagem, mas sim discutir como os diferentes
dados podem ser encontrados, e identificar problemas
relacionados entre eles. A pesquisa mostrou a importancia
em se realizar uma avaliagcdo de usabilidade, e identificar
possiveis problemas que podem criar barreiras aos usuarios
na utilizacdo de um sistema computacional. Obviamente,
ndo se pretende responder a todos o0s problemas de
usabilidade destacados na literatura, mas apresentar uma
direcédo frente aos problemas encontrados pela utilizacdo de
uma avaliag8o por inspe¢do e pela interagdo com usuérios
reais. Este trabalho visou como resultado mais amplo para a
comunidade, apresentar os problemas associados a estas
configuragbes e deseja contribuir para a melhoria da
interacdo dos usuarios com a rede social Facebook.
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