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Motivation und Problembeschreibung

In der Softwareentwicklung wird zu einer gegebenen Menge von Anforderungen eine
passende Softwarelosung gesucht. Die Anforderungen werden dabei in einem doménen-
spezifischen Kontext interpretiert. Das kontextspezifische Wissen kann im Laufe der Zeit
jedoch evolvieren, wodurch die geschaffene Losung nicht mehr unbedingt die Anforde-
rungen erfiillt. Die somit ,,veraltete’ Losung muss dann angepasst werden. Ein Beispiel
mit Bezug zur I'T-Sicherheit ist die Anforderung, dass fiir eine Anwendung sensible Daten
sicher verschliisselt sein sollen. Bis in die Mitte der 90er Jahre galt der Data Encrypti-
on Standard (DES) als relativ sicher und wire als mogliche Losung in Betracht gekom-
men. Aufgrund von heutiger Rechenleistung kann DES mit einer Schliissellinge von 56
Bit jedoch relativ einfach mit einem Brute-Force-Angriff gebrochen werden. Heutzutage
wiirde somit nicht mehr DES sondern die Weiterentwicklung Advanced Encryption Stan-
dard (AES) zur Erfiillung der Anforderung genutzt werden. Obwohl sich die Anforderung
als solche nicht gedndert hat, muss die vorliegende Losung, die in den 90er Jahren auf Ba-
sis des damaligen Wissens entstanden ist, aufgrund der Evolution des kryptographischen
Wissens angepasst werden. Um die Anpassung einer Software nach der Evolution von
kontextspezifischem Wissen zielgerichtet zu unterstiitzen, muss analysiert werden, welche
Auswirkungen das gednderte Wissen auf die Anforderungen hat und wie diese mit der
Losung zusammenhédngen. Im Rahmen des DFG Priority Programme 1593 untersucht das
Projekt SecVolution [JS12] dieses Problem in Bezug auf Sicherheitsanforderungen und
sicherheitsspezifisches Wissen.

In der wissenschaftlichen Literatur finden sich zur Losung dieses Problems eine Vielzahl
von Ansitzen. Diese basieren zumeist auf der natiirlichsprachlichen Dokumentation oder
semiformalen Modellierung von Entwurfsentscheidungen mit zugrunde liegenden Annah-
men und Begriindungen [HP13,JS12, DR13,CMMO08, Sch06]. Dabei wird hiufig die An-
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nahme getroffen, dass das entsprechende Wissen von der jeweiligen Personengruppe im
Entwicklungsprozess hinreichend dokumentiert wird, da dies bei einer zukiinftigen Wei-
terentwicklung Vorteile bringt. Dokumentation erzeugt jedoch Aufwand fiir Personen, die
gerade bei langlebiger Software meist selbst nicht mehr davon profitieren. Dies kann ne-
gative Auswirkungen sowohl auf die Qualitét als auch auf die Vollstdndigkeit der Doku-
mentation haben. Doch selbst bei Vorliegen einer ordnungsgeméfen Dokumentation muss
diese bei einer spiteren Anpassung gelesen und in Zusammenhang mit dem geédnderten
Wissen gebracht werden. Die aufgefiihrten Argumente schrinken die Anwendung der ent-
wickelten Ansétze im industriellen Umfeld stark ein.

Fragestellungen

Im Rahmen des Workshops sollen die folgenden Fragen zur Dokumentation von kontexts-
pezifischem Wissen mit dem Fachpublikum diskutiert werden:

1. Welche Aspekte miissen mindestens dokumentiert werden, damit langlebige Soft-
ware zielgerichtet weiterentwickelt werden kann, wenn sich das kontextspezifische
Wissen dndert?

2. Was sind die Vor- und Nachteile einer Dokumentation in natiirlicher Sprache im
Gegensatz zu einer formaleren Notation?

3. Kann man dokumentierende Aktivititen so gestalten, dass die dokumentierende Per-
son einen unmittelbaren Nutzen daraus hat?

Durch die Diskussion soll die Entwicklung zukiinftiger Methoden zur Dokumentation und
deren Anwendbarkeit im industriellen Umfeld vorangetrieben werden.
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