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Kurzfassung: Seit mehreren Jahren wird an einer stirkeren Integration von mo-
dellbasierter Systementwicklung und Sicherheitsanalyse geforscht. In diesem Pa-
per werden ein Ansatz und ein Werkzeug zur besseren und frithzeitigen Verzah-
nung zwischen der Systementwicklung und der Sicherheitsanalyse prisentiert. Im
Vordergrund des Ansatzes steht die Verkniipfung der in der Industrie etablierten
Werkzeuge fiir die Systemmodellierung (Matlab Simulink) und die Sicherheitsana-
lyse (Enterprise Architect). Ziel war es, die hierarchische Struktur von Komponen-
ten-Fehlerbdumen (engl. Component Fault Trees/ CFTs) aus existierenden Simu-
link-Modellen zu generieren. Ein Transformationsalgorithmus, welcher die
hierarchische Struktur und Signalflussinformationen von Simulink-Modellen ana-
lysiert und anschlieBend CFT-Rahmen mit moglichen Fehlermodi in Abhéngigkeit
von den in Simulink vordefinierten Signaltypen bildet, wurde im Rahmen einer
Masterarbeit entwickelt. Anhand eines Fallbeispiels an einem vereinfachten
elektrischen Antriebs fiir E-Fahrzeuge werden in diesem Paper die Vorgehenswei-
se des Ansatzes sowie Erfolge und angetroffene Probleme erldutert.

1 Einfithrung

Die Komplexitit und der Funktionsumfang heutiger Entwicklungen sind weiterhin zu-
nehmend. Automotive Systeme unterliegen kurzen Entwicklungszyklen, einer grof3e
Variantenvielfalt und konnen meist nur in paralleler Zusammenarbeit mit mehreren In-
dustriepartnern termingetreu entwickelt werden. Es bedarf daher Techniken, die die
arbeitsteilige Entwicklung, die Wiederverwendung und eine enge Verzahnung von Ent-
wicklungs- und Safety-Prozessen unterstiitzen [Pk12]. Ein systematisches Verfahren zur
Analyse sicherheitskritischer Systeme und eine enge Integration von den System-
Modellen und Safety-Modellen werden in dieser Arbeit présentiert.

Die Wiederverwendung und die arbeitsteilige Entwicklung kann durch die Modularisie-

rung von Systemen begiinstigt werden. Modellbasierte Entwicklungswerkzeuge, wie z.B.
das etablierte Werkzeug Matlab Simulink, werden heute im Bereich der Automobilin-
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dustrie eingesetzt. Zur Analyse der sicherheitskritischen Systeme kann der Ansatz der
Komponenten-Fehlerbdume (engl. Component Fault Trees/ CFT) [KLMO03] verwendet
werden. Dieser Ansatz strukturiert den Fehlerbaum modular, entsprechend der kompo-
nentenbasiert aufgebauten Systemarchitektur. Im Vergleich dazu sind klassische Sicher-
heitsanalysemodelle wie FMEA oder FTA in ihrer Ausdrucksfdhigkeit und Modellierung
eingeschrinkt und konnen nicht ohne Weiteres das Potential von modular aufgebauten
Systemarchitekturen nutzen [DT09].

Um die Sicherheitsanalyse enger mit dem Entwicklungsprozess zu verzahnen und somit
eine effizientere Analyse zu erreichen, wurde der Ansatz verfolgt, die im Entwicklungs-
prozess erstellten Simulink-Modelle auch fiir die Sicherheitsanalyse zu nutzen. Ein
Transformationsalgorithmus wurde in der Masterarbeit von Ramich [Rv14] entwickelt.
Die Idee basiert darauf, mit Hilfe eines Algorithmus das in Simulink modellierte System
automatisch in CFT-Rahmen mit moglichen Fehlermodi zu transformieren. Anschlie-
Bende Analysen (qualitative sowie quantitative) konnen manuell durch den Benutzer
durchgefiihrt werden. Als Frontend fiir die grafische Oberfliche wird das etablierte
Werkzeug ,.Enterprise Architect (EA)“ eingesetzt. Die Erweiterung des Plugins in EA
fiir das Importieren von Simulink-Modellen ist in Kooperation mit dem Fraunhofer IESE
im Rahmen des Forschungsprojektes SPES-XT entstanden.

Anhand eines vereinfachten elektrischen Antriebes wird die Vorgehensweise des Ansat-
zes in Ramich [Rv14] beispielhaft verifiziert und validiert. Angetroffene Probleme und
Erfolge sowie zukiinftige Verbesserungen werden in dieser Arbeit beschrieben.

2 Konzept der Transformationen

Das Grundkonzept der teilautomatischen Erzeugung von Komponenten-Fehlerbidumen
aus Simulink-Modellen von Ramich [Rv14] beinhaltet die in Abbildung 1 dargestellten
Schritte. In (1) findet ein Import der Simulink-Modelldatei (*.mdl) statt, um den darin
enthaltenen Systemaufbau mit den Signal-/Datentypen der Ports zur Generierung der
CFTs (2) zu nutzen. Anschliefend werden die erzeugten CFT-Rahmen in (3) angezeigt
sowie eine gegebenenfalls notige Nachbearbeitung und das Einfiigen von Fehlerbdumen
ermoglicht.

O, (2 ()
MDL CFT e CFT
!mponleren generieren visualisieren

Abbildung 1: Grundkonzepts des Transformationsalgorithmus [Rv14]

2.1 Simulink-Modelldatei importieren

In Zusammenarbeit mit dem Fraunhofer IESE wurde das entwickelte Plugin fiir Enter-
prise-Architect um einen Meniieintrag zum Import von MDL-Dateien erweitert. Dies
ermoglicht den Import einer Simulink-Modelldatei und mit Hilfe eines Parsers der Open-
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Source-Bibliothek Simulink Library fiir Java' zu analysieren und relevante Modellin-
formationen zur Verfiigung zu stellen. Dabei werden die Daten in das Komponenten-
Daten-Modell (engl.: Component-Data-Model (CDM)) transformiert, welches in Abbil-
dung 2 dargestellt ist. Darin wird fiir jedes Simulink-Subsystem mit den modellierten In-
und Outports und angehédngten Verbindungen ein entsprechendes Komponenten-Objekt
(Component), Port-Objekt und Link-Objekt auf Basis des CDM erstellt. Uber die child-
/parent-Beziehung von Komponenten-Objekten wird die hierarchische Struktur des Si-
mulink-Systems im CDM abgebildet.

1 component 1 destination
e - ——— —
Component outport 0.” Port 1 source Link
inport 0.” link [
parent 1
child 0.

Abbildung 2: Component-Data-Model (CDM) [Rv14]

2.2 CFT generieren

Im ndchsten Transformationsschritt werden die Modelldaten auf Basis des CDM in das
Component-Data-Model with Failure-Modes (CDMFM) tiberfiihrt. Dabei werden, ab-
hiangig vom Datentyp der Ports der zu iibertragende Signale, festgelegte Standard-
Fehlermodi vorgeschlagen und dem jeweiligen Port des CFT angehéngt.

Abhingig vom Datentyp (Double, Integer oder Boolean) des jeweiligen Ports werden bei
der CFT-Generierung jedem In- und Outport des Systems Fehlermodi auf Basis der
Veroffentlichungen [Dd11], [FM93] und [Pd99] zugeordnet. Eine zusammenfassende
Auflistung ist in Tabelle 1 aufgefiihrt. Es handelt sich dabei nicht um technische Fehler-
modi wie z.B. Kurzschluss, Drift etc. sondern um funktionale Fehlermodi.

Tabelle 1: Abhingig vom Datentyp automatisch vorgeschlagene Fehlermodi [KLMO03]

| [ Double, Integer [ Boolean |

too high true when false

too low false when true
too early too early
too late too late

o e

omission omission

i} cominission COMIISSIon

Um aus dem komponentenbasierten CDMFM die gewiinschten CFTs zu generieren, ist
eine finale Transformation nétig. Die CFTs sind auf Basis des Open Safety Model
(OSM) [Rj13] zu erstellen, um eine Kompatibilitit zu den vom Fraunhofer IESE entwi-
ckelten Algorithmen zu erzielen. OSM ist ein Meta-Model, welches die Handhabung
von verschiedenen Sicherheitsanalysetechniken ermoglichen soll. Fiir weitere Informati-
onen zum komplexen Transformationsalgorithmus sei auf die detaillierte Ausfithrung in
[Rv14] verwiesen. Da der Algorithmus die funktionale Architektur des Simulink-

" http://www.cgse.eu/en/products/simulink-library-for-java/overview/
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Modells exakt adaptiert, werden auch vorhandene Riickfithrkreise tibernommen. Das
Vorhandensein einer Schleife innerhalb einer Fehlerbaum-Analyse widerspricht der
Definition von FTs bzw. CFTs. Diese muss zur Analyse unterbrochen werden. Innerhalb
der Arbeit von Ramich [Rv14] wird keine automatische Erkennung von Schleifen durch
den Algorithmus unterstiitzt. In [VwO02], [Yj97] und [Dd11] sind unterschiedliche Me-
thoden und Vorgehen zur Erkennung von Schleifen erldutert, welche in den Algorithmus
implementiert werden konnen.

Fraunhofer IESE / SPES-XT .
bl Manuelle Analyse in

Enterprise Architect EnterpriseArchitect

Import Import Meneintrag in
,,,,,,,, Enterprise Architect Anzeige
CFT-Rahmen
.Generate CFT from MDL*

*.mdl

Berner&Mattner ]

Dateipfad

o R TR et s
einlesan parsel ans erel ‘anhangen

Abbildung 3: Zusammenfassung der Transformationsschritte zur Erzeugung von CFTs [Rv14]

2.3 CFT visualisieren und Einordnung der Arbeit

Um die erstellten CFTs in EA darzustellen, sind die dazu notigen Informationen, die
Daten des erzeugten CFT-Objekts, von der Java-Anwendung zu EA zu tibertragen. Der
Austausch findet mit Hilfe des von [Rj13] und [DTO08] entwickelten Safety Exchange
Layers (dt.: Sicherheitsaustauschschicht) statt. Die kooperative Integration wurde im
Entwicklungsprojekt SPES-XT durchgefiihrt. Die Abbildung 3 stellt das Gesamtkonzept
dar.
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3 Praktische Anwendung der teilautomatischen Erzeugung von CFT
aus Simulink-Modellen

3.1 Fallbeispiel eines vereinfachten elektrischen Antriebs in Simulink

Als Fallbeispiel fiir die Verifizierung und Validierung der teilautomatischen Erzeugung
von CFT-Modellen aus Simulink-Modellen wird ein vereinfachter DC-Motor mit Dreh-
zahlregelung eingesetzt. Das System besteht aus Sensor, Regler, Leistungselektronik und
Motor. Es ist als geschlossener Regelkreis zu betrachten. Das mit der CFT Methode zu
analysierende Simulink-Modell des Systems ist in Abbildung 4 dargestellt. Die Fiih-
rungsgrofe wird durch die Solldrehzahl am Eingang IN_w_target vorgegeben. Die Re-
gelgrofle wird am Ausgang OUT _w ausgegeben. Das Subsystem w_Sensor ist durch
einen Gain-Block implementiert. Die Referenzgro3e kann damit skaliert werden. Im
Subsystem PI_Control wird die Regelabweichung zwischen dem Sollwert (w_targer)
und dem Istwert (w_act) der Drehzahl bestimmt. Ein PI-Regler-Block aus der Simulink
Library wurde fiir die Regelungsfunktion eingesetzt. Das Subsystem Power_Electronics
wurde vereinfacht und besteht aus einem Gain-Block mit einem Verstarkungsfaktor. Das
Modell des DC_Motors wurde aus Differentialgleichungen hinsichtlich der elektrischen
und mechanischen Zusammenhinge des DC-Motors hergeleitet. Fiir die Herleitung und
Umsetzung des Subsystems DC_Motor ist auf die Arbeit von Ramich [Rv14] verwiesen.

w_target

IN_w_target

u w0 P in out P u_in w p{ 1

ufs(l)— w

w_in w_out ——p w_act
T w_Sensor PI_Control Power_Electronics DC_Motor

Abbildung 4: Systemaufbau des Simulink-Modells des Fallbeispiels

3.2 Erzeugung von Fehlerbiumen aus dem Simulink-Modell

Die Darstellung der automatisch generierten CFT-Rahmen mit vorgeschlagenen Fehler-
modi erfolgt in dem etablierten Werkzeug ,.Enterprise Architect. Wird die Simulink
Modelldatei importiert, so werden die in Kapitel 2 erklidrten Transformationen automa-
tisch durchgefiihrt bis die CFT-Rahmen vorliegen.

Das Fallbeispiel entspricht einem typischen Modell eines geschlossenen Regelkreises,
das einen Riickfiihrkreis der Regelgrofe und somit eine Schleife besitzt. Das Werkzeug
tibernimmt die Schleifen aus dem Simulink-Systemmodell in die CFT-Rahmen. Die
automatisch generierten CFT-Rahmen sind in Abbildung 5 dargestellt. Da in Fehlerbi-
men laut Definition keine Schleifen vorhanden seien diirfen, muss der Safety-Ingenieur
die Schleifen manuell auflosen. Dieses Entfernen der Schleifen wird z.B. durch das Lo-
schen der Feedback-Variable wie in (vgl. [Dd11]) beschrieben erreicht. Eine automati-
sche Erkennung von Schleifen wird vom entwickelten Werkzeug derzeit nicht unter-
stiitzt. Im Fallbeispiel kann dies durch das Entfernen der Eingangsfehlermodi des
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Drehzahlsensors w_Sensor erreicht werden. Dies entspricht dem Loschen der Feedback-
Variable.

CFT-Diagram of Controled_Motor_System /

OUT_w_TooLow OUT_w_Toolate OUT_w_Commission
OUT_w_TooHigh OUT_w_TooEarly OUT_w_Omission
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w_TacHigh w_Toolow w_TocEarly  w_Toolate w_Omissicn  w_Commission
«CFTInstancen
instDC_Motor

DC_Motor

—

u_in_TooHigh u_in_Toolow u_in_TooEarly u_in_Toolate u_in_Omission u_in_Gomnjission

1 1 1 1 1
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«CFTinstances
instPower_Electronics
Power_Electionics

-

in_TaoHigh in_ToolLaw in_ToocEarly  in_Toolste  in_Omission  in_Commisgion
u_TooHigh u_ToolLow u_TooEary u_TooLate u_Omission u_Commissian
«CFTinstances
instFl_Control
Pi_Contral
w_target_Toolow  w_target Toolste w_tsrget Commission  w_act Toolow w_act Toolste  w_sct Commissipn
Iw|terget_TooHigh w_terget TooEarly w_terget Omission  w_ac TooHigh  w_sct TooEsrly  w_sct Omission

_ou_TooHigh  w_out_TooEsrly  w_out_Omission
w_out_TooLow w_out_Toolste  w_out_Commissidy
«CFTinstances
instw_Sensor
‘w_Sensor

w_in_TooLow w_in_Toclste  w_in_Commissioh
,_in_TooHigh w_in_TooEstly w_in_Omissian

~ — N —_—

IN_w_target_TooHigh  IN_w_terget TooEsry  IN_w_target_Omission
IN_w_target Toolow  IN_w_target_Toolaste  IN_w_target Commission

Abbildung 5: Durch das Werkzeug erzeugte CFT-Rahmen (Riickfiihrkreis vorhanden)

3.3 AnschlieBende Analysen der generierten Komponenten-Fehlerbdume in EA

Nach der automatischen Generierung der CFT-Rahmen aus Simulink-Modellen sind
relevante Fehlermodi aus den automatisch vorgeschlagenen Fehlermodi durch den Sa-
fety-Ingenieur auszuwihlen. Die Auswahl ist abhingig vom betrachteten Kontext (z.B.
aus einer Gefahren- und Risikoanalyse). Innerhalb der Sicherheitsanalyse sollten aus-
schlieBlich Fehler betrachtet werden, die nicht durch die Regelung kompensiert werden
und zu einer Gefihrdung (engl. Hazard) fithren konnen. Somit ist z.B. der Fehlermodus
,,JooHigh* als Abweichung vom Sollwert zu sehen, welcher eine Gefahr fiir das System
darstellt.

Die Einordung und Auswahl relevanter Fehlermodi sollte parallel mit dem Vervollstin-
digen der CFT-Rahmen durch Fehlerbiume erfolgen, da beides Systemverstidndnis vo-
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raussetzt. So kann im DC-Motor-Beispiel ein zu groBes Ausgangssignal (u_TooHigh)
des Blockes PI_Control eintreten (siehe fett gedruckte Verbindungslinien in Abbildung
6), wenn der Drehzahlsollwert bereits fehlerhaft zu grof als Eingangsfehlermodus an-
liegt (w_target_TooHigh) oder der aktuelle Drehzahlwert zu klein vom Sensor gemessen
wurde (w_act_TooLow). Des Weiteren kann z.B. ein Ausfall der Drehzahlmessung
(w_act_Omission) oder auch ein interner Fehler im Mikroprozessor ebenso ein fehlerbe-
dingt erhohtes Ausgangssignal (u_TooHigh) verursachen. Diese anschlieBende Analyse,
u.a. die Entfernung von Schleifen und die Auswahl von relevanten Fehlermodi, fordert
die Analyse-fihigkeit des Safety-Ingenieurs.

CFT-Diagram of P1_Control v

u_TacHigh u_Taolow u_Cmission

«CFTu
P1_Control

intern3

A A
L8 FAS FA S FAS
w_act_Toolow w_act_TooHigh

w_target_TooHigh w_target_TooLow w target Omission . o Omission

Abbildung 6: vervollstindigter CFT mit Fehlerbdumen fiir die PI-Regelung

3.4 Anderung des Simulink-Modells und Wiederverwendung von CFTs

Bei einer Anderung des Simulink-Modells wurde die Wiederverwendung von bereits
erstellten CFT-Modellen untersucht. Das System des Fallbeispiels wurde durch einen
weiteren Sensor zur Drehzahlmessung erweitert (siche Abbildung 7), um eine fehlerbe-
dingt zu hohen Drehzahl des Motors durch Redundanz der Sensoren zu erkennen und zu
verhindern. Die beiden Sensoren sollten dabei idealerweise mit unterschiedlichen Mess-
prinzipien arbeiten. Existiert eine Abweichung zwischen den Messwerten der Sensoren
(mit einer vorgegebenen Toleranz), so wird der Ubergang in den sicheren Zustand einge-
leitet, in diesem Fall die Abschaltung der Versorgungsspannung des Motors. Das Ab-
schalten der Versorgungsspannung wird in der Praxis z.B. in der Leistungselektronik
umgesetzt. Innerhalb des Fallbeispiels geschieht dies zur Vereinfachung innerhalb des
Reglerblocks, um im Weiteren ausschlieBlich diesen Block betrachten zu miissen.
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w_in  w_out
w_act_Sensor2
w_Sensorl i PlControl " Power-Electronics DC_Motor
J P1_Control 3
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I
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w_Sensor2 w_target u
PI_Controller EnableSystem
w_act_Sensor1 »{1n_Monitoring1
- QOut_Enable —
3 In_Monitoring2
w_act_Sensor2 Monitoring
Abbildung 7: Erweitertes Simulink-Modell
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X
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Abbildung 8: CFT des erweiterten Reglerblocks

Zur Analyse wird das erweiterte Simulink-Modell erneut in Enterprise Architect eingele-
sen, um die entsprechenden CFTs automatisch zu generieren. Nicht gednderte System-
komponenten, wie z.B. der DC-Motor konnen durch den bereits zuvor erstellten CFT
wiederverwendet bzw. der Fehlerbaum in die neue CFT-Instanz iibernommen werden.
Selbst fiir geéinderte Komponenten, wie z.B. das Subsystem PI_control mit dem hinzu-
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gefiigten Eingangsignals w_act_Sensor2, konnen Teilbereiche des bereits zuvor analy-
sierten CFT tibernommen werden. Es ergibt sich z.B. der in Abbildung 8 dargestellte
CFT.

4 Zusammenfassung und Ausblick

Ein Beitrag zur Verzahnung der klassischen Systementwicklung mit den Sicherheitsakti-
vitidten (Safety) wurde bei Berner&Mattner durch die entwickelte Vorgehensweise und
dem vorgestellten Werkzeug geleistet. Dies ermoglicht die teilautomatische Generierung
von Komponenten-Fehlerbdaume (CFT), basierend auf der Systemarchitektur eines Simu-
link-Modells. Vorteilhaft dabei ist, dass das Simulink-Modell, welches innerhalb der
Systementwicklung entwickelt wurde, mit Hilfe des entwickelten Werkzeuges auch fiir
die Sicherheitsanalyse verwendet und damit die Sicherheitsanalyse frithzeitig in das
Systemdesign einbezogen werden kann. Einsatzmoglichkeiten wurden an Fallbeispielen
zwecks Verifizierung und Validierung des Werkzeuges demonstriert. Dazu wurde in der
Fallstudie eine ,Kriterium-Checkliste zur Verifizierung des Algorithmus erstellt sowie
eine eingeschrinkte Evaluation des Arbeitsresultates hinsichtlich des Erreichens der
definierten Ziele (effiziente Verzahnung der klassischen Systementwicklung mit den
Sicherheitsaktivititen, frithzeitige Einbeziehung der Sicherheitsanalyse in das Systemde-
sign, Modularisierung etc.) durchgefiihrt. Ausfiihrliche Ergebnisse der Fallstudie sind in
der Arbeit von Ramich [Rv14] présentiert.

Es wurde gezeigt, dass die Wiederverwendung von CFTs von zuvor analysierten Kom-
ponenten aus aktuellen oder vorherigen Projekten die Sicherheitsanalyse beschleunigt.
Dies trigt nicht nur zur Effizienzsteigerung, sondern auch zur Verbesserung der Qualitit
des Ergebnisses bei und ermoglicht eine arbeitsteilige Analyse. Da bei einem architek-
turnahen CFT nur die Ports der bestehenden Systemarchitektur zur automatischen Gene-
rierung der Fehlermodi beriicksichtigt werden, besteht nun bei der Sicherheitsanalyse-
modellierung die Gefahr, dass nicht alle sicherheitsrelevanten Fehlermodi (v.a. durch
Umwelteinfliisse) beriicksichtigt worden sind, weil ein in dieser Fehlermodi zugeordne-
tes Signal im Systemmodell nicht modelliert wurde. Die elektromagnetische Vertrig-
lichkeit sowie die Umwelttemperatur (zu hoch/ zu klein) werden beispielweise in der
Systemarchitektur oft nicht modelliert. Dies fiihrt dazu, dass bei der teilautomatischen
Erstellung der CFT-Rahmen mogliche Fehlermodi zu diesen dufleren Umwelteinfliissen
nicht mitberiicksichtigt sind.

Neben dem automatischen Erkennen von Schleifen in CFT-Modellierung, konnte im
ndchsten Entwicklungsschritt die Beriicksichtigung der Operationsblocke der Simulink-
Modelle, z.B. Additions- und Subtraktionsblocke, erfolgen. Dies wiirde eine Ubernahme
der Signal-Kausalititen ermoglichen und so die Qualitit der Sicherheitsanalyse verbes-
sern. Aulerdem ist die Anbindung der teilautomatisch generierten Sicherheitsanalyse mit
der contract-basierten Modellierung [Ss13] erstrebenswert. Eine Verletzung eines von
Contracts, welche zu einer Gefiahrdung fithren kann, konnte somit als relevante Fehler-
modus in CFT interpretiert werden.
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