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Resume

A Qualidade deve ser um dos objectivos prioritaI"ios das organizaC6es, sendo o
planeamento da Coating6ncia uma forrna de contribuiAo real na procura desse objectivo.

As altera(;s na organizaC&o devem sec feitas tendo como objectino o aurnento global da
Qualidade; para o conseguir e necessario a exist6ncia de metodologias ,, e norrnas
adequadas. A implementaC&o do Plano de Coatingcia e RecuperaC5o em caso de
desastre ira ajudar a garantir a manutenC&o desse nivel de Qualidade.

Ao minorar as consequ8ncias dos acidentes estA-Se a dilninuir as perdas advindas da
par&gem do Sistema de Informs&o aumentando, por isso, o nivel da Qualidade dos
Bernicos prestados. As potenciais consequ8ncias dos possiveis acidentes devem sec
cuidadosamente avaliados, min sendo de descorar os aspectos 6ficos e legals.

Actualmente em Portugal o nine} de Qualidade nos Sistemas de InformaCBo Bo e o
desejavel em virtude de n&o se planear a Coating6ncia.

Sendo Qualidade a satisfaG8o de requisitos, o requisito bAsico dos Sistemas de Inform&&o
e a sua ininterrupio, logo e inenitAvel a exist6ncia de um Plano de Contingkncia e
Recupera&o em caso de Desastre como form& de minimizar os prejuizos decorrentes
dessas paragons.
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Qualidade nos Sistemas de Informac5o

Definio: Qualidade - s.f (do lat. Qualitate) essncia, natureza, importncia
Conjunto de propriedades e caracteristicas de um produto ou servico que Ihe conferem a
aptidAo de satisfazer necessidades (expressas ou implicitas) reals do cliente.

A Cris&o de um Sistema de Qualidade, garantindo as especificaC6es tecnicas de
produtos/servios permite transmitir maior conBana aos clientes e garante a gestgo dos
processos da organizaAo de acordo com as especifica6es definidas.

A necessidade de um Sistema de Qualidade advdm das crescentes press6es do mercado
quer a nivel govemamental recomendando a aplicacAo das normas {$09000, quer devido
a percepko das multinacionais quanto a esta ternatica.

As  vantagens da existncia de um Sistema de Qualidade, s50:
.               Aumento da conBana dos clientes
.               Aumento da efieacia da organizaAo
.               Aumento da competitividade

Este Sistema de Qualidade s6 deve, ser possivel pela exist6ncia de urn compromisso da
DirecC&o em relat;:Ao a Qualidade. E, no entanto, de salientar Que e accessario sensibilizar
as pessoas para os beneHcios desse nivel de Qualidade.

O  objectivo  geral  das  organizaJes  com um processo  de  Garantia  de Qualidade  sRO  os
seguintes:

.               Aumento da produtividade
*               Aumento da Qualidade da actividade desenvolvida para com os sens clientes
.               CertiBca(;:Ao como empress de Qualidade no bito empresarial nacional

A Qualidade do Sistema pode refleetir os seguintes aspectos:
.               DocumentsAo
.               Coercia dos dados
.               Produto final

A medic;5o da Qualidade requer capacidade de quantificar determinadas varian&is, tais
como: os possiveis acidentes, a sua probabilidade de ocorrcia avalia(;:&o do sen grau de
gravidade, a origem desses acidentes, a eBel8ncia no sen combate

A avalia(;:5o da actual situac&o e definic&o do nivel de Qualidade a atingir deve ser
especificade., dado que quando se instala a consciend& dos riscos Que se correm Peta n&o
existHncia de um Plano de Conting6ncia e Recnperago em caso de desastre (PCR) a
generalidade das organizacHes passa a interessar...se Peta melboria da Qualidade,
protegendo assim, os sens neg6cios.
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Embora a actinidade de desenvoZvimento do PCR ainda esteja mums lase inicial os passos
que est5o a ser dados apontam numa fi.anca melhoria para o desenvolvimento da
actividade- A meta e a exist8ncia de uma comunidade de decisores com sensibihdade para
a tern&tic& estando conscientes dos riscos que actuaZmente correm.

A Qualidade nos Sistemas de InformsBo podera ser urns das formas de economizar
avultadas quantias no caso da existncia de um desastre. O esforo em tomo da obtengo
de maior nine! de Qualidade pode, de certs forma alterar a forms tradicional dos Sistemas
de Inform&ko.

Na generalidade das organizaJes tal como nos Sistemas de InformsGAo existe a renit8ncia
a mudanca no que diz respeito a novas metodologias de trabalho aliado a falls de tempo
para se dedicarem a analise e implementsAo dessas novas metodoloas, e ate por vezes,
dificuldades na seleco da metodologia mats adequada. Este ainda a tendncia humans
para se utilizarem metodoloas farniliares em vez de se &poster Burns inovaBo
metodol6gica Estes 580 alguns dos factores porque para se atingir maior nine! de
Qualidade n&o e urns meta imediata, mas sim um caminho estratcamente delineado Que
devera ser percorrido-

Medir o nine! de Qualidade n&o e taters cil, ainda que seja teoricamente possivel
melhorar a sua defini&o, a qual devera ser para Os Sistemas de Informs&o uma
preocupa&o vincada. E sempre mais econ6mico implementer metodologias que
privilegiem esse nivel quando se esta a definir as especiBcaC6es para o Sistema do que
melhorar o ja existente.

A QuaHdade e rel&Liva na medida em que Os requisitos ideals para o Sistema de
Inform&80 nAo sRo absolutos. A relatividade existe implicit& na medida em Que cads
afirma9o acerca da Qualidade pode ser a vis&o de alguem sobre o problems.
A definiqSo do nivel de Qualidade e sempre dificil porque envolve sempre decis6es ou
,opini6es.

-
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Figure I. Um circu/o vicz`oso que impede as organz`za5es de im`ci arem a melhoria do Qualz"dade
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O ciclo pode ser nisualizado como inibidor de uma alteraco para valor Qualidade. Se n5o
ha entendimento do valor da Qualidade, ago ha motivako para atingi-la. E, sem saber
como atingir a Qualidade, porque e que se querera medir o sen valor?

Crosby 6 claro em definir Qualidade como "Conformickzde com os requisitos"
Se um Sistema  de Inform&cko  se coaduna com  os requisitos, ent8o ele e um Sistema  de
Qualidade.

A obtencgo da Qu&lidade Total no e uma pass&gem directa na medida em que e
necessariio que se analise a actual situs5o, tendo a coniv6ncia dos decisores.
A definio da politic& de Qualidade e crucial, definindo assirn o Sistema de Qualidade
pretendido, estindo a consci6ncia de que e importante garantir o controlo adequado e
continuo de todas ,as actividades dos Sistemas de Inform&80 as quais influenciam a
Qualidade. A Qualidade devera egir urns preocupao e empenho diario.

Coating8ncia

Actualmente esta vincada a preocupa&o no deseabo de Bases de Dados e procedimentos
rotineiros na defini&o dos Sistemas de Informso, sendo descurados os acidentes e a
Recuperao em caso de desastre.

Conting&ncia, s. f Qualidade do que e contingente; eventualidade; possibilidade de que
uma coisa aconte& ou n&o;, incerteza (do lat. contingentia).

Planear a Coating6ncia serA desenvolver acJes de preparaAo antes de eventual
catastrofe, deBnindo a forms de Olgarri?a8o dos varios sectores que devero estar
promos para urns resposta pronta e eBcaz em caso de emerg8ncia.
Esta ormulago conceptual e vital para uma coordena95o efectiva e rapid& tomada de
aecxsoes

O objectivo 6 o de dispor de um documento, orientador das normas de actuaC5o dos
var.ios intervenientes por forma a desenvolver (partindo das capacidades, da aptidko e dos
meios existentes) as accJes operacionais eficazes susceptiveis de responder, no mais curto
espao de tempo, a urns siWa9Ao de ever&encl& atrav6s da sua activago pela entidade
competente.

O objectivo ultimo serA o de repor, Iamb6m no mais curto espaco de tempo, a
norrnalidade nas areas afectadas,  ando os efeitos de um acidente.
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Plano de ContingSncia e Recuperac50 em caso de Desastre (PCR)

Um Plano de Conting6ncia e Recupera8o em caso de desastre sendo um comjunto de
politicas definidas pela organi7a5o visam a diminuiAo ou mesmo eliminacAo de riscos
que a empresa esta disposta a cotter.

A principal necessidade de um PCR e a reposi&o de informaqko quando existe um
desastre, mum periodo de tempo utU, de forma a minorar os efeitos do acidente e Bo p6r
em causa o neg6cio

O principal objectivo do PCR 6 identificar riscos, deBnir um conjunto de politicas de
forma que Se `  em esses riscos e /ou o seu impacto.
Ao minorar as consequ8ncias dos acidentes esta."se a dirninuir as perdas advindas da
paragem do Sistema de InformaGko. As potenciais consequ6ncias dos possiveis acidentes
para a organizaAo devem ser cuidadosamente avaliados, e sempre Que possivel, recorrer a
elaborago de uma analiise de risco.

Tradicionalmente, o contel:ido de um PCR e constituido pela ar)alise da depend6ncia da
orgamizac&o dos Sistemas de Informao, definindo estrat6gias de desenvolvimento e
recuperaC&o. 0 desenvolvimento do Plano, a sua implementa&o e testes, o devera set
descurada hem como os aspectos relacionados com a manutenCAo do mesmo.

e de opini&o que um Plano de ContingSncia e Recuperac50 em caso de desastre deve
comer basicamente:

. A politica de Coatingcia deflnida pela empresa dando especial atenC&o aos riscos
que se pretendem eliminar ou diminuit, definindo os riscos Que a empress estA disposta
a cotter;

. A defimic&o de forma clara das acJes minimas a serem tomadas em caso de acidente

. Plano e recursos para executer a poHtica de Coating8nda definida pela empress.

no entanto, de salientar Que 850 de importante defini9So Os seguintes items:

De6nic;Ao dos possiveis desastres, analisando rigorosamente Os processos vitais para a
empresa efectuando uma analise de todas as aplicaHes existentes para determiner quais
as aplicaJes criticas, tendo como objectivo a definiCAo de formas optimizadas de
recuperac&o prestando atenc50 a escolha do centro alternativo e das metodologias de
Bacps-

.
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A analise de custos para um investimento desta natureza deve ser rigorosamente avaliada
d,e form& a conseguir a aprovaC&o e comprometimento da administraAo.
E factor relevante a definiAo das politicas de seguranca adoptadas, os requisitos de
Marare e Software, estudar as necessidades das vias de comunicaAo, analisando o sen
tempo maximo de disponibilidade em caso de desastre.

Q teste ao Piano e a melhor garantia da sua funcionalidade e anaIlse da adequabilidade
face aos sens requisitos.

A existncia de um Sistema de Qualidade pressup6e Que esse Sistema funcione, ou seja
Que nAo se verifique interrupJes. EntSo, para Que os Sistemas de Inform&o ago parem
tern de existir um Plano de Coatingncia e Recuperac20 em caso de desastre.

A Qualidade esta presente nos Sistemas de Inform&&o quando este cumpre os requisitos,
o Que implica analisar os possiveis acidentes Que implicant a sua par&gem.

Implicito no nivel de Qualidade esta o planeamento da Coating6ncia e Recuperac&o, dado
Que a existncia de um Plano deste tipo possibilita a reposi(;:5o num espao de tempo Que
seja o menor possivel de forma a minimizer o impacto do desastre.

N-ao podem existir Sistemas de Inform&q8o de Qualidade sem a exist6ncia de um Plano de
Conting~ 6nc_ ia e RecuperaAo em caso de Desastre, uma vez que ambos s&o de diBcil
axssocxaao.

Para que a Qualidade exist& nos Sistemas de Informac5o 6 preciso a garantia da sua
funcionalidade de forma ininterrupta dai que o Plano de Coming6ncia e RecuperaG&o em
caso de Desastre e uma forma de garantir essa fancionalidade com um menor risen de
interrupcgo advinda de acidentes.

Estado do arte do P!Laneamento da Coating8ncia e Recuperaciio em caso de Desastre
em Portugal

A actividade de desenvolvimento de um PCR esta essencialmente ligada a uma imposiAo
legal imposts pelas empresas internacionais Que operant no nosso pais. Ha, no entanto, a
salientar Que existe uma tend6ncia para a mudana. E visivel a preocupaAo das nossas
organizaC6es para o problerna e existem empresas cuja gesl2o, unica e exclusivarnente
portuguesa que partilham essa preocupa80.

A nivel intemacional existe uma maior preocupa8o legislativa acerca da obrigatoriedade
das empresas possuirem um PCR o Que vein a reflectir-se no nosso pais e nas nossas
empresas com depend6ncia com o estrangeiro.
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Desenvolm`Menlo do PCR

No nosso pals o desenvolvimento de um PCR e a Recuperago em caso de desastre
Verla de acordo com diversos factores.

O desenvolvimento do Plano mas orgamizaHes portuguesas pode ser caracterizado pol
uma das seguintes formas:

a) Empresas que se limitam a aplicar a metodologia da empress "mgr" dada a
imposicAo em desenvolver um Plano deste tipo. Na empresa sede o desenvolvimento do
PCR fol objecto de estudos e testes, e 08o justificaria o desenvolvimento isolado para o
caso do nosso pals. Em alguns destes casos o seguro e contratos de assist6ncia envolvem
varias depend6nclas dessa empresa base, conseguindo assim precOs mais faceis de
suportar.
Estas metodologias 550 fruto de urns fusAo de varios produtos analisados e suportados
por um processador de texto

b) Empresas Que implementam no Russo pals metodologias especiNcas desta area.
A selec&o destas metodologias esteve a cargo da empress "m&e", ou, em alguns casos
por investigaAo das nossas instituiC6es, adaptando o produto a realidade da organiza(;:Ao
portuguesa. Estas metodologias o diferentes no sentido dos produtos Que enviam para o
exterior, sendo umas mais elucidativas e mais esclarecedoras, do Que outras, mas o
suporte de todas elas e um conjunto de bases de dados que t8m como finalidade a
produCAo de relat6rios Que tomem a recuperaBo em caso de desastre mais eficiente.
Estas metodologias t6m tamb6m a vertente de ajuda ao desenvolvimento do Plano na
medida em Que tendo como inlntt um conjunto de dados e produzido um otttlnIt de, Pol
exemplo, ameaGas a seguranca.

c) Empresas Que desenvolvem o sea pr6prio piano por sentlr as ameacas s Que esta
exposto a continuidade do sen neg6cio, decidem recorrer a auditories para Que em
conjumto resolvent assint o desenvolvimento do PCR e o ProvAvel Problem& de
recupera&o em caso de acidente~
No entanto, pesquisar para desenvolver um PCR apenas com a equips da empress e
tambem para alguns urns forma de evitar gastos com auditorias.
O panorama do desenvolvimento do PCR 6 um dos tr casos senna expostos mas o
problem& da recuperacko coloca novamente as empresas face a novas opJes.
Recuperar em caso de desastre 6 urns preocupaG50 marcante e de importcia vital Para
a organiza80.
Ter a garantia de poder repor os Sistemas em tempo util de forms a minimizer o imPacto
do addente 6 uma preocupac5o para algumas das orgsol7sHes.

~ . .
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Recuperac5o em case de desastre

A recuperaC8o em caso de desastre tern vindo a ser efectuada de urns das seguintes
formas..

a) A empress cria um novo centro 100 % equipado, Que servira como centro de
recupera&o, o mats afastado possivel do centro de processamento de dados Esta
distAncia varia, mas num minimo de aproximadamente 3 Kms, e com maquinas
redundantes. Em caso de acidente, este sera o local (Que podera ou n8o possuir os
backups de segurana), que servira de centro para as primeiras horas ou dias de trabalho,
Este e, no entanto, um custo que a empresa analisara e concluira se sofa a opo mais
indicada para o sen caso.

b) Recorrer a urns empresa prestadora deste tipo de servios perante a formulaCAo de um
contrato, em que a empresa compromete-Se a prestar assist6ncia em caso de desastre e
nos testes anuais ou semestrais ou ainda de menor periodicidade~

c) Empresas associadas entre Si, ou seja centros maiores e Que em caso de acidente a sua
associada irA temporariamente exercer funJes de recupera&o. Esta foi uma soluc8o
adoptada alguns anos airas por empresas de grande dimeno, dads a falta de oferta de
servi(;:os de recuperaC5o. Era nesta altura a forrna de tester o Plano Que possuiam e ter
um centro alternativo sem gastos de montante consideravel.

d) Centro vazio empty shell com ar condicionado e todas as condiHes de trabalho,
apenas ago tern Hvdwve e Some. E ent5o, efectuado um acordo com a empresa
fornecedora de Hvwe e Some acordando prioridades de coloca5o, para ai
reinstalar o sistema e iniciar a recuperao.
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ConclusGo

A existncia de um Sistema de Qualidade permite diminuir riscos, aumentando a efieacia
global da organizaco permitindo maior nivel de competitividade.

E importante a exist8ncia de um Plano de Corningncia e Recupera&o em caso de
desastre, aumentando o nivel de Qualidade, diminuindo os riscos da organizago e
preservando-a sob o ponto de vista legal, mas sobretudo sob o ponto de vista do neg6cio.

O desenvolvivento de um Plano de Coatingncia e Recuperaco em caso de Desastre
devera ser analisado de acordo com as necessidades especificas de cads organizaC&o. A
ponderaAo sobre as diferentes soluc6es existentes para a recuperac80 em caso de
desastre devera ser cuidadosamente estudada.

Quanto maior for o trivet de Qualidade da organizao maiores ser&o as suas vendas dads
a satisfaCAo dos clientes.

Em Portugal o nine! de Qualidade dos Sistemas de InformsAo ago e o desejavel porque a
actividade do desenvolvimento de um Plano de Conting6ncia e RecuperaAo em caso de
Desastre se encontrar numa lase quase embrior|aria.

Contudo, a problernatica neste dominio permanece. SerA de desejar que futuramente a
Qualidade e a ContingSncia sejam encaradas com a importcia Que Ihes o devidas.
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