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Resumo

A Qualidade deve ser um dos objectivos prioritarios das organizagdes, sendo o
planeamento da Contingéncia uma forma de contribuigdo real na procura desse objectivo.

As alteracOes na organizagdo devem ser feitas tendo como objectivo o aumento global da
Qualidade; para o conseguir € necessario a existéncia de metodologias e normas
adequadas. A implementagio do Plano de Contingéncia e Recuperagao em caso de
desastre ira ajudar a garantir a manutengio desse nivel de Qualidade.

Ao minorar as consequéncias dos acidentes estd-se a diminuir as perdas advindas da
paragem do Sistema de Informagfio aumentando, por isso, o nivel da Qualidade dos
servicos prestados. As potenciais consequéncias dos possiveis acidentes devem ser
cuidadosamente avaliados, ndo sendo de descorar os aspectos éticos e legais.

Actualmente em Portugal o nivel de Qualidade nos Sistemas de Informaco ndo € o
desejavel em virtude de ndo se planear a Contingéncia.

Sendo Qualidade a satisfagdo de requisitos, o requisito basico dos Sistemas de Informagdo
¢ a sua ininterrupgdo, logo ¢ inevitivel a existéncia de um Plano de Contingéncia e
Recuperagio em caso de Desastre como forma de minimizar os prejuizos decorrentes
dessas paragens.
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Qualidade nos Sistemas de Informacio

Defini¢do: Qualidade - s.f. (do lat. Qualitate) esséncia, natureza, importancia.
Conjunto de propriedades e caracteristicas de um produto ou servigo que lhe conferem a
aptiddo de satisfazer necessidades (expressas ou implicitas) reais do cliente.

A Criagio de um Sistema de Qualidade, garantindo as especificages técnicas de
produtos/servicos permite transmitir maior confianga aos clientes e garante a gestdo dos
processos da organizac¢io de acordo com as especificagdes definidas.

A necessidade de um Sistema de Qualidade advém das crescentes pressdes do mercado
quer a nivel governamental recomendando a aplicagio das normas ISO9000, quer devido
a percepcdo das multinacionais quanto a esta temética.

As vantagens da existéncia de um Sistema de Qualidade, sio:
e Aumento da confianga dos clientes
e Aumento da eficacia da organizagio
+ Aumento da competitividade

Este Sistema de Qualidade s6 deve ser possivel pela existéncia de um compromisso da
Direcgdo em relagdo a4 Qualidade. E, no entanto, de salientar que ¢ necessario sensibilizar
as pessoas para os beneficios desse nivel de Qualidade.

O objectivo geral das organizagdes com um processo de Garantia de Qualidade sio os
seguintes:

« Aumento da produtividade

« Aumento da Qualidade da actividade desenvolvida para com os seus clientes

e Certificagdo como empresa de Qualidade no 4mbito empresarial nacional

A Qualidade do Sistema pode reflectir os seguintes aspectos:
e Documentagido
» Coeréncia dos dados
» Produto final

A medicio da Qualidade requer capacidade de quantificar determinadas variaveis, tais
como: os possiveis acidentes, a sua probabilidade de ocorréncia, avaliagdo do seu grau de
gravidade, a origem desses acidentes, a eficiéncia no seu combate.

A avaliagio da actual situagio e definicdo do nivel de Qualidade a atingir deve ser
especificada, dado que quando se instala a consciéncia dos riscos que se correm pela ndo
existéncia de um Plano de Contingéncia e Recuperagio em caso de desastre (PCR) a
generalidade das organizagGes passa a interessar-se pela melhoria da Qualidade,
protegendo assim, os seus negdcios.
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Embora a actividade de desenvolvimento do PCR ainda esteja numa fase inicial os passos
que estdo a ser dados apontam numa franca melhoria para o desenvolvimento da
actividade. A meta ¢ a existéncia de uma comunidade de decisores com sensibilidade para
a tematica estando conscientes dos r1scos que actualmente correm.

A Qualidade nos Sistemas de Informagio podera ser uma das formas de economizar
avultadas quantias no caso da existéncia de um desastre. O esforgo em torno da obtengdo
de maior nivel de Qualidade pode, de certa forma, alterar a forma tradicional dos Sistemas
de Informagio.

Na generalidade das organizagdes tal como nos Sistemas de Informagao existe a reniténcia
a mudanga, no que diz respeito a novas metodologias de trabalho aliado a falta de tempo
para se dedicarem a analise e implementagio dessas novas metodologias, € até por vezes,
dificuldades na selec¢do da metodologia mais adequada. Existe ainda a tendéncia humana
para se utilizarem metodologias familiares em vez de se apostar numa inovagdo
metodologica. Estes sdo alguns dos factores porque para se atingir maior nivel de
Qualidade nZo € uma meta imediata, mas sim um caminho estrategicamente delineado que
devera ser percorndo.

Medir o nivel de Qualidade nio € tarefa facil, ainda que seja teoricamente possivel
melhorar a sua defini¢do, a qual deverd ser para os Sistemas de Informagic uma
preocupagio vincada. E sempre mais econdémico implementar metodologias que
privilegiem esse nivel quando se estd a definir as especificagdes para o Sistema do que
melhorar o ja existente.

A Qualidade ¢ relativa, na medida em que os requisitos ideais para o Sistema de
Informagdo ndo sdo absolutos. A relatividade existe implicita na medida em que cada
afirmacdo acerca da Qualidade pode ser a visdo de alguém sobre o problema.

A definigdo do nivel de Qualidade ¢ sempre dificil porque envolve sempre decisdes ou
~opinides.
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Figura 1. Um circulo vicioso que impede as organizagdes de iniciarem a melthoria da Qualidade
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O ciclo pode ser visualizado como inibidor de uma alterago para maior Qualidade. Se nio
ha entendimento do valor da Qualidade, ndo ha motivagio para atingi-la. E, sem saber
como atingir a Qualidade, porque € que se querera medir o seu valor?

Crosby é claro em definir Qualidade como “Conformidade com os requisitos”.
Se um Sistema de Informagdo se coaduna com os requisitos, entdo ele € um Sistema de
Qualidade.

A obtencdo da Qualidade Total nfo ¢ uma passagem directa, na medida em que ¢é
necessario que se analise a actual situagdo, tendo a contvéncia dos decisores.

A definicio da politica de Qualidade é crucial, definindo assim, o Sistema de Qualidade
pretendido, existindo a consciéncia de que é importante garantir o controlo adequado e
continuo de todas as actividades dos Sistemas de Informagdo as quais influenciam a
Qualidade. A Qualidade devera exigir uma preocupagdo e empenho diario.

Contingéncia

Actualmente esta vincada a preocupagido no desenho de Bases de Dados e procedimentos
rotineiros na defini¢do dos Sistemas de Informagdo, sendo descurados os acidentes e a
RecuperagZo em caso de desastre.

Countingéncia, s. f Qualidade do que é contingente; eventualidade; possibilidade de que
uma coisa acontega, ou nao; incerteza. (do lat. contingentia).

Planear a Contingéncia serd desenvolver ac¢des de preparagio antes de eventual
catastrofe, definindo a forma de organizagdo dos varios sectores que deverdo estar
prontos para uma resposta pronta e eficaz em caso de emergéncia.

Esta formulagio conceptual é vital para uma coordenagio efectiva e rapida tomada de
decisdes.

O objectivo é o de dispor de um documento, orientador das normas de actuagio dos
varios intervenientes por forma a desenvolver (partindo das capacidades, da aptidio e dos
meios existentes) as acgdes operacionais eficazes susceptiveis de responder, no mais curto
espago de tempo, a uma situagdo de emergéncia, através da sua activagio pela entidade
competente.

O objectivo ultimo sera o de repor, também no mais curto espago de tempo, a
normalidade nas areas afectadas, minimizando os efeitos de um acidente.

72



Plano de Contingéncia e Recﬁperat;ﬁo em caso de Desastre (PCR)

Um Plano de Contingéncia e Recuperagio em caso de desastre sendo um conjunto de
politicas definidas pela organizagdo visam a diminui¢io ou mesmo eliminagio de riscos
que a empresa esta disposta a correr.

A principal necessidade de um PCR € a reposi¢do de informagio quando existe um
desastre, num periodo de tempo Gtil, de forma a minorar os efeitos do acidente e ndo pdr
em causa o negocio.

O principal objecnvo do PCR ¢ identificar riscos, definir um conjunto de politicas de
forma que se minimizem esses riscos € /ou O seu impacto.

Ao minorar as consequéncias dos acidentes esti-se a diminuir as perdas advindas da
paragem do Sistema de Informagfo. As potenciais consequéncias dos possiveis acidentes
para a organizagdo devem ser cuidadosamente avaliados, ¢ sempre que possivel, recorrer a
elaboragdo de uma analise de risco.

Tradicionalmente, o conteido de um PCR é constituido pela analise da dependéncia da
organizagio dos Sistemas de Informagio, definindo estratégias de desenvolvimento e
recuperacio. O desenvolvimento do Plano, a sua implementagdo e testes, ndo devera ser
descurada, bem como os aspectos relacionados com a manutengdo do mesmo.

E-se de opinifo que um Plano de Contmgencm e Recuperacio em caso de desastre deve
conter basicamente:

e A politica de Contingéncia definida pela empresa, dando especial atengdo aos riscos
que se pretendem eliminar ou diminuir, definindo 0s riscos que a empresa esta disposta
a Correr;

e A definigio de forma clara das ac¢bes minimas a serem tomadas em c¢aso de acidente,

« Plano e recursos para executar a politica de Contingéncia definida pela empresa.

E, no entanto, de salientar que sio de importante defini¢ao os seguintes itens:

Defini¢io dos possiveis desastres, analisando rigorosamente os processos vitais para a
empresa, efectuando uma analise de todas as aplicagdes existentes para determinar quais
as aplicagdes criticas, tendo como objectivo a definicdo de formas optimizadas de
recupera¢do prestando atengiio a escotha do centro alternativo e das metodologias de
Backups.
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A analise de custos para um investimento desta natureza deve ser nigorosamente avaliada
de forma a conseguir a aprovacio e comprometimento da administragio.

E factor relevante a definicao das politicas de seguran¢a adoptadas 0s requisitos de
Hardware e Software, estudar as necessidades das vias de comumcag:ao analisando o seu
tempo maximo de disponibilidade em caso de desastre.

O teste a0 Plano € a melhor garantia da sua funcionalidade e analise da adequabilidade
face aos seus requisitos.

A existéncia de um Sistema de Qualidade pressupde que esse Sistema funcione, ou seja,
que ndo se verifique interrupgdes. Entdo, para que os Sistemas de Informagio ndo parem
tem de existir um Plano de Contingéncia e Recuperagio em caso de desastre.

A Qualidade esta presente nos Sistemnas de Informagio quando este cumpre 0s requisitos,
o que implica analisar os possiveis acidentes que implicam a sua paragem.

Implicito no nivel de Qualidade estd o planeamento da Contingéncia e Recuperagio, dado
que a existéncia de um Plano deste tipo possibilita a reposi¢io num espago de tempo que
seja 0 menor possivel de forma a minimizar o impacto do desastre.

Nzo podem existir Sistemas de Informagido de Qualidade sem a existéncia de um Plano de
Contingéncia e Recuperagdo em caso de Desastre, uma vez que ambos sio de dificil
dissocia¢3o. '

Para que a Qualidade exista nos Sistemas de Informag3o € preciso a garantia da sua
funcionalidade de forma ininterrupta, dai que o Plano de Contingéncia e Recuperagio em
caso de Desastre é uma forma de garantir essa funcionalidade com um menor risco de
interrup¢do advinda de acidentes.

Estado da arte do Planeamento da Contingéncia e Recuperacio em caso de Desastre
em Portugal

A actividade de desenvolvimento de um PCR esta essencialmente ligada a uma imposigio
legal imposta pelas empresas internacionais que operam no nosso pais. Ha, no entanto, a
salientar que existe uma tendéncia para a mudanga. E visivel a preocupa¢do das nossas
organizagbes para o problema, e existemn empresas cuja gestao, unica € exclusivamente
portuguesa que partilham essa preocupagio.

A nivel intemnacional existe uma maior preocupagio legislativa acerca da obrigatoriedade

das empresas possuirem um PCR, 0 que veio a reflectir-se no nosso pais € nas nossas
empresas com dependéncia com o estrangeiro.
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Desenvolvimento do PCR

No nosso pais o desenvolvimento de um PCR, e a Recuperagdo em caso de desastre
varia de acordo com diversos factores.

O desenvolvimento do Plano nas organizagdes portuguesas pode ser caracterizado por
uma das seguintes formas:

a) Empresas que se limitam a aplicar a metodologia da empresa "mie" dada a
imposicdo em desenvolver um Plano deste tipo. Na empresa sede o desenvolvimento do
PCR foi objecto de estudos e testes, e ndo justificaria o desenvolvimento isolado para o
caso do nosso pais. Em alguns destes casos o seguro e contratos de assisténcia envolvem
véarias dependéncias dessa empresa base, conseguindo assim pregos mais faceis de
suportar.

Estas metodologias sdo fruto de uma fusdo de varios produtos analisados e suportados
por um processador de texto. '

b) Empresas que implementam no nosso pais metodologias especificas desta area.

A selecgdo destas metodologias esteve a cargo da empresa "mée”, ou, em alguns casos
por investigagdo das nossas institui¢des, adaptando o produto a realidade da organizagio
portuguesa. Estas metodologias s3o diferentes no sentido dos produtos que enviam para o
exterior, sendo umas mais elucidativas e mais esclarecedoras, do que outras, mas o
suporte de todas elas é um conjunto de bases de dados que tém como finalidade a
produgio de relatorios que tomem a recuperagdo em caso de desastre mais eficiente.
Estas metodologias tém também a vertente de ajuda ao desenvolvimento do Plano na
medida em que tendo como input um conjunto de dados é produztdo um ousput de, por
exemplo, ameagas a seguranga. :

¢) Empresas que desenvolvem o seu proprio plano por sentir as ameagas a que estd
exposto a continuidade do seu negocio, decidem recorrer a auditorias para que em
conjunto rtesolvam assim, o desenvolvimento do PCR e o provéavel problema de
recupera¢io em caso de acidente.

No entanto, pesquisar para desenvolver um PCR apenas com a equipa da empresa €
também para alguns uma forma de evitar gastos com auditorias.

O panorama do desenvolvimento do PCR € um dos trés casos acima expostos mas o
problema da recuperagio coloca novamente as empresas face a novas opgoes.

Recuperar em caso de desastre é uma preocupagao marcante e de importancia vital para
a organizagao.

Ter a garantia de poder repor os Sistemas em tempo (til de forma a minimizar o impacto
do acidente é uma preocupagio para algumas das organizagdes.
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Recuperacdo em caso de desastre

A recuperagio em caso de desastre tem vindo a ser efectuada de uma das seguintes
formas:

a) A empresa cria um novo centro 100 % equipado, que servira como centro de
recuperagdo, o mais afastado possivel do centro de processamento de dados. Esta
distincia varia, mas num minimo de aproximadamente 3 Kms, € com maéquinas
redundantes. Em caso de acidente, este sera o local (que podera ou ndo possuir os
backups de seguranga), que servird de centro para as primeiras horas ou dias de trabalho.
Este €, no entanto, um custo que a empresa analisard e concluira se sera a opgdo mais
indicada para o seu caso.

b) Recorrer a uma empresa prestadora deste tipo de servigos perante a formulagao de um
contrato, em que 2 empresa compromete-se a prestar assisténcia em caso de desastre e
nos testes anuais ou semestrais ou ainda de menor periodicidade.

¢) Empresas associadas entre si, ou seja, centros maiores e que em caso de acidente a sua
associada ird temporariamente exercer fungdes de recuperagdo. Esta foi uma solugio
adoptada alguns anos atras por empresas de grande dimensdo, dada a falta de oferta de
servigos de recuperagio. Era, nesta altura, a forma de testar o Plano que possuiam e ter
um centro alternativo sem gastos de montante consideravel.

d) Centro vazio empty shell com ar condicionado e todas as condigdes de trabatho,
apenas ndo tem Hardware e Software. E entfio, efectuado um acordo com a empresa
formecedora de Hardware ¢ Software acordando prioridades de colocagdo, para ai
reinstalar o sistema e iniciar a recuperagao.
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Conclusao

A existéncia de um Sistema de Qualidade permite diminuir riscos, aumentando a eficacia
global da organizagdo permitindo maior nivel de competitividade.

E, importante a existéncia de um Plano de Contingéncia e Recuperagio em caso de
desastre, aumentando o nivel de Qualidade, diminuindo os riscos da organizagio e
preservando-a sob o ponto de vista legal, mas sobretudo sob o ponto de vista do negdcio.

O desenvolvimento de um Plano de Contingéncia e Recuperagdo em caso de Desastre
devera ser analisado de acordo com as necessidades especificas de cada organizagio. A
ponderacio sobre as diferentes solugdes existentes para a recuperagio em caso de
desastre devera ser cuidadosamente estudada.

Quanto maior for o nivel de Qualidade da organiza¢io maiores serdo as suas vendas dada
a satisfagdo dos clientes. '

Em Portugal ¢ nivel de Qualidade dos Sistemas de Informagdo nio € o desejavel porque a

actividade do desenvolvimento de um Plano de Contingéncia e Recuperagio em caso de
Desastre se encontrar numa fase quase embrionaria.

Contudo, a problematica neste dominio permanece. Sera de desejar que futuramente a
Qualidade e a Contingéncia sejam encaradas com a importincia que lhes sdo devidas.
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