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Ozet. Bu calismada, dinamik web uygulamalarmdaki dolasim ve erisim hatalarma yol
acan senaryolarn tespiti ve otomatik olarak canlandirilmasi igin bir arag
sunulmaktadir. Sunulan yontemde ilk olarak verilen web uygulamasmm modeli,
AJAX tabanh web uygulamalarimi analiz edebilen, web crawler araglan yardimyla
cikartilmaktadir. Daha sonra, model, web crawler’a olan bagimhhg azaltmak ve
kullanicilara g¢ikartilan modeller iizerinde degisiklik yapma imkam vermek icin
olusturulan ara modelleme diline gevrilmektedir. Ardindan gelistirilen ara¢ yardimiyla,
model denetleme diline cevrilen modele denetlenmesi istenen Gzellikler kullanict
tarafindan tanmimlanmaktadir. Son olarak, model denetleme aracmn trettigi kargi
ornekler web tarayicisi tizerinde canlandirlmaktadir. Bu 6zellikler ile model denetleme
tekniginin uygulanmasi ve ¢iktilarinin herhangi bir gegmis deneyim gerekmeden
anlagilabilmesi saglanmaktadir. Aracin kullamilabilirligini 6lgmek igin bir kullanict
caligmasi yiiriitiilmistiir. Katilimcilar, hata tespiti ve hatalarin gorsellestirilmesini
yararli bulduklarim bildirmislerdir. Ayrica, aracin dolasim hatalarini tespitindeki
etkililigi 14 web uygulamasiyla degerlendirilmis ve 44 gergek ulagim hatast tespit
edilmistir. Arag yardinu ile erisim kontrolii hatalarinin tespit edilebilirligi ise hata
enjeksiyonu metoduyla degerlendirilmistir. Ayrica, web uygulamalarinin modelleri,
uygulamalarin sahip oldugu karmasik ve zengin yapidan dolayi crawler tarafindan
eksik ¢ikartilabildigi i¢in yanlis tespitlerin ortaya gikabildigi gézlemlenmistir.

Anahtar Kelimeler: Web uygulamalari, otomatik dogrulama, model denetleme, karst
ormeklerin yeniden canlandiriimasi

1. Giris

Web uygulamalarinin kullanimi artik tiim alanlar igin kagimilmaz bir hale
gelmektedir; ticaret, egitim, saglik, devlet gibi bir¢ok alandaki hizmetler web
uygulamalar1 araciligiyla iletilmekte ve web teknolojilerinin hizla gelismesiyle bu
uygulamalarm kullanimi giderek artmaktadir [22]. Web uygulamalarinda var olan
hatalarin tespiti i¢in etkili bir yontem ihtiyaci ise giderek 6nem kazanmaktadir.
Yetersiz dolagim oOzellikleri web uygulamalarindaki en yaygin hatalardan birini
olugturmaktadir. Gidecek bir sonraki sayfasi olmayan, ¢ikmaz sayfalar (dead end) ve
ulagilamayan web sayfalar1 kullanilabilirligi azaltan dolasim hatalardan bazilaridir. De
Alfaro [9] ve Di Sciascio v.d. [12] ¢ikmaz sayfalarin bulunmamasinin iyi tasarimin
gereksinimlerinden biri oldugunu belirtmislerdir. Ayrica, web uygulamalarinda
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kullanicilardan yetki bilgisini isteyen servislerin erisim kontroliindeki eksiklikler
onemli bir bagka hata kategorisini olusturmaktadir. OWASP 2013 web uygulamalar1
giivenlik agiklari ilk 10 listesinde [23] 7. sirada yer alan “Eksik islev seviyesindeki
erisim kontrolii” ve CWE 2011 en tehlikeli 25 yazilim hatalar listesinde [7] 6. sirada
yer alan “Eksik yetkilendirme” maddeleri bu tip erigim hatalarim kapsamaktadir. Bu
ve benzeri erisim kontrolii hatalarini ve dolagim hatalarin1 6nlemek veya tespit etmek
icin model denetleme kullanilan metotlardan biridir ([9], [11], [14], [15], [16]).

Formel sistem modellerinin, verilen zamansal mantik ozellikleriyle otomatik
dogrulanmasi igin gelistirilen model denetleme metodu, web dogrulanmasi i¢in
kullanilmasi avantajli bir metottur; model denetleme otomatik olarak, kullanici
destegine ihtiyag duymadan, sistem modelinin uzaymda kapsamli arama ve denetleme
yapabilmektedir. Ayrica, model denetleme ihlal edilen her 6zellik i¢in {irettigi karsi
orneklerle hatanin bulunmasini kolaylagtirmaktadir. Fakat, bu getirilerine ragmen,
model denetleme, formel metotlar ile ilgili deneyimsiz gelistiriciler i¢in uygulamasi
zor bir metottur. Ek olarak, web uygulamasinin formel modelinin ¢ikarilmasi, model
denetleme uygulanmasini zorlastiran baska bir nedendir. Ciinkii karmasik yapilariyla,
web uygulamalari, modellenmesi zor sistemlerdir. Tim bu nedenler, model
denetlemenin web uygulamalarmin dogrulanmasi i¢in tercih edilmemesine neden
olmaktadir.

Bu ¢alismada,

emodel denetleme teknigini deneyimsiz kullanicilara arka plandaki formel
metotlar olmaksizin uygulatmak,

e dolasim ve erisim kontrolii hatalarinin sembolik model denetleme ile tespit
edilmesi amaglanmigtir.

Gelistirilen arag, web uygulamasinin Crawljax [21] ve WebMole’un [19] bir bagka
versiyonu olan, Micro-Crawler araglariyla elde edilmis statik gésterimini model
olarak kabul etmektedir. Model denetleme araci olarak ise NuSMV[6], bir sembolik
model denetleme araci kullanilmaktadir. Sunulan yontem web crawler araglarinin
¢iktistnin 'web modele ¢evrilmesi, sembolik model denetleme ve karst Grneklerin
canlandirilmasi igin otomatik ¢alistirilabilir betik tiretme islemlerini birlestirmektedir.

2. Literatiir Taramasi

Model denetleme ile web uygulamalarinin dogrulamasi bir¢ok kez denenmis bir
yontemdir. Model denetleme araglari, web tasarimi dogrulamasi, desteklenmesi ([5],
[12], [14], [22]), hata tespiti [1] ve web akisim1 kontrol etmede [15]
kullanilabilmektedir. Web uygulamalarinin formel modellerini olusturmak, amaglar
farkli olsa da, model denetlemeyi kullanan tiim g¢aligmalarda ortak bir siirectir.
Modelleme, model denetleme yonteminde kilit bir dneme sahiptir, ¢iinkii model bazli
herhangi bir dogrulama islemi sadece sistemin modeli kadar iyidir [2]. Web
uygulamalar1 genelde dinamik betiklerle yazildigi ve kullanici etkilesimleri
uygulamanin akisini dinamik olarak olusturdugu igin, statik analizle yapilmisg
modelleme dolagimsal hatalarin bulunmasindaki potansiyeli simirlamaktadir [1]. Buna
ragmen statik analiz ile, kaynak koddan, elde edilen model web uygulamalarinin
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kontrol akisim1 dogrulamakta kullanilabilmektedir [20]. Dinamik analizle
modellemeye bir 6rnek olan Haydar v.d.’nin ¢alismasinda harici davranislari
izlenerek, http istek/cevaplari, web uygulamasinin modeli yaratilmaktadir [17]. Baz
caligmalarda ise web uygulamasi modeli manuel olarak 6zel bir modelleme diliyle
tanimlanmakta, ardindan bu model, model denetleme aracinin diline gevrilmektedir
([15], [24]). Ayrica, var olan bir web uygulamasinin modelini web crawler yardimiyla
¢ikarmak da miimkiindiir. Fakat, bu ¢ok dogrudan bir siire¢ degildir [10], ¢linkii artan
etkilesim ve dinamik igerikten dolayr web uygulamalarinin bu sekilde modellenmesi
zor bir siire¢ haline gelmektedir. Bu ¢alismada, bahsedilen sebepten dolayr AJAX
tabanli  web uygulamalarini crawl edebilme kabiliyetine sahip araglar
kullanilmaktadir.

Otomatik web dogrulama araglarimdan AnWeb [12], web uygulamalarinin
tasarimlarim  desteklemek igin gelistirilmistir. AnWeb’de model, kullanici form
doldurma islemleri i¢in sunucu ve statik sayfalar1 belirlemek i¢in istemci kodlarindan
olusturulmaktadir. Model durumlarint web sayfalari, pencereler ve linkler
olusturmaktadir. WaVer [5] ise web uygulamalarinin tasarimim denetlemek amaciyla
UML diyagramlarint dogrulayan bir aractir. NuSMV model denetleme aracinin
kullanildigi bu c¢alismada, c¢iktilar UML diyagraminda gerekli diizenlemelerin
yapilmasi i¢in kullanilmaktadir. AnWeb ve WaVer’de formel modelleme
otomatiklestirilmekte, model denetleme ise yazarlar tarafindan hazirlanan 6zelliklerle
uygulanmaktadir. Miao ve Zeng ise 6zelliklerin {iretimini verilen tasarim diyagrami
yardimiyla otomatiklestirmektedir [22]. Denetlenecek model ise web uygulamasinin
implementasyon modelini temsil etmekte ve manuel olarak tanimlanmaktadir. [22]de
tasarim modeli, Ozellikler i¢in bir taban olustursa da kullanicit 6zellik tanimlama
isleminin  diginda  kalmistir. Denetlenecek 6zelliklerin  kullanici  tarafindan
tamimlandigr ¢alismalar da mevcuttur ([4], [11], [17]). Bu vyolla, deneyimsiz
kullanicilar i¢in model denetleme aracinin uygulamasi daha anlasilabilirlestirilse de,
bu uygulamanin ¢iktisinin anlagilmast igin bir g¢eviri islemi yapilmadigi
gozlenmektedir. Hata c¢iktisinin anlagilabilirligini gozeten bir ¢aligmaya Ornek
VeriWeb’dir [3]. VeriWeb, interaktif web uygulamalarindaki tiim yiiriitme yollarini
kesfetmek ve analiz etmek igin gelistirilen bir aragtir. Bu g¢alismada VeriSoft’u
kullanarak  belirlenemezci  bir  algoritmayla arama ve kesfetme islemi
gerceklestirilmekte, ayr1 bir bilesenle yiiriitme yollarindaki hatalar tespit edilmekte ve
WebVCR adli kaydet/oynat araciyla canlandirilabilmektedir. Fakat hata oynatma,
otomatik olarak yapilmamakta bunun yerine kullaniciya bir segenek olarak
sunulmaktadir.

3. Yontem

Geligtirilen aracin ayrintili ¢alisma akis semasi Sekil 1°de gosterilmektedir. Siireg Crawljax
veya Micro-Crawler’dan web modelin ¢ikartilmasi ile baglamaktadir. Bu iki web crawler web
uygulamalarindaki durum degisiklerini URL degisimlerinden degil dokiiman nesne
modelindeki (DOM) yap1 farkliliklarindan ayirt edebilmektedir. Crawljax’in {iirettigi web
uygulamasi modeli State Flow Graph (SFG), Micro-Crawler aracinin ise Web State Machine
(WSM) olarak adlandirilmaktadir.
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Sekil 1. Yonetimin igleyis diyagrami

Elde edilen model, gelistirdigimiz ara web modelleme diline ¢evrilmektedir. Bu
dil, WSM ve SFG’nin ortak elemanlarini kapsamaktadir. Bu dilde olusturulan model
(ara web modeli) basitge XML tabanli bir sonlu sistem modelidir. Bu model web
uygulamasinda olusabilen her farkli DOM agacim ifade eden webstate kiimesi ve bu
webstate’ler arasindaki tiklanabilir elemanlar ile yapilan gegislerin kiimesinden

olusmaktadir.
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<? xml version='1.0' encoding='UTF-8'

<webstates>

<webstate>

<name>

index

</name>

<url>
http://localhost/index.html
</url>

</webstate>

</webstates>

<edges>

<edge>

<from>index</from>
<to>statel</to>
<XPathOfElement>
/JHTML([1]/BODY[1]/P[1]/A[1]
</XPathOfElement>

</edge>

</edges>

?>

Sekil 2. Ara web modelinin bir kismu
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Sekil 2°de drnek bir ara web modeli gdsterilmektedir. ilk satir webstate tanimini
ifade etmektedir. Bu formatta, baglanti iliskisi <edge> ve </edge> etiketleri arasinda
verilmistir ve her biri, w;, <from> etiketiyle tanmimlanan bir webstate, w;, <to>
etiketiyle tanimlanan webstate ve W; ve wj arasindaki gecisleri tetiklemek i¢in tiklanan
elementin XPath ifadesini igeren etiketlerinden olusturulmustur. Simdilik, gegis
sadece tiklama olayiyla tanimlanmistir, geri tusu ise dikkate alinmamigtir. Bu
kisitlamanin sebebi ise web crawler tarafindan iretilen sonlu sistem modellerinden
kaynaklanmaktadir.

Web crawler modelinin ara web modele ¢evrilmesinin ardindan kullanicilar eksik
oldugunu disiindiikleri webstate veya gegis tanimlarini aracin arayiizii yardimiyla
ekleyebilmektedir. Ayrica, kullanict kendi web modelini elle tanimlayabilmektedir.

Web crawler aracindan alinan web modelin ara web modeline doniistiiriilmesinin
ardindan (Sekil 2) NuSMV modeli yaratilir. Aracimiz, denetlenecek 6zellikleri CTL
(Hesaplama Agaci Mantigi, Computation Tree Logic) formiilleri seklinde tanimlar.
CTL ozellikleri hakkinda detayli agiklama bolim 3.3’te,  NuSMV modelinin
yaratilmas1 ise bolim 3.2°de verilmektedir. En son aktivite olan kars1 6rneklerin
Selenium Webdriver kiitiiphaneleri ile web tarayici lizerinde yiiriitiilen ¢alistirilabilir
senaryolara ¢evrilmesidir. Bu islem ise boliim 3.4’te agiklanmaktadir.

3.1 Ornek Uygulama

Bu boliimiin geri kalaninda, aracin ara web modelinin olusturulmasinin ardindan
calisma isleyisi 6rnek bir uygulama (Sekil 3) iizerinden anlatilmaktadir. Ornek web
uygulamasi 6’s1 php dosyasi olmak {izere 12 kaynak dosyasindan olugmaktadir.
Uygulama ozellikle gelistirilen aragla bulunabilen hatalarin  gdsterimi igin
tasarlanmistir. Ornek uygulamada, AJAX tabanli bir sayfa, bir oturum agma sayfasi
ve oturum agma gerektiren bir kag sayfa, 2 ¢ikmaz sayfa ve 1 gecersiz baglanti
bulunmaktadir. Bu uygulamanin ara web modeli Sekil 2 ile gosterilmistir. Bu ara web
model, Crawljax aracindan ¢ikan modelden doniistiiriilmiistiir, ¢linkii oturum agma
icin gereken form doldurma islemi, kullanilan crawler araglarindan sadece Crawljax
tarafindan  desteklenmektedir. Sekil 3’teki kesikli ¢izgiler Crawljax’in
yakalayamadig1 gecisleri temsil etmektedir. Bu gegis, aracimizin kullanict arayiizii
yardimu ile ara web modeline eklenmistir.

Sekil 3’te goriildiigii lizere, uygulamada toplam 10 webstate bulunmaktadir. Statel
adli webstate i¢inde oturum agma islemi gergeklesmektedir. Webstate’leri birbirine
baglayan kenarlarin iizerindeki XPath ifadesi, kenarin baglangicindaki webstate
iizerinde bulunan ve gecise neden olan tiklanabilir elemanin DOM agac1 iizerindeki
adresini vermektedir. Ornekte yalnizca index sayfasi tiim kullanicilara agiktir. Stated
ise yetki gerektiren bir sayfa olmasi gerekirken, oturum agilmadan da
erisilebilmektedir. Bu hatanin erisim kontrolii ozelligi ile tespit edilecegi
beklenmektedir. State7 ve statel3 aymt URL adresine sahiptir. Bu iki webstate
arasindaki gecis JavaScript olayi ile saglanmaktadir. State10 gecersiz baglanti igeren
bir web sayfasini temsil etmektedir. State9 ve state4 ise hicbir tiklanabilir eleman
bulundurmayan ¢ikmaz sayfalardir.

518



Model ¢ikarim sirasinda tiim  webstate kiimesi web crawler tarafindan
tammlanmigtir, ancak gegislerden, statel3’ii state2’ye baglayan gecis tespit
edilememistir. State13 DOM agacinin asenkron degismesini saylayan bir AJAX olay1
ile ortaya ¢ikan bir durumdur. Bu gibi durumlarda, Crawljax sadece degisen
kisimlarda yer alan farkli tiklanabilir elemanlar1 tammlayabilmektedir. Ornek web
uygulamasinda, state2’ye giden baglantinin oldugu kisim yenilenmedigi i¢in, bu
baglant1 Statel3’teki haliyle ayn1 kalmis, bu sebeple, baglanti ve dolayisiyla state2’ye
giden gecis Crawljax tarafindan tanimlanamamigtir. Crawljax’in tanimlayamadigi bu
gecis, sonradan eklenmeseydi, bu durum statel3’iin ¢ikmaz sayfa olarak tespit
edilmesine neden olacak ve yanlis alarma yol agabilecekti.

index

_MTML_1_BODY_1_DN_1_A_2_ (Logout) localhost/index.html

/HTML[1)/BODY [1)/P[1)/A[1]}

/HTML{ 1]/ BODY[1}/TABLE[1)/TEBODY[1}/ TR[1)/ TO[1)/
TABLE[1)/TBODY[1)/TR[1)/TD{ 1/A[1]
stated
localhost/logintest.html

statel
localhost/login.php

[ /HTML11/BOD¥ [1)/ BUTTON[1] (Login)

state2
localhost/welcome.php

JHTML[1]/BODY[1)/TABLE[1]/TBODY[1)/ TR[1)/TD[1]

FTABLE[S]/TBODY1Y/ TRIZY/TO{ 11/ A[2]
stateS
localhost/normal.html

/HTML[2)/ BODY1)/TABLE[1)/TBODY[A Y TRETDII]
/TABLE[1)/TBODY[1)/TR[1)/TD[1)/A[2]

JHTML{1}/BOD¥[1}/DIV [1)/A[1}

/HTML[1}/ BODY[ 1/ TABLE[1)/TBODY[1}/TR[11/TD[1}/
TABLE[2] )

el TRODY(1/ TRILTOL 1/ AL
S state7 JHTML[11/80D¥[ 11/ BUTTON{ 1 stateds
T~ ATV T/SEDY [AYHEADER AV OVIVALLE localhost/ajax.html [’ g = 2 localhost/ajax.html
—_—

2
~ —
g —
~ R
/HTML[1]/BODY [1/HEADER[1)/DV[1/A[1]
AITMU 21/B0DY [ATTABLE[1/TBODY[AY/ TR/ TE{ 1)/
TABLE[3)/TBODY[1)/TR[1/TD{ 1/A[2]
state9
localhost/deadend.html
stateld
404: Page not found
/HTML1)/BODY [11/DIV[11/A[1] / 1/ ) 1 Wa /- VA[L]
i s Lyl ol /HTML[1)/BODY [1)/TABLE[1)/ TBODY 1Y/ TRV TO VAT
TABLE[4)/TBODY[1)/TR[1/TD[1V/A[2]

statel0
localhost/brokenlink.html|

Sekil 3. Ornek web uygulamasi ara web modeli gosterimi

3.2 NuSMV modelinin olusturulmasi

Ara web modelinin NuSMV modeline doniistiiriilmesi yalnizca sézdizimsel bir
islem degildir. NuSMV dilindeki web modelinde bir tuzak durumu bulunmaktadir,
ayrica NUSMV modelinde, ara web modelinden farkli olarak, durumlarin erigimlerini
kisitlayici, koruma kosullari bulunabilmektedir.

Ara web modeli yalnizca uygulama i¢indeki dolasimi gosterebilir. Erisim kontroli
ve yetki hatalarmi yakalamak icin gerekli bilgiye sahip degildir. Bunun igin
kullanicilardan oturum agma ve kapamanin gergeklestigi durumlar: tanimlamasi
istenmektedir. Bu ¢alismada oturum agma durumundan oturum kapamaya ugramadan
ulasilabilen tiim durumlara 6zel durum adi verilmistir.

NuSMV web modelinde oturum agilip agilmadig: bilgisini i¢in boole degiskenler
kullanilmigtir. Oturum a¢mak bir koruma kosulu olarak diisiintilmektedir. Koruma
kosullar1 rol bazli yetkileri tanimlamak i¢in de kullanilabilmektedir.
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NuSMV web modelinde bulunan bir diger bilesen ise tuzak durumudur. Model
denetlemede kullanilan yapilarda her durumdan en az bir gegis iligkisi bulunmalidir.
Buna uyum saglamak i¢in dead_end_webstate durumu bir tuzak olarak webstate
kiimesine eklenmistir. Bu sayede her webstate igin gidecek bir sonraki webstate
olmasi saglanmistir. Yukarida belirtildigi iizere, tim gegisler tiklanabilir bir sayfa
elemamyla tetiklenmektedir. Bu yiizden tuzak durumuna gegis eleman: olarak
null_element tanimlanmustir.

Sekil 4 6rnek web uygulamasinin NuSMV web modelinin bir kismin1 vermektedir.
NuSMYV girdi diliyle tanimlanan bu model, Sekil 2°deki ara web modelinden otomatik
olarak tiretilmistir. NuSMV web modelinin grafiksel gosterimi Sekil 5’te verilmistir.

1 MODULE main
z VER
3 login:boolean; -
4 webstate: {index, stateZ, ., i
dead end webstate);
=) element:{ HIML 1 BODY 1 P 1 2 1 ...,
rull element};
T RSSICGH
= init(legin) :=FALSE;
a init (webstate) :=index;
10 init (element) :=null_element;
11 next (webstate) := case
13 webstate=statel & next(login) = TRUE &
next (element)= HIML_1 BODY 1 FOBRM 1 INPUT 2 ¢
statei;
ZE TRUE: dead end webstate; .
z7 esac; " A
z8 next (element) 1= case T N T
Z5 webstate=statel : -,
{_HTML 1 BODY 1_ FORM 1_ INPUT_3_}; ~ —
\‘\“\
25
webstate=statell:{ HIML 1 BODY 1 DIV 1 & 1 , | e
HTML 1 BODY 1 TABLE 1 TBODY 1 TR 1 TD 1_ 2 | W=l
1 %5 e
26 S’ -
webstate=dead end webstate:null element;
37 TRUE: element;
=8 asac; Sekil 5. Omek Kripke vapisi divag-
35 next (login) := case Taml
40 webstate=statel & next(element) =
_HTML 1_ BODY_1_ FORM 1 INDUT 3_ : TRUE;
41 webstate=state? & next(element)=
_HIML 1 BODY 1 DIV 1 & Z -FRLEE;
4z TREOE: login;
43 esac;

Sekil 4. Omek NuSMV modeli (bir kismi)

Sekil 4 ile gorildiigii lizere sistem bir ana modiil ile tanimlanmigtir. Bu modiil
isimleri webstate, element ve login olan 3 degisken icermektedir. Webstate
degiskeninin deger kiimesi (satir 4) ara web modelde tanimlanmis webstate isim
degerleridir. Element degiskeninin deger kiimesi ara web model’de <edge> etiketinin
icinde bulunan <XpathOfElement> etiketine ait XPath ifadelerinin NuSMV girdi
diline uyarlanmis halidir. Aracimiz XPath ifadesindeki koseli parantez ve ters taksim
igsareti NuSMV diline uyum saglamak i¢in alt¢izgi isaretiyle degistirmistir.
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ASSIGN boliimiinde dncelikle degiskenlerin ilk degerleri init yapist ile atanmistir
(satir 8-10). Element degiskenine, heniiz higbir elemente tiklanmadigim belirtmek
i¢in, null_element degerini atanmistir. Webstate degiskeninin ilk degeri uygulamanin
acilig sayfasi olan index’tir. Koruma kosulu degiskeni login, false degerini almigtir.

Ik degerlerin tanimlanmasinin ardindan, her bir degiskenin bir sonraki adimda
alacagi degeri case yapisi iginde gecis iliskileri ile tammlanmaktadir. Case yapisinda
her bir kisim bir kosul, noktali virgiil ve degiskenin alacagi degerden olusmaktadir.
TRUE kelimesiyle baglayan son case kosulu diger higbir kosulu saglamayan degisken
degerlerinin aldig1 degeri, (default value) belirtmektedir.

Sekil 4°te 11 ve 27. satirlar arasinda tanimlanan webstate degerinin gegis iliskileri
<edge>,</edge> etiketleri iginde tanimlanan bilgilere gore tanimlanmaktadir. Ara web
model anlattiminda deginildigi gibi gegisler <from>, <to> ve <XpathOfElement> alt
Ogelerinden olusmaktadir. Webstate case kosullari <from> etiketi ve degistirilmis
XPath ifadesiyle eslesen elemanin tiklanma olayindan olusmaktadir. Buradaki next
ifadesi eleman degiskeninin bir sonraki adimdaki degerini gosterir. Eleman degeri
modeldeki bir webstate degerinden Gtekine geg¢mek icin gerekli olan tiklanabilir
eleman bilgisini vermektedir. Bu yiizden, eleman degiskeni bir 6nceki webstate
icindeki son tiklanan elemani vermektedir. Son olarak, hi¢ bir gegis saglanamadiginda
tuzak durum olarak dead_end_webstate ge¢isini tanimlanmaktadir (Satir 26).

Eleman degiskeninin bir sonraki degeri 0 anki webstate degerinin, DOM
agacindaki tiklanabilir elemanlar arasindan rastgele se¢ilmektedir (Satir 28-36). Eger
webstate dead end_webstate degerini almigsa, sistemin tuzak durumunda kalmasin
saglamak i¢in eleman degeri null_element olarak sabitlenmektedir (satir 36).

Ornek web uygulamasinda bir oturum agma kosulu bulunmaktadir. Bu kosul
modele kullanicinin aracimiz yardimiyla oturum agma ve kapama gegis iliskilerini
tanimlamasiyla eklenmistir. Oturum agma Sekil 5 satir 40 ile verilmektedir. Bu bilgi
ayrica satir 13’1 de etkilemektedir. Satir 13 ile basarili bir oturum agma islemiyle
state2’ye ulagilabilecegi bilgisi eklenmektedir. Oturum kapama ise satir 41’de
tanimlanmaktadir.

3.3 Denetlenen Ozellikler

Web modeli {izerinde sorgulanacak ozelliklerinin CTL formiilleri Tablo 1 ile
verilmektedir. Bu formiillerin iiretimi, kullanicilarin CTL yapisin1 anlamasina gerek
duymaksizin otomatik veya kullanici kilavuzlugu ile yar1 otomatik gerceklesmektedir.
Ulagilabilirlik kategorisini denetleyen dolagim ile ilgili CTL formiilleri tamamen
otomatik olarak iiretilmektedir. Baglant: tutarlilig1 ve erisim kontrolii i¢in formiiller,
kullanicidan ilgili webstate bilgileri istenerek yar1 otomatik tiretilmektedir.

Ulasilabilirlik  6zellikleri anasayfaya ulasgim ve ¢ikmaz web sayfalarinin
olusmamasin1 denetlemektedir. Sadece tarayicinin geri tusuyla yonlendirilmesi
miimkiin olan, 6zel uzantili (.jpg, .pdf gibi ) veya sadece harici baglanti bulunduran
web sayfalar1 da ¢gikmaz sayfa olarak kabul edilmistir. Bu 6zellikler ayrica daha once
[9], [11], [13] ve [18] calismalarinda da model denetlemede kullanilmustir.
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Tablo 1. Dolasim ve erisim kontrolii dzellikleri ve CTL formiilleri

Kategori CTL Formiilii Aciklama
Anasayfa Her bir webstate state; i¢in , Anasayfa ulasilabilir diger tim
(index) durumlardan ulasilabilirdir.
ulagilabilirligi AG(webstate=state;->EF
(otomatik) (webstate= index))
Cikmaz sayfa Her bir webstate state; i¢in , Tiim ulagilabilir durumlardan bagka
yoklugu bir duruma giden bir gegis vardir.
AG(webstate=state;->
(otomatik) IEX(dead_end_webstate))
Baglant1 AG(webstate=state;-> State; durumdan state, duruma
Tutarlih@ EF(webstate=state,)) ulagim her zaman miimkiindiir.
(kullanicr state, ve state,
(yar1 otomatik) durumlarimi seger)
Erisim IEF(webstate=state; & Ozel durum state; oturum agilmadan
Kontrolii login=FALSE) ulagilamaz.
(yar1 otomatik) (kullanic1 state; durumunu secer)

Tablo 1’de indexe ulasim oOzelligi AG(EF(webstate=index)) olarak da
tanimlanabilirdi. Fakat, bu durumda NuSMV sadece bir kars1 drnek iiretecekti. Ihlal
edilen her webstate i¢in bir kars1 6rnek tiretilmesini saglama adina, her bir webstate
icin bir CTL o6zelligi tanimlanmustir. Ayni konu ¢ikmaz sayfa ozelligi i¢in de
gecerlidir.

Omek web uygulamasinin modelinin, belirtilen CTL formiilleri ile model
denetleme araciyla yiriitiilmesi 7 kars1 6rnegin olusmasina neden olmustur. Index
ulagilabilirligi, state9, state4 ve statel4 tarafindan, ¢ikmaz sayfa yoklugu ayni
webstate’ler tarafindan ihlal edilmistir. Erisim kontrolii 6zelligi ile ise aslinda 6zel bir
durum olmas1 gereken state4’{in oturum agilmadan erisilebildigi tespit edilememistir.

3.4 Kars1 6rneklerden cahlistirilabilir senaryo iiretimi

NuSMV kars1 orneklerinden JUnit kodu {iretimi, hazirlanan sablon dosyadan
yararlanilarak yapilmaktadir. Sablon dosyada Selenium ve JUnit paketlerinin igeri
aktarim satirlari, setup ve teardown metotlarinin ortak kodlari bulunmaktadir. Setup
metodunda tarayici ilk kullanima hazirlanmakta, teardown adli metotta ise karsi
ornegi aciklayan diyalog kutusu gosterilmektedir. Kars1 orneklerdeki ihlale neden
olan adimlar test metodunun igine, sablona sonradan eklenerek tanimlanmaktadir.

Sekil 6, NuSMV tarafindan AG(webstate=state4->EF(webstate=index)) 6zelliginin
modelde ihlal edilmesiyle iiretilen kars1 6rnek vermektedir. Sekil 7, bu kars1 6rnek ile
iiretilen JUnit kodunu vermektedir. Ayrica 6zellik bilgisi note degiskeniyle teardown
metoduna diyalog kutusunu yaratmak i¢in kullanilmistir. Sekil 6°da hataya neden olan
adimlar goriilmektedir. Buna gore state4 index sayfasina ulasamadig igin, state4’e
giden ylrlitme adimlart karg1 6rnegi olugturmaktadir. Bu yiizden Sekil 7°deki test
metodunun iginde, index’ten state4’e giden adimlar bulunmaktadir. Test metodu web
uygulamasinin URL adresinin belirtilmesiyle baslamakta ve hataya yol acan
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durumlara karsi ornekte yer alan XPath ifadeleriyle eslesen tiklanabilir elemanlara
tiklanmasiyla devam etmektedir. Kars1 6rnekte NUSMV koduna uyum saglamasi igin
degistirilen XPath ifadesi, JUnit koduna ¢evrilirken orijinal haline doniistiiriilmektir.

BBefors

public woid setUp() throws
Exception {
iz false driver = new FireforDriver();
driver manage (] .timeouts () .implic

-— specification ARG (webstate =

stated -» EF webstate = index)

- as demonatrated by the - — ! -

. . itlyWait (30, TimeUnit.SECONDS) ;
following execu—-tion sequence bazelrl = "http://localhost/"; |
Trace Description: CTL @Testc
Counterexample public woid test(] throws

Exception {

Trace Type: Counterexample driver.get (baselUsl) ;

-»> State: Z.1 =- driver_ findElement (By . XPath("
login = FRLSE JHTML[1]/BODY [1]/TABLE[1]/TECOY[1
. : 1/TRI11/TDI1]/TARLE[1] /TBODY [1]1/T
webstate = index RIL]1/TOLL]/RIL1I"™) ) .elick(); }
elament = null elament Bifter
-» State- .2 <— public woid tearDown() throws

Exception {

webstate = stated String note="wviolation of the ARG

element = (wekstate = stated -> EF webstate
HIML 1 BODY 1 TRBLE 1 TEODY = index) property, Index is
- - I - .. reachakle from all states";
1_TR 1 TO 1 TABLE 1 TBODY 1 || \ocnlialog(notel;
_TR1 T 1 &1 driver guit{l;}
Seldl 6, NuShV tarafindan firetilen Sekil 7. Otomatik olaral, karg dmege gére
kary dmeklerden bir tanes iiretilen JT it kodu

4.  Degerlendirme ve Deneyler

Gelistirilen aracin degerlendirilmesi 3 adimda gergeklestirilmistir. Ilk olarak aracin
kullanilabilirligini 6lgmek igin bir anket uygulanmistir. Ardindan, 14 gercek
uygulama {izerinde aracin dolagim hata tespit etme kapasitesi degerlendirilmistir. Son
olarak erigim kontrolii hatasi bulma kapasitesini 6lgmek igin hata enjeksiyonu
kullamlmustir. Deneyler, Intel Core i5-3210 Windows 7 ve 4GB RAM bilgisayarda
stirdtrilmiistiir.

4.1 Kullanilabilirlik

Kullanilabilirlik galismasinin uygulandigi grup ODTU Enformatik Enstitiisii web
admini, Drupal ile ileri derece web gelistirme deneyimi olan bir doktora 6grencisi,
ikisi web gelistirme deneyimi olan, biri php-Mysql deneyimi olan yiiksek lisans
ogrencileri ve web gelistirme deneyimi olmayan 1 yiiksek lisans ve 1 lisans dgrencisi
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tarafindan olusturulmustur. Katilimeilarin higbirinin formel tekniklerle ilgili bilgisi
bulunmamaktadir. Aracin, yaklasik 10 dakika kullanicilara tanitilmasi ve nasil
kullanilacaginin anlatilmasinin ardindan, dogrulama igleminin yapilmasi istenmistir.
Islem web crawlerdan ¢ikan modelin araca yiiklenmesi, otomatik olarak iiretilen
ozelliklerle dogulama yapilmasi, bir baglant: tutarlilig1 6zelligi eklenmesi ve bulunan
hatalarin tarayici lizerinde oynatilmasindan olusmaktadir.

Higbir formel metot deneyimi olmayan kullanicilar arag sayesinde CTL &zelligi
eklemeyi ve web uygulamasimi model denetleme kullanarak dogrulamay1
basarmiglardir. Bu deneyimin ardindan katilimeilara 5 soruluk, likert 6l¢iimiine gore
hazirlanmis kullanilabilirlik anketinin tamamlanmasi istenmigtir. Anket, teknoloji
kabul modeli (TAM) [8] faktorleri olan, algilanan kullanim kolayligi ve algilanan
yararlilik, gozetilerek hazirlanan 5 sorudan olusturulmustur. Sonuglar (bkz. EK, Tablo
A-2) hata canlandirilmasinin yararli bir islev olacagim o6ngormektedir. Kullanim
kolaylig: faktoriiniin diisiik sonuglari ise gelistirilen aracin ticari bir yazilim olmadigi
icin kabul edilebilirdir.

4.2 Ulasilabilirlik Hata Tespiti

Ulasilabilirlik hatalarinin tespiti performansinin degerlendirilmesi i¢in 14 web
uygulamasi kullamlmistir (bkz. Ek, Tablo A-1). Bu uygulamalar php, asp.net ve java
gibi farkli programlama dilleri ile gelistirilmis, Apache veya 1IS 6.0 web
sunucularinda ¢alismaktadirlar. Kullanilan web teknolojileri arasinda AJAX da
bulunmaktadir.

Web uygulamalarin modelleri Micro-Crawler araciyla g¢ikarildi. Aracin modeli
dogrulamasi ardindan, toplamda 70 kars1 6rnek iiretilmistir. Her bir web uygulamast
igin tim islem minimum 203 ms (milisaniye), maksimum 2384 ms siirdii. Siire
analizine gore medyan 864 ms, ortalama siire ise 533 ms varyansla 961 ms olmustur.
Karg1 orneklerden 26 tanesi ger¢ek uygulamada hata olmayan yanlis gosterimler
olmustur. Yanls alarm adimi verdigimiz bu karsi 6rneklerin web crawler aracinin
modelinin  yetersizliginden ortaya ciktig1  gdzlemlenmistir. Ornegin = W7
uygulamasinda web crawler index ve bir durum arasindaki baglantiy1 rapor etmemis,
bu da iki tane yanlis kars1 6rnege neden olmustur. Bu durumu incelemek igin, 3 tane
web uygulamasi (W7, W12 ve W14) se¢ilmis ve model, tarayici tizerinden gosterilen
hata senaryolar incelenerek, gelistirilen aracin arayiiziiyle modeller rafine edilmistir.

Tablo 3. Model degisimi sonrasi ve dncesi karsi 6rnek ve yanlis alarm sonuglari

No Web crawler aracindan cikan model Degistirilen model

Karst Yanhs | Durum | Kenar | garq | yanhs | Durum# | Kenar

ornek # alarm # # .

# ornek alarm #
# #

w7 6 2 13 74 4 0 13 75
Wiz | 12 4 16 78 8 0 16 80
Wwi4 18 6 11 29 2 0 11 32
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Tablo 3 hata senaryo sayilari, yanlig alarm senaryo sayilari, bulunan durum (state)
ve kenar (edge) sayilarrmi model diizeltmeden Once ve sonraki degerlerini
gostermektedir. ik kisim Micro-Crawler aracimin gikardigi model, diger kisim ise
modelin yanlig alarmlara gére diizeltilmis model i¢in verilmistir. 15-20 dakika siiren
kars1 Orneklerin incelenmesi ve yanlis alarmlarin hata senaryolarimi gézlemleyerek
diizeltilmesi siireci ardindan yanlis alarmlar ortadan kaldirilmistir.

4.3 Erisim Kontrolii Hata Tespiti

Erisim kontrolii hatalarinin bulunmasinin performansini degerlendirmek igin, agik
kaynakli ve php ile gelistirilen Restaurant Script® adli web uygulamasina hata enjekte
edilmistir. Bu uygulamada kullanicilar web sitesine kayit olup, kartlar1 yardimiyla
pizza siparisi verebilmektedir. Uygulama kaynak dosyalarindan, “auth.php” oturum
acma alanlarinda doldurulan bilgilerin dogrulugunu kontrol etmektedir. Deney
kapsaminda, bu dosyanin diger dosyalara eklendigi satirlar yorum haline getirilerek
yetki kontroliiniin baz1 islemler i¢in yok sayilmasi saglanmistir. (Sekil 8). Bu yolla
web uygulamasinin 3 hatali versiyonu yaratilmigtir. Bir versiyonda sadece iyelik
islemleriyle ilgili dosyalara hata enjekte edilmistir. Diger versiyonda kart iglemlerinin
yetki alanlar1 degistirilmistir. Son olarak hem Kkart hem de iyelik islemlerine hata
enjekte edilmistir.

<?php
S/require once('auth.php'):;
regquire once|'admin/locale.php');
2>

Sekil 8. Erisim kontrolii hatalarina sebep olan kod pargasi

Deney igin Crawljax3.6 model c¢ikariminda kullanilmis ve CTL &zellikleri
tammlanirken sadece yetki gerektiren sayfalar denetlenmistir. Tablo 4’te hatali 3
versiyon i¢in de toplam durum, kenar sayist ve iretilen karsi Ornek sayisi
verilmektedir.

Tablo 4. Kusur enjekte edilmis versiyonlar ve bilgisi

Web Durum sayisi Kenar sayisi Kars1 6rnek sayisi
Uygulamasi

Versiyonl 28 49 14

Versiyon2 50 63 4

Versiyon3 49 63 22

Versiyon 1,2 ve 3’te bulunan karsi Ornekler yalmzca enjekte edilen hatanin
bulundugu dosyayla ilgilidir. Erisim kontrolii hatalari, ara¢ yardimmyla tespit
edilebilmistir.

! http://sourceforge.net/projects/restaurantmis/?source=directory
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5. Sonuc¢

Bu calismada, formel metot bilgisi olmayan kullanicilara, model denetleme ile web
uygulamalarini dogrulama imkani vermek i¢in bir yaklasim ve arag gelistirilmis, bu
kapsamda, modelleme islemi, zamansal 6zelliklerin tanimlanmasi ve iretilen karsi
orneklerin anlamlandirilmas: saglanmistir. Ayrica web crawler’larin iirettigi web
model formatlari model denetlemede kullanilmis, kullanicinin sifirdan bir model
gelistirmesine gerek kalmamistir. Gelistirilen aracin kullanilabilirligi formel metot
bilgisi olmayan fakat web gelistirmeyle ilgili farkli seviyelerde bilgisi bulunan
katilimcilarla degerlendirilmis ve aracin hata bulma, gorsellestirmesinde yararlt
oldugu, ama kullanim kolayligi agisindan zayif kaldigi gézlemlenmistir. Hata tespit
etme performansi ise ulasilabilirlik ve erisim kontrolii i¢in ayr1 degerlendirilmis,
sonuglara gore, 14 uygulamada 44 ulasilabilirlik hatast ve 1 web uygulamasina kusur
enjekte edilerek tiim erigim kontrolii hatalar1 ara¢ yardimiyla tespit edilmistir.
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Ek A

Tablo A-1. Degerlendirmede kullanilan web uygulamalari

No URL Durum | Kenar
Sayisi Sayisi
W1 http://www.seleniumhg.org/ 5 7
W2 http://www.brain.ii.metu.edu.tr/eng_dworld.html 19 217
W3 http://www.acarturk.net/ 10 51
W4 http://www.uyms2015.yasar.edu.tr/2015/index.html | 15 29
W5 http://www.metu.edu.tr/~sbilmis/ 6 9
W6 http://www.ceng.metu.edu.tr/~manguoglu/ 11
W7 http://www.ceng.metu.edu.tr/~polat/ 13 74
W8 http://lwww.kktcbe.org.tr/ www/tr/anasayfa.asp 20 79
W9 http://www.metu.edu.tr/~ymetin/ 27 163
W10 http://lwww.everestyayinlari.com/tr/ 29 132
W11 http://lwww.retina.cs.bilkent.edu.tr/ 8 25
W12 http://www.cs.bilkent.edu.tr/~ozturk/index.html 16 78
W13 http://www.umram.bilkent.edu.tr/~ergin/ 22 326
W14 http://www.atilkurttekin.com/ 11 29
Tablo A- 2. Kullanilabilirlik anketi sonuglar1
Sorular Medyan Ortalama Min. Maks.
Yararl bir yazilim aract 4.5 4.5 4 5
oldugunu diisiiniiyorum
Web sitelerinin hatalarinin 5 4,75 4 5
bulunmasinda kolaylik
saglayacak bir aragtir
Bulunan hatalarin 45 45 4 5
canlandirilmasinin yararlh
olacagini diigiiniiyorum
Kullanimi kolay bir aragtir 3 35
Kullanim agisindan 35 3.25
anlagilabilir bir aragtir
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