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Ozet. Mobil uygulamalar, internet ag1 uygulamalari, bilgisayar uygulamalari ve
sunucu uygulamalari gibi yazilim sistemlerinin giivenlik testleri oldukca 6nemli
faaliyetlerdir. Yazilim giivenlik testi aragtirma alani olgunlastig1 ve bu alanda
yapilan ¢aligmalarin sayisi ¢ok fazla oldugu igin, bu ¢aligma alaninin mevcut
durumunu sistematik olarak siniflandirmak 6nem teskil etmektedir. Bu ¢aligma-
da, yazilim giivenlik testi konusundaki yerlesik bilgiler sistematik haritalama
cahigmast (ingilizcede: systematic mapping study, SM) ile smiflandirilmistir.
Calisma kapsaminda {i¢ haritalama sorusu kiimesi olusturulmus, arastirma igin
anahtar sozciikler secilmis, dahil etme ve hari¢ tutma kriterleri tanimlanmis ve
bir siniflandirma semast sistematik olarak gelistirilmistir. Secilen birincil ¢alig-
malar bu semaya gore haritalandirilmistir. Yazilim giivenlik testi alaninda ya-
yimlanmig son makale havuzumuz 67 makaleden olugmaktadir. Caligmamiz hala
devam etmekte oldugu i¢in makale havuzunun %65-70 kadar analiz edilmistir.
Yapilan analizlerin sonuglarinin bazilar1 su sekildedir: (1) Yazilim giivenlik tes-
ti alaninda, birincil ¢aligmalarda sunulan katkilarin tiirleri degismektedir ve en
fazla sunulan iki katki tiirii, 35 makale ile metotlar/teknikler katkis1 ve 13 maka-
le ile de arag¢ katkisi olmustur; (2) Makalelerde kullanilan aragtirma metotlarimni
gozlemleyerek, 25 makale tarafindan kullanilan dogrulama arastirmasinin arag-
tirmacilar arasinda en ¢ok tercih edilen yontem oldugu gézlenmistir.

Anahtar sozciikler: Yazilim testi; Yazilim giivenlik testi; yazilim giivenlik de-
gerlendirmesi

Software security testing: a systematic literature mapping

Abstract. Security testing of software systems such as mobile applications, web
applications, computer applications and server applications has become an es-
sential activity. As the area of software security testing (SST) has matured and
the number of studies has increased, systematically categorizing the current
state-of-the-art is important. In this paper, we classify the established
knowledge in this area through a systematic mapping study. In the scope of the
study, three sets of mapping questions are posed, research keywords are select-
ed, inclusion and exclusion criteria is defined, a classification schema is devel-
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oped and refined systematically, and the selected primary studies are mapped
according to this schema. Our final pool of papers consists of 67 papers. As our
work is in progress, 65%-%70 of our final pool of papers has been analyzed.
Some of the results of analysis are the following: (1) In the software security
testing area, the types of contribution presented in primary studies vary and the
top two leading facets are methods/techniques presented in 35 papers and tool
presented in 13 papers; and (2) By investigating types of research methods used
in papers, we observed that validation research used by 25 papers is the most
preferred method among researchers.

Keywords: Software testing; software security testing; software security as-
sessment

1 Giris

Yazilim testleri maliyeti yiiksek olan ve oldukca caba gerektiren islemlerdir. 2010
yilinda yapilan bir ¢aligmaya gore [1], test islemleri i¢in (yazilim, donanim ve servis-
lerin testi dahil) diinya ¢apindaki maliyetler 79 milyon Euro degerinde ve bu degerin
2014 yilinda 100 milyon Euro’ya ulagmasi beklenmekteydi. Diger yandan Robert
Siciliano [2] tarafindan 2011 yilinda verilen bilgilere goére, 150°den fazla kurulusun
katildig1 calismada tekbir uygulamaya ait giivenlik vakalarini iyilestirmek i¢in harca-
nan para ortalama 300.000 dolar degerindedir. Tek bir uygulama i¢in olan bu maliyet
binlerce uygulama diisiiniildiiglinde ¢ok yiiksek rakamlara ulagacaktir. Bu bilgilerde
acikca gostermektedir ki gilivenlik agikliklarinin neden oldugu maliyetler, acikliklart
onceden tespit edip diizeltmek igin gerekli maliyetlerden kat kat fazladir. Durum bu
sekilde olunca yazilim giivenlik testleri; yazilim giivenlik tehditlerini ve agikliklarini
ortaya ¢ikarmak, olusabilecek giivenlik acikliklarini 6nceden tahmin edebilmek ve
giivenlik acikliklari nedeniyle ortaya ¢ikan zararlari azaltmak i¢in oldukga Gnemli
hale gelmistir.

Yazilim giivenliginin testine verilen 6nem arttikca bu alanda yapilmis ¢ok farkli
konulara odaklanan calismalar da artmis ve bunun sonucunda genel gerceveyi gorme
ihtiyac1 dogurmustur. Bu nedenle, bu calismada yazilim giivenlik testleri konusunda
literatiirde yer alan caligmalar sistematik haritalama yontemi ile analiz edilmis ve
smiflandirilmistir. Yazilim miihendisliginde popiiler olan sistematik haritalama yo6n-
temi, gegmiste birgok makalede kullanmistir, Ornegin, Vahid ve arkadaslari tarafin-
dan yazilim test kod miihendisligi[3], UML tabanli yazilim performans miihendisli-
gi[4], web uygulamalar testi[S] ve grafiksel kullanici ara yiizii testi gibi konularda
sistematik haritalama ¢aligsmasi[6] yapilmistir.

Caligmanin bir parcasi olarak 4 kategoriden olusan haritalama sorular1 ve yazilim
giivenlik testleri ile ilgili 190 birincil ¢calismadan olusan bir makale havuzu olusturul-
mustur. Calisma kapsamina giren birincil ¢aligmalart ayirt edebilmek icin dahil etme
(se¢me)-haric tutma kriterleri belirlenmistir. Dahil etme kriterlerini saglayan 67 ca-
lisma secilmistir. Sistematik haritalama c¢alismasinin devam ediyor olmasi nedeniyle
su an i¢in analiz edilen 45 tane birincil ¢alisma, bu sistematik haritalama ¢alismasina
konu olmustur.
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Caligsma su sekilde diizenlenmistir. Bolim 2’de yazilim giivenlik testleri alani ile
ilgili bilgiler ve ilgili ¢aligmalar, B6liim 3’de arastirmanin hedef ve yontemi, Boliim 4
ve 5’te aragtirma sonuglar1 ve ileriye yonelik ¢aligmalar anlatilmistir.

2 Alan ozeti ve ilgili cahsmalar

Incelenen caligmalar igerisinde bu alanda yapilmis sistematik literatiir tarama (SLT)
ve sistematik literatiir haritalama (SLH) ¢aligmasi bulunamamasi sebebiyle bu ¢alig-
manin literatiirdeki boslugu doldurmasi beklenmektedir. Calismanin bundan sonraki
kisimlarimin daha iyi sekilde anlasilmasi igin Boliim 2.1°de giivenlik testleri ile ilgili
genel bir bilgi verilmis, Boliim 2.2 de ise yazilim giivenlik testleri ile ilgili yapilmis
ikincil ¢aligmalar listelenmistir.

2.1  Yazihm giivenlik testleri

Yazilim giivenligi, herhangi bir saldirt aninda sistemin dogru calisabilmesidir[7].
Yazilim giivenlik testleri ise yazilim {irlinlerinin ya da yazilim sistemlerinin giivenli
olup olmadigini kontrol etmek, herhangi bir saldir1 aninda verilerin ve sistem fonksi-
yonelliginin korundugundan emin olmak, olasi agikliklar1 dnceden gérmek ve 6nlem
almak i¢in yapilan bir ¢esit yazilim testidir. Yapilan giivenlik testlerinin; “gizlilik”,
“biitlinlik”, “dogrulama”, “yetkilendirme”, “erisebilirlik” ve “inkar edememezlik”
olmak tizere 6 temel giivenlik konseptini kapsamasi beklenir[§].

Yazilim testleri yapilirken belli baght aktivitelerin sirayla gerceklestirilmesi bekle-
nir. Bu aktiviteler, Garousi ve arkadaglari[3] tarafindan yapilan ¢alismada asagidaki
gibi smiflandirilmistir.

e Test senaryosu tasarimi: Mithendislik hedeflerini, insan tecriibelerine dayali
kriterleri karsilayan test gereksinimlerini ya da test senaryolari olusturulur.

e Test kodlama ve dokiimanlama: Manuel ya da otomatik test kodlar1 yazilir.

e  Testi calistirma: Test senaryolari test edilen yazilimin (Software Under Test
(SUT)) tizerinde yiiriitiiliir ve sonuglar1 kayit edilir.

o Test degerlendirme: Test sonuglar1 degerlendirilir.

e  Test sonuglarmi raporlama: Test kararlari ve hatalar gelistiricilere raporlanir.

Test edilecek yazilimin iriiniine gore test teknikleri ve bu tekniklerin uygulanma

metotlar farklilik gosterebilir. Yapilan giivenlik testleri sistemin hem giivenlik fonk-

siyonelligini hem de giivenlik agiklik seviyesini gérmeyi amaglar. Bu nedenle yazi-

limlara miimkiin olan her yoldan sizmay1 amaglayan sizma testleri yapilir[9]. Sizma

testleri, yazilimin i¢ islevlerini, kodlarim test etmek igin yapilan beyaz kutu testleri;

yazilimn biitiiniine yonelik islevlerin dogru yapildigini emin olmak i¢in yapilan kara

kutu testleri ve kara kutu testlerine benzerlik gosteren gri kutu testlerinden olusur. Bu

testler sonucunda goriilen agikliklar raporlanir ve diizeltilmeye caligilir.

2.2 Yazilim giivenlik testlerindeki ikincil calismalar

Yazilim giivenlik testi alaninda yapilan 20 adet ikincil ¢alisma [10-29] raporlanmuistir.
Ikincil calismalar, sistematik literatiir tarama (SLT), sistematik literatiir haritalama
(SLH), genel bir gériis veren normal makale ve literatiir taramasi (Ingilizcede: survey)
olmak {izere dort kategoride incelenmis ve Tablo 1’deki gibi kategorize edilmistir.
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Table 1. - Giivenlik test alaninda mevcut ikincil (secondary) cahsmalar

Yih Makale ismi Cal nin tipi Ref.
2002 A Comparison of Publicly Available Tools for Static Intrusion Prevention Makale [10]
2003 Why security testing is hard Makale [11]
2004 Agents of responsibility in software vulnerability processes Makale [12]
2005 A portal for software security Makale [13]
2005 Black Box Security Testing Tools Makale [14]
2006 Dynamic software security testing Makale [15]
2006 Software security and SOA Danger, Will Robinson! Makale [16]
2007 Software security assurance: A state-of-art report (sar) Lit. Taramas1 [17]
2007 Software Development and Related Security Issues Makale [18]
2008 Taxonomies of Attacks and Vulnerabilities in Computer Systems Lit. Taramas1 [19]
2008 Automating software testing using program analysis Makale [20]
2008 Learning from Software Security Testing Makale [21]
2009 Automatic Testing of Program Security Vulnerabilities Makale [22]
2010 Research on Software Security Testing Makale [23]
2010 State of the Art: Automated Black-Box Web Application Vulnerability Testing Makale [24]
2011 A Classification for Model-Based Security Testing Makale [25]
2012 Software Vulnerability Discovery Techniques: A Survey Lit. Taramast [26]
2012 Study: Penetration Testing Model Lit. Taramas1 [27]
2012 SAGE: White-box Fuzzing for Security Testing Makale [28]
2012 Security Testing Is Not All The Same: A Reference Taxonomy Makale [29]

3 Arastirmanin hedef ve yontemi

Bu calismada, [31]°de anlatilan Amag-Soru-Olgiit (Goal-Question-Metric, GQM)
yontemi kullanilarak yazilim giivenlik testi alani ile alakali biitiin bilimsel ¢alismalar
toplanarak, bu caligmalarin sistematik haritalandirilmasi yapilmistir. Toplanan biitiin
birincil caligmalar, ¢alismalarda kullanilan arastirma tiplerine, literatiire ne tiir bir
katk: sagladiklarina, yazilim test alani ile ilgili 6zelliklerine ve yazilim giivenlik testi
alani ile ilgili 6zelliklerine gore incelenerek her birinin gerekli verileri elde edilip
siiflandirilmagtir.

Arastirmanin tipi kesif¢i (exploratory) oldugu i¢in amacimiz yazilim giivenlik testi
alanindaki mevcut durumun ne oldugunu 6grenmek, gelecek ¢aligmalar igin bu alan-
daki yerlesik bilgi ile ilgili verileri toplayip siniflandirmaktir.

Bu boliimde yazilim giivenlik testi alaninda sistematik haritalandirma olusturmak
icin yaptigimiz aragtirma yontemi hakkinda genel bir bilgi verilecektir. Daha sonra,
calismamizda kullandigimiz Amag-Soru-Olgiit (GQM) yonteminden bahsedilecek ve
son olarak da GQM yontemi kullanilarak olusturulan haritalama sorularmmdan (HS,
“Mapping Questions”) bahsedilecektir.

3.1 Yonteme genel bir bakis

Yapmis oldugumuz sistematik haritalandirma g¢alismasinda Petersen ve arkadaslar
tarafindan onerilen metotlar ve siiregler takip edilmistir [30]. Kullandigimiz protokol
Sekil 1°de gosterilmektedir. Bu protokol, bilimsel ¢alismalarin se¢ilmesi, haritalan-
dirmanin kurulmasi ve sistematik harita olmak tlizere ii¢ boliimden olugsmaktadir.
Sistematik harita ¢alismamiza Google Scholar arama motorunu kullanarak yapti-
gimiz makale se¢imi adimi ile basladik. Sadece Google Scholar arama motorunu kul-
lanip, IEEE Xplore, ACM Digital Library, Microsoft Academic Search, CiteSeerX,
Science Direct vb. arama motorlarini kullanmamamizin sebebi, Google Scholar kulla-
narak diger arama motorlari ile bulabilecegimiz makalelere erismemizin miimkiin
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olmasi ve makale havuzumuzu olustururken ayn1 makaleleri tekrar havuza dahil et-
memektir. Daha sonra kisisel web siteleri, buldugumuz makalelerin bagvurdugu refe-
rans makaleler ve 6zel konferanslardan vb. elde edilen makaleler de arastirilarak ma-
kale se¢imi adimma devam ettik. {lk makale havuzumuzdaki makalelere uyguladigi-
miz dahil etme ve hari¢ tutma kriterlerinin sonucu elde ettigimiz makalelerden olusan
son makale havuzumuzu olusturduktan sonra, haritanin kurulmasi adiminda sistema-
tik olarak smiflandirma semamizi/haritamizi gelistirdik. Daha sonraki adimlarda, son
makale havuzumuzdaki makaleleri, {i¢ haritalama sorusu grubunu kullanarak gelistir-
digimiz Sekil 1°de goriilen sistematik siniflandirma haritamiza yerlestirdik.

Kigisal web
Goagle sayfalarindan elde |
Schalar edilen makaleler makaleler
Y L Y _—
Dahil stme/Harig tutma Son makale
‘ Ik makale havuzu (190 makala) Kriterlerinin uygulanmas: || havuzu
({Oylama mekanlzmasiy (6T makala)

dzel
kenferanslardan

vhb elda edilen
makalaler

Birincil Makalelerin Secimi (Balim 3 )

Y
Gzeliiklerin Genellegtirimesi
Haritamin son - ve - Basglangig | Ozelliklerin
hall - Haritanin Yinalemeli Goligimi zallikleri belifanmesi

Swniflandirma SemasuHarltasi (Balim 3) I . |\ S

»

Sistematik Sistemalik Haritalama
Harita Sanuglan
Sistematik Haritalama (Bolim 4)

Sekil. 1 SLH calismasinda kullamlan protokol

3.2 Hedef ve haritalamanin sorulari

Sistematik haritalandirma ¢alismamizin amaci dogrultusunda bu alanda yapilan dort
adet bilimsel calismadan faydalanarak hedeflerimizi belirledik. Bu ¢aligmamizin he-
defleri; yazilim giivenlik testi alanindaki mevcut durumu anlamak amaciyla bu alanda
yapilan biitiin bilimsel ¢aligmalar1 toplamak, incelemek, sistematik olarak haritalan-
dirmak, gelecekte bu alanda yapilabilecek arastirmalart belirlemek ve istatistiksel
sonuglar1 gdstermektir. Daha sonra bu hedeflerimiz dogrultusunda {i¢ adet haritalama
sorusu (HS) kiimesi olusturduk. Haritalama sorularimiz asagidaki gibidir:

HS 1: Bilimsel ¢aligmalarin literatiire sagladig: katkilar nelerdir?

HS 2: Bilimsel ¢alismalarda kullanilan aragtirma metotlarinin tipleri nelerdir?

HS 3: Bilimsel ¢aligmalarda gosterilen test aktivitelerinin tiirleri nelerdir?

HS 4: Bilimsel ¢alismalarda hangi test senaryosu (test case) iiretme metotlar1 kul-
lanilmigtir?

e HS 5: Bilimsel caligmalarda kapsanan giivenlik agiklig: tiirleri nelerdir?

3.3 Kaynaklarin (birincil ¢calismalarin) arama ve secimi

Yazilim giivenlik testi alaninda yapilan birincil ¢aligmalar1 arayip bulmak amaciyla
anahtar sozciik tabanli bir arastirma yapilmigtir. Arastirma ig¢in kullanilan anahtar
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sozciikler; yazilim giivenlik testi, yazilim giivenlik degerlendirmesi, yazilim saldiriya
aciklik testi, yazilim saldirtya aciklik degerlendirmesi, yazilim sizma testi, yazilim
sizma degerlendirmesi sozciikleridir. Daha sonra asagidaki arama yapist olusturul-
mustur.
“Software” OR “Program” AND
“Security” OR “Penetration” OR “Vulnerability” AND
“Testing” OR “Assessment” (SOR)

Bu anahtar sozciikler ve arama yapisi, Google Scholar arama motorunda kullanila-
rak ilk makale havuzumuzu olugturan 190 tane birincil ¢aligma bulunmustur. Bu ma-
kaleler sistematik olarak olusturulan haritalama semasina gore haritalandirilmstir. i1k
makale havuzundaki makalelerden hangilerini ¢aligmamiza dahil edip hangilerini
dahil etmeyecegimizi belirlemek amaciyla dahil etme kriterleri(¢alisma kapsamimizla
alakali olan makaleler ve ¢alismanin dogrulugunu iceren makaleler) ve hari¢ tutma
kriterleri (Ingilizce’ den farkhi dille yazilmis makaleler ve biitiiniine ulasamadigimiz
makaleler) belirlenmistir. Dahil etme ve hari¢ tutma kriterleri aramizda olusturdugu-
muz bir oylama sistemi ile uygulanarak son makale havuzumuz 67 makale olarak elde
edilmistir. Herkes tarafindan ulagilabilen, ¢evrim i¢i bir depolama alani olarak olus-
turdugumuz haritalama semamizin linki: https://goo.gl/LIX5QY

3.4  Sistematik haritanin gelisimi ve veri-¢cikarma plani

Bu boliimde sistematik haritanin gelisimi ve veri ¢ikarma plani ile ilgili bilgi verile-
cek, sistematik haritanin yinelemeli gelisimi anlatilacak, gelistirilen ve ¢aligmamizda
kullanilan sistematik haritamizin son hali Boliim 5.2°de gosterilecektir.

Secilen makaleleri sistematik olarak siniflandirmak amaciyla bir harita gelistirildi
ve belirlenen haritalama sorular1 ve bu sorulardan elde edilen metrikler sistematik
haritay1 olusturmak i¢in kullanildi.

Yazilim giivenlik testi alanindaki biitiin birincil ¢alismalar1 kaydetmek amaciyla
paylasimli bir tablolama programi (¢evrim i¢i Google Docs hesaplama programi)
kullanildi. Her bir birincil ¢alisma i¢in asagidaki bilgiler bu tabloya kaydedildi..

Sistematik harita olusturulduktan sonra, yiiksek kaliteli bir sistematik haritalama
calismas1 yapmak igin yinelemeli bir yontem izlendi. Ilk olarak veri ¢ikarmak igin
makalelerin basliklari, 6zeti, giris ve sonu¢ boliimleri incelendi. Daha sonra bu bo-
liimlerin yetersiz goriildiigii makaleler bastan sona detayl bir sekilde okunarak gerek-
li veriler ¢ikarildi. Siniflandirmamizdan emin olmadigimiz zaman da diger arastirma-
cilara danisildi ve bu sekilde gerekli veriler elde edildi. Son olarak da, her bir arastir-
mac1 tarafindan ¢ikarilan veriler diger arastirmacilardan biri tarafindan gézden gegi-
rildi.

Tablo 2’de sistematik haritanin son hali gésterilmektedir. Metriklerle ilgili tabloya
makaleleri incelerken farkli olarak elde ettigimiz metrikleri yerlestirmek amaci ile
Diger adli bir alan eklenmistir. Bu Diger alanindaki veriler, yeni bir metrik kategorisi
yaratmak i¢in kullanilmaktadir.

Tablo 2. Sistematik Haritanin Son Hali

| Haritalama | Ozellikler Metrikler

Sorulari
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HS 1 Makale tiirleri-Katki Yonii Test metotlari/teknikleri, test araci, test modeli, metrik, siireg, vaka
caligmasi, diger.

HS 2 Makale tiirleri-Arastirma Coziim onerisi, Zayif deneysel ¢alisma, Giiglii deneysel ¢aligma, Deneyim
Yonii caligmasi, Felsefi ¢alisma, Diisiince ¢alismasi, Diger.
HS3 Test Aktivitelerinin tiirleri Kritere Dayali Test Senaryosu Tasarimi, Kisi Bilgisine Dayali Test

Senaryosu Tasarimi, Test Otomasyonu, Test Calistirma, Test
Degerlendirme, Test Planlama ve Yonetimi, Diger.

HS 4 Test senaryosu iiretme Gereksinime Dayali Test (Requirement-Based Testing including Model-
metotlari Based Testing), Mutasyon Testi (Mutation test), Rastgele Test (Fuzzing),

Diger.
HS 5 Giuivenlik agikliklarinin Bellek Tagmasi (Buffer overflow - BOF), SQL Enjeksiyon (SQLI), Siteler
tiirleri Arasi Istek Sahteciligi (Cross-site Request Forgery), Dizi Formatlama

Hatasi (Format String Bug-FSB), Siteler Arast Betik Yazma (Cross-site
Scripting - XSS), Diger

4 Sonuclar
4.1 HS 1 - Katk tiirii yoniinden akademik caliymalar

Bu soru ile bilgi ¢ikarimi yapilmis 45 birincil ¢aligsma, katki tiirlerine gore siniflandi-
rilmigtir. Bu katk tiirleri belirlenirken Petersen ve arkadaglarinin 6nerdigi katki tiirle-
rinden yararlanilmistir. Katkilaria gore bir ¢alisma birden fazla siniflandirmaya dahil
olabilmektedir. Ornegin [11]’de yazilim giivenlik agikliklarmi bulmak ve modellemek
i¢in hem metot/teknik hem de arag¢ katkisi yapilmustir. Sekil 2°de katki tiirlerine gore
akademik calisma sayilar1 gosterilmektedir. incelenen galismalarin 36°s1 ( %80) me-
tot / teknik katkisi, 13’1 (%28) arag katkisi, 9°u model, 2’si metrik ve 1’1 siire¢ katki-
s1 yapmugtir. 4 tane vaka c¢alismasi yapilmigtir. Bunun yani sira [33]’da mutasyon
operatdrleri, [23]°de ise dizi bigimlendirme hatalarina (Format String Bugs) yonelik
bir eklenti sunulmustur.

Makale Tiirii- Makale sayist Referanslar

Katki Yonleri

Metot /Teknik 36 [2,4,5,7,9-11,13-16, 18-21,23,24,26-29,32,33,35,36,38-41,44,46-48,50,52,53]
Arag 13 [2,8,13,15,19,20,21,26,34,35,40,48,54]

Model 9 [2,6,14,30,31,38,43,50,54]

Vaka Caligmasi 4 [3,17,29,30]

Metrik 2 [19,29]

Diger 2 [23,33]

Siire¢ 1 [43]

Sekil. 2. Calismalarin katki yonii
4.2  HS 2 - Arastirma tiirii yoniinden akademik calismalar

HS 2’yi cevaplamak i¢in birincil ¢alismalar sekil 3’te goriilen 7 farkli arastirma yon-
temine gore, her calisma sadece bir aragtirma yontemi tiiriine dahil olacak sekilde
sintflandirilmigtir Sekil 3’de de goriildiigi lizere 24 calisma (%50) yeni bir teknik
Onerip bunu deneysel bir calisma yaparak dogruladigini gésteren Dogrulama Calisma-
s1 (Zayif Deneysel Calisma), 14 ¢alisma ¢6ziim Onerisi, 5 ¢calisma ise haritalama soru-
lar1 veya hipotezlerle ¢alismalarini ortaya koyan Gii¢lii Deneysel Calismadir. Bunun
disinda birer tane diisiince ¢aligmasi ve filozofik ¢alisma yer almaktadir.

Makale Tiirii-Arastirma Makale sayisi1 | Referanslar

Yonleri

Dogrulama Calismasi (vali- | 24 [4,5,8,13,15,16,18,20,23,24,27,29,30,32,33,34,39,43,46,47,48,50,52,53]
dation research)
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(oziim Onerisi (solution 14 [3,7,9,10,11,14,17,19,21,28,31,36,44,54]
proposal)

Giiglii Deneysel Caligma 5 [2,6,26,35,41]

(evaluation research)

Felsefi Caligma 1 [38]

Diger 1 [40]

Sekil. 3. Calismalarin arastirma yonii
4.3  HS 3 - Test aktivitesi tiirleri

Yazilim sistemlerinde giivenlik hatalar1 bulmak amaciyla bir¢ok farkl: test aktivitesi
yapilmustir. Sekil 4’de birincil ¢aligmalarda yapilmis test aktiviteleri gosterilmektedir.
En ¢ok yapilan test aktivitesi 31 caligmada yer alan test calistirmadir (Test execution).
Bunu 24 caligma ile test otomasyonu takip etmektedir. 22 calismada belirli kriterlere
bagli test senaryosu iiretimi, 18 ¢aligmada ise test degerlendirilmesi (oracle) yapilmis-
tir. 7 ¢alismada kisi bilgisine dayali test senaryosu iiretimi yapilmistir. Sadece 2 ¢a-
lismada test planlama ve yonetimi gergeklesmistir. Bunlarin yani sira 4 ¢aligmada bu
kategorilerin disinda farkli test aktiviteleri gerceklestirilmistir.

Test Aktiviteleri Makale | Referanslar
sayisi
Test Caligtirma 31 [3,4,5,6,8,9,10,13,14-18,20,21,23,24,26,32,33,34,35,41,43,44,47,48,50,52-54]
Test Otomasyonu 24 [2,3,5,6,8,10,11,13,15,17,20,21,24,26,32-,35,38,39,41,43,47,52]
Kritere Dayali Test Senar- | 22 [5,6,7,8,10,14,15,16,20,24,26,27,30,31,32,33,38,41,43,50,52,53]
yosu Tasarimi
Test Degerlendirme 18 [5,6,15,17,20,21,24,26,28,29,32,34,35,36,41,46,48,50]
(oracle)
Kisi Bilgisine Dayal1 Test | 7 [9,17,18,23,40,47,48]
Senaryosu Tasarimi
Diger 4 [5,19,21,38]
Test Planlama ve Yonetimi | 2 [13,27]

Sekil. 4. Yapilan Test Aktiviteleri
4.4  HS 4 — Test senaryosu (test-case) iiretme metodu tiirleri

Bu soru ile test senaryosu iiretme metotlar1 belirlenmeye caligilmustir. Incelen 45 ca-
lismada 6ne ¢ikan 3 test senaryosu metodu bulunmustur; Gereksinime Dayali (Model
Bazl Testi de igerir), Mutasyon Testi ve Rastgele Test. Bunlarin yani sira 15 ¢alisma-
da farkli test senaryosu iiretme metotlariyla karsilagilmistir. Sekil 5’de test senaryosu
iiretme metotlar1 ve ilgili sayilar verilmistir. En ¢cok 6ne ¢ikan metot 17 calisma (%37)
ile modele veya gereksinime dayali test senaryosu iiretme yontemidir. 15 ¢aligmada
ise belirlenen kategoriler disinda test senaryosu iiretme yontemleri kullanilmistir.
Ornegin [7]’de Tehdit Agac1 Dolasma (Threat Tree Traversal) algoritmasindan yarar-
lanan bir teknik ile genel yazilim hatalarina yonelik test senaryolar1 iiretilmistir.

Test Senaryosu Uretme Metodu Makale sayist Referanslar

Gereksinime-Modele Dayali Test 17 [5,9,13,14,19,24,26,27,28,30,31,38,40,41,43,47,52]
Diger 15 [3,4,5,7,9,11,17,20,23,34,35,39,44,48,54]
Mutasyon Testi 12 [5,6,8,15,21,32,33,41,44,46,50,53]

Rastgele Test (Fuzzing) 9 [2,5,6,9,10,16,18,36,52]

Sekil. 5. Test senaryosu iiretme metodu
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4.5 HS 5 - Kapsanan giivenlik acikhg tiirleri

Yazilim sistemlerinin farkliligina da bagl olarak, giivenlik agikliklarina neden birgok
farkli tiirde hatalar bulunmaktadir. Bu haritalama sorusu ile literatiirde {izerine ¢ali-
silmis agiklik tiirlerinin neler oldugu ve hangi agiklik {izerinde ne kadar c¢alisildigt
belirlenmeye calisilmistir. Incelen 45 ¢aligma arasinda 13 calismada SQL Enjeksiyon
acikligi, 11 ¢aligmada Bellek Tasmasi (BOF) acikligi, 8 caligmada Siteler Arasi Betik
Yazma (Cross-site Scripting) agikligi, 2 caliymada dizi formatlama hatasi (Format
String Bug), 1 calismada ise Siteler Arasi Istek Sahteciligi (Cross-site Request For-
gery) acikligi incelenmistir. 21 ¢aligma ise “Diger” kategorisine dahil edilmistir. Bu
¢alismalarin bazilarinda herhangi bir agiklik tiirli belirtilmemistir ve giivenlik agiklik-
lar1 genel olarak ele alinmistir. Bazilarinda ise belirlenen tiirlere dahil olmayan farkli
acikliklar ele alinmistir. Bunlardan bazilari g6yledir; SOAP Enjeksiyonu [38], kimlik
denetleme (authentication) agikliklar1 [4], genel bulut uygulamalar1 agikliklar: [52].
Calismamizin ilerleyen asamalarinda “Diger” kategorisinde bulunan ¢aligmalar ince-
lenip belirli bir sayinin iizerinde karsilagilan agikliklar yeni bir tiir olarak haritaya
eklenecektir.

Giivenlik Acikhg: Tiirleri Makale sayis1 | Referanslar

Diger 21 [2,3,4,6,7,10,14,18,19,28,30,34,36,38,41,4
3,44,46,50,52,54]

SQL Enjeksiyon (SQLI) 13 [3,7,8,11,17,20,21,24,31,32,35,39,46]

Bellek Tagmasi (Buffer overflow - BOF) 11 [2,3,5,7,13,15,16,33,40,47,48]

Siteler Arast Betik Yazma (Cross-site Scripting - XSS) 8 [3,7,8,21,24,41,46,53]

Dizi Formatlama Hatas1 (Format String Bug-FSB) 2 [23,40]

Siteler Arasi istek Sahteciligi (Cross-site Request Forgery) | 1 [3]

Sekil. 6. Giivenlik agiklik tiirleri
4.6  Gecerlilige tehditler ve onlar1 ortadan kaldirmak

Bu boliimde, standart bir kontrol listesi temel alinarak [4], ¢alismamiza sinir teskil
edebilecek olas1 gegerlilige tehditlerden ve bunlari nasil azaltip, ortadan kaldirmaya
calistigimizdan bahsedilmektedir. igsel gegerlilik (internal validity), yapisal gegerlilik
(construct validity), sonug¢ gecerlik (conclusion validity) ve dig gegerlik (external
validity) olmak tizere dort tip gegerlilige tehdit gézlenmis ve diizeltilmistir.

Icsel gegerlilik: Bir ¢alisma ve bu ¢alismadan ¢ikarilan verilere dayali bir nedensel
sonucun garanti edildigini yansitan, bilimsel ¢aligmalarin bir 6zelligidir. Bu ¢alisma
kapsaminda olabildigince eksiksiz bir birincil ¢aligma havuzu olusturulmaya c¢alisil-
mis, farkli anahtar sozciikler ve bunlarin birlesimi ile bir aragtirma sozciik kiimesi
belirlenip ilgili ¢aligmalar toplanmistir. Dahil etme ve hari¢ tutma kriterleri belirlen-
mistir. Aragtirmacilarin kigisel degerlendirmelerinin etkilerini minimize etmek ama-
ciyla caligmay yiiriiten aragtirmacilar ile oylama mekanizmasi kullanilmistir.

Yapisal gecerlilik: Calismanin nesnelerinin, ¢aligmanin arkasindaki teoriyi ne 6l-
¢lide temsil ettigiyle ilgilidir. Bolim 5°te verilen, bir siniflandirma semasina gore
calismalardan bilgi ¢ikarimlar: yapilmig ve bu semaya gore adreslenmistir. Caligmalar
yazarlar arasinda pay edilmis ve bilgi ¢ikarimlar1 yapildiktan sonra farkli yazarlar
tarafindan yapilan gézden gegirmeler ile farkliliklar ortadan kaldirilmaya ¢aligilmistir.
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Sonugsal gecerlik: Bir ¢calismadan, titiz ve tekrarlanabilir bir prosediir ile dogru so-
nuglarin elde edilip edilmedigi ile ilgilenir. Boliim 6°da, dogrudan verilerden ¢ikarilan
grafikler ve grafiklerdeki verilerin haritalama tablolar1 paylagilmis ve veriler ve so-
nuglar arasinda izlenebilirlik saglanmigtir. Buna ek olarak, haritama g¢aligmamizin
verilerine ¢evrim i¢i bir depolama alanindan erisilebilmektedir.

Dis gecerlilik: Bir ¢aligmanin sonug¢lariin ne 6lgiide genellestirilebilecegi ile ilgi-
lenir. Bu sistematik haritama ¢alismasinin sonuglari yazilim miihendisligi alanindaki
yaklagimlara gore degerlendirilmistir. Bu nedenle, bu ¢alismada sunulan siniflandirma
haritasi, sunulan veriler ve belirtilen sonuglar sadece verilen kapsamda gegerlidir.

5 Sonugc ve gelecek calismalar

Yazilim giivenlik testi alanina ilginin giderek artmasi ve bu kapsamda bu alanda yapi-
lan ¢aligmalarin sayisinin giinden giine artmasi sebebiyle yazilim giivenlik testi ala-
ninda ikincil bir ¢aligma olarak sistematik literatiir haritalama ¢aligsmasi yapma ihtiya-
c1 olusmustur. Bu kapsamda yaptigimiz SLH ¢alismamizda, yazilim giivenlik testi
alaninda yapilmis olan bilimsel ¢aligmalardan birkag tanesini inceleyerek, bu alandaki
mevcut bilgiyi anlamak ve bu bilgiden yola ¢ikarak haritalama sorular1 kurup SLH
¢alismamiz i¢in gerekli verileri elde etmek lizerine odaklandik. Daha sonra bu alan-
daki biitiin birincil ¢aligmalar toplanarak, dahil etme ve hari¢ tutma kriterlerinin uygu-
lanmasi sonucu elde edilen son makale havuzumuzdaki 45 tane makalenin verilerini
¢ikardik. Bu alandaki mevcut bilgiyi ¢alismalarin literatiire sagladigi katkilar, kullan-
diklar1 arastirma yontemlerinin tiirleri, kullandiklart test aktivitelerinin tiirleri, test
durumu tiretme metotlar1 ve giivenlik agikliklariin yoniinden elde ettigimiz metrikler
sayesinde siniflandirdik.

Calismamiz hala devam etmekte olup, makale havuzumuzdaki tiim makalelerin
verileri ¢ikarilarak SLH ¢alismamizi en kisa siirede bitirmeyi planlamaktayiz. Daha
sonra bu alanda bir sistematik literatlir degerlendirme (Systematic Literature Review,
SLR) caligmasi yapilabilir. Ayrica endiistride mevcut olan ticari yazilim giivenlik test
araglarmi, yazilim giivenlik testi alaninda yapilan bilimsel ¢aligmalarda 6nerilen me-
totlar/teknikler ile birlestirmek amaciyla bu alanda daha fazla ¢alisma yapilmasi ge-
rekmektedir.
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