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Abstract

The Child and Adolescent Statute and the General Data Protection Law brought important advances in
Brazil regarding the prevention and protection of children and adolescents against various types of
crimes. These laws, as well as others that protect children and adolescents against crimes of sexual
violence, require constant updates when considering the ease of access and use of information and
communication technologies by all individuals in our society. As far as our research can carried out,
however, there is no systematization of the theme of sexual violence against children and adolescents
in relation to its extensive number of related terms, increasing the chances of inappropriate use of
terminologies and consequent misinformation, weakening initiatives to combat it. Faced with the
challenge of systematizing the theme of sexual violence against children and adolescents, this article
describes the creation of an ontology with the terms selected for this theme, the methodology adopted
for its creation and the criteria for acceptance and revision of the chosen terms, as well as the definition
of classes, subclasses, instances and relationships. Potential uses of the resulting ontology are also
presented, aiming to facilitate access to terms and their respective laws by society in general.
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Resumo

O Estatuto da Crianca e do Adolescente e a Lei Geral de Protecdo de Dados trouxeram importantes
avancos no Brasil em relagdo a prevengio e a protecdo de criancas e adolescentes contra diversos tipos
de crimes. Essas leis, assim como outras que protegem criancas e adolescentes contra crimes de
violéncia sexual, requerem atualizagdes constantes quando se considera a facilidade de acesso e uso das
tecnologias de informagdo e comunicagdo por todos os individuos de nossa sociedade. Até onde nossas
pesquisas puderam ser realizadas, no entanto, ndo hd uma sistematizacdo do tema violéncia sexual
contra criancas e adolescentes em relagdo ao seu extenso niimero de termos relacionados, aumentando
as chances de uso inadequado de terminologias e consequente desinformacao, fragilizando as iniciativas
de combate a este tema. Diante do desafio de sistematizar o tema violéncia sexual contra criancgas e
adolescentes, este artigo descreve a criacdo de uma ontologia com termos selecionados para esse tema,
a metodologia adotada para sua criagio e os critérios de aceitacdo e a revisdo dos termos escolhidos,
bem como a definicdo de classes, subclasses, instancias e relacionamentos. Também sio apresentados
potenciais usos da ontologia resultante, visando facilitar o acesso aos termos e suas respectivas
legislagdes pela sociedade em geral.
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Alegislacao brasileira, por meio da Lei 8.069 de 13 de julho de 1990 - Estatuto da Crianca e do
Adolescente/ECA [1], dispde sobre os direitos de criancas e adolescentes no Brasil. Apds a criagdo
do ECA, outras leis relacionadas surgiram, a exemplo da Lei 12.965 de 23 de abril de 2014 - Marco
Civil da Internet, e Lei n2 13709 de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados/Nova
LGPD [2]. Ainda assim, como qualquer legislacdo, estas leis requerem atualiza¢des constantes,
principalmente quando considerados a onipresencga, a facilidade de acesso e o uso das tecnologias
de informacdo e comunicagdo por todos os individuos da sociedade, incluindo criancas e
adolescentes. A acessibilidade a termos destas leis pode auxiliar no combate a violéncia sexual
contra criangas e adolescentes.

Os termos envolvendo a tematica sobre violéncia sexual contra criancas e adolescentes
encerra um conjunto extenso de termos relacionados que, até onde se péde levantar, nao foi ainda
sistematizado por meio de uma representacdo de conhecimentos ndo apenas para o Brasil, mas
em escala mundial. A auséncia deste tipo de representacao, tal como ocorre em ontologias, para
este tema aumenta as chances de uso inadequado de terminologia e consequente desinformacao,
que pode enfraquecer as iniciativas para o seu combate. Termo, para efeitos desta pesquisa, é
qualquer palavra ou expressao de interesse que seja utilizada e conotada dentro do dominio em
estudo, neste caso, a violéncia sexual online contra criancas e adolescentes. Exemplos de termos
incluem “abandono”, “chat”, “online threats”, “organizac¢io criminosa” e “abandono de incapaz”.

Neste trabalho, como pesquisa e como questdo disciplinar, considera-se que uma ontologia
(tipo de representacdo de conhecimentos) tem foco orientado ao fornecimento de sistemas de
categorizacdo para organizar a realidade [3] ou uma especificagio explicita de uma
conceitualizacdo [4], estendendo-se também como “especificacdo explicita e formal dos termos
de um dominio e das relacdes entre eles” . Studer et al. [5] mencionam que uma ontologia é uma
“especificacdo formal e explicita de uma conceitualizagio compartilhada”. A representacio de
uma ontologia demanda um formalismo, e Maedche et al. [6] propuseram o formalismo de 5-
tuplas, considerando conceitos, relacionamentos, hierarquia de relacionamentos, conjuntos de
classes e um conjunto de axiomas. A metodologia 101 [7] sugere as seguintes etapas para a
construgido de uma ontologia: a) determinar dominio e escopo da ontologia; b) considerar o reuso
de outras ontologias; c) enumerar os termos importantes da ontologia; d) definir classes e
hierarquia de classes; e) definir propriedades de classes; f) definir os valores de propriedades; e
g) criar instancias. De qualquer forma, uma das etapas para a construcdo de qualquer ontologia é
a defini¢do dos termos que fardo parte dela.

A compreensdo de um tema de interesse, e dos termos mais relevantes deste tema, depende
de conhecimento a respeito das conotagdes particulares que palavras e expressdes assumem
naquele dominio. Igualmente, a elaboracdo de quaisquer contetddos escritos, notadamente
normas juridicas, exige um vocabuldrio consistente que enumere, conceitue e relacione termos e
expressodes, para propiciar um entendimento comum entre as partes interessadas. Uma ontologia
fornece, além de um vocabulario, constru¢des ldégicas e semadnticas especificas de um
determinado campo, tornando-a um artefato ideal para a conceituacido e difusdo clara de um
tema.

A principal contribui¢do desta pesquisa é a elaboragio da "Child-Safe", ontologia que retne,
organiza e relaciona as terminologias operadas no dominio da prevenc¢do de crimes sexuais
contra criancas e adolescentes. O propdsito desta ontologia foi o de estabelecer o vocabulario
comum para o tema, além das construgdes logicas e semanticas que relacionam os conceitos.

A Child-Safe foi desenvolvida em atendimento aos requisitos estabelecidos em um edital de
chamamento publico do Ministério da Mulher, da Familia e dos Direitos Humanos (atual
Ministério dos Direitos Humanos e Cidadania) nos termos do Projeto de Execu¢do Nacional
BRA/10/007 “Boas praticas na implantacao e implementacdo dos sistemas de informacdo para a
infancia e a adolescéncia - SIPIA, Conselhos tutelares e SIPIA, SINASE WEB", nos anos de 2021 e
2022. O edital previa apenas a concep¢ao da ontologia em curto prazo para entrega, uma vez que
os procedimentos de validacao, avaliacdo e uso estariam contemplados em editais subsequentes.

Diante do desafio em produzir uma ontologia que identifique e conceitue os aspectos de
interesse a respeito do tema, neste artigo descreve-se também a metodologia adotada,
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pormenorizando como os termos foram selecionados, os critérios adotados para o seu cadastro,
aceitacdo e revisdo, além da definicao de classes, subclasses, instancias e relacionamentos. Sdo
também apresentados potenciais usos da ontologia resultante, concebida para prevencao de
crimes sexuais online contra criancgas e adolescentes, visando facilitar o acesso aos termos e suas
respectivas leis pela sociedade em geral.

O presente artigo estd organizado em secdes, conforme segue: a secdo “Metodologia de
Elaboracdo da Ontologia” descreve as etapas, recursos e processos que viabilizaram a construgao
da ontologia; a secdo “Dicionario Semantico” descreve os passos para a inclusdo de termos,
definigdes e relacionamento de palavras envolvendo crimes cibernéticos aplicados a criancas e
adolescentes; a se¢do “Ontologia Resultante” explica a exportacdo do dicionario semantico para
uma ferramenta de ontologias visando o enriquecimento semantico e a secao “banco de dados
semantico” descreve o armazenamento e a visualizagdo da ontologia resultante em um banco de
dados nao-estruturado na forma de grafo. A secdo “uso da ontologia proposta” pormenoriza as
possiveis utilizagdes da ontologia resultante e de sua visualizacdo por meio de banco de dados
semantico e, finalmente, na secdo “consideragdes finais” sdo apresentadas as impressdes finais
deste artigo.

2. Metodologia de Elaborac¢ao da Ontologia

O processo para a elaboracdo da ontologia sobre violéncia sexual contra criangas e
adolescentes foi dividido em duas grandes etapas: o diciondrio semdntico contendo todo o corpo
de vocabulario que pode ser encontrado e organizado a respeito do tema; e a ontologia, derivada
do dicionario semantico e contemplando relacionamentos entre os termos convertidos em
classes.

0 diciondrio semdntico foi mantido em uma planilha compartilhada em nuvem, organizada
para descrever detalhadamente cada um dos termos elicitados. Este enriquecimento prevé ndo
apenas a descrigdo do termo propriamente por meio de diversos metadados, mas também
prepara-lo para servir de insumo para a construgdo da ontologia.

Um processo de revisio foi estabelecido, visando reduzir a chance de vieses e vicios. Para
tanto, cada termo do diciondrio contou com a identificacio de seu autor (o membro que
introduziu o termo no dicionario) e dos seus revisores. Revisores de texto e de semantica foram
destacados, tanto para garantir a qualidade da redacdo dos descritivos de cada termo, como
também de sua consisténcia juridica e semantica, dentro o tema proéprio da ontologia.

A ontologia resultante foi derivada do diciondrio semdntico por meio de uma ferramenta
escrita em linguagem de programacao Python (disponivel em repositorio publico no GitHub3),
que converteu o arquivo em planilha para um arquivo fonte em convencao Turtle (.TTL). O
formato TTL foi escolhido por ser de mais fAcil interpretacdo e operagdo por seres humanos,
quando comparado com o formato OWL (que é uma especializacdo do formato XML). Outro
motivo foi por ser compativel com o editor de ontologias escolhido, o Protégé e sua versdo online,
0 WebProtégé. A ontologia possui termos e metadados definidos do dicionario semantico e inclui
os relacionamentos semanticos entre as diversas classes concebidas. Nas secoes seguintes, os
pormenores do dicionario semantico e da elaboragao da ontologia serao descritos.

3. Dicionario Semantico

A construcdo de uma ontologia depende da definicdo e do relacionamento dos termos que a
constituirao. Neste trabalho, a selecao dos termos relativos a crimes sexuais online aplicados a
criangas e adolescentes foi realizada por meio de pesquisa em base de dados de periédicos
cientificos e de fontes brasileiras de informacdes, tais como: legislacoes (ex.: Constituicdo da
Republica Federativa do Brasil [9], Estatuto da Crianga e do Adolescente [1], Cédigo Penal [10] e

3 https://github.com/gambit4348/BRA-10-007-Produtor

95



Lei Geral de Protecdo de Dados Pessoais [2]), cartilhas, manuais e outros documentos
relacionados em organizacdes governamentais e ndo governamentais (ex.: Comité Gestor da
Internet [11], Safernet [12] e TIC Kids Brasil [13]), e Classificacdo Internacional de Doencas (CID)
[14]. Foram, também, utilizadas fontes internacionais, como da Interpol e sua Terminology
Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse [15], atualizado
em 2016, onde ha uma listagem de acronimos (p. 103-104) que foi filtrada e complementada com
outros termos recuperados na internet e incluidos no dicionario.

O processo de elicitagdo de termos que vieram a compor o diciondrio foi semiautomatizado. O
processo automatizado de extracdo de termos é um processo bem estabelecido pela comunidade
cientifica e tem o objetivo de acelerar o processo de extracdo de termos de forma
computadorizada e estabelecida nos moldes do processamento de linguagem natural, onde
termos relevantes sao selecionados e suas variacdes semanticas sio inclusas, de forma a melhorar
a composic¢do do dicionario semantico [16]. O processo automatizado de extracdo de termos pode
ser melhorado com a utilizacdo de boas praticas de extracdo de terminologias dentro de um
determinado escopo tematico, levando-se em consideracdo uma padronizagdo na extragdo de tais
termos baseados em ano, pais e objetivo [17].

Considerando o processo automatico de extracdo de termos, e suas boas praticas, na etapa
automatizada fez-se o uso do resultado de buscas em bases de dados de periédicos. O corpus de
documentos foi posteriormente submetido ao Biblioshiny [18], utilizado para extrair diversos
termos relacionados. Na etapa manual, o dicionario foi complementado por especialistas em
diversas areas (Direito, Tecnologia da Informacdo, Gestdo da Informagdo) com termos oriundos
dos diversos documentos citados, extraindo e, eventualmente, combinando defini¢cdes, seus
significados e seus metadados.

A pesquisa em bases de dados de periddicos cientificos foi fundamental para identificar os
termos utilizados pelos pesquisadores como palavras-chave. Devido ao carater interdisciplinar
do trabalho para o desenvolvimento da ontologia descrita neste artigo, optou-se por pesquisar
bases de dados multidisciplinares. Foram selecionadas as bases de dados Web of Science, Scopus
e Dimensions, em 22 de setembro de 2021, com a seguinte estratégia de busca: (cybercrime OR
cybersecurity OR cyberstalking OR sextortion OR "revenge porn” OR "online threats" OR "Child
Sexual Abuse Material” OR "Child Sexual Exploitation Material") AND (child OR minor OR
teenager OR adolescent OR juvenile OR stripling OR sapling OR "young women" OR "young
woman" OR "young boy"), do qual foram recuperados 517 documentos, identificadas 1.367
palavras-chaves Unicas de autores e 2.002 palavras-chave estendidas.

As andlises preliminares sobres os documentos consideraram os termos com ocorréncia igual
e superior a 10 no conjunto de documentos recuperados, resultando em: (a) 80 palavras-chaves,
(b) 12 termos recuperados dos titulos pela andlise por unigramas, (c) 14 termos recuperados dos
titulos pela analise por bigramas e trigramas, (d) 84 termos recuperados dos resumos pela
andlise por bigramas e (e) 10 termos recuperados dos resumos pela analise por trigramas. Estes
resultados foram reunidos, os termos duplicados foram retirados ap6s a tokenizacdo manual, e
75 termos restaram e foram traduzidos para a lingua portuguesa e inseridos em um dicionario
(ex.: “child exploitation” foi inserido no diciondrio como “exploracdo infantil”). O cadastro e
validacdo do conjunto de termos foi realizado por meio de uma planilha eletrénica em nuvem e
colaborativa, e a cada termo foi atribuido o seguinte conjunto de metadados (colunas) na planilha:

1. Termo: campo do tipo alfanumérico, obrigatério, de entrada do termo no dicionario
semantico. Exemplo: “chat”;

2. Relacionamento: coluna opcional, do tipo alfanumérica que identifica os relacionamentos
existentes entre o (1) Termo e outros termos. Exemplo: “evitado por” como relacionamento
entre “violacdo de sigilo processual” (coluna Termo) e “ciberseguranca” (coluna Termo
relacionado);

3. Termo relacionado: coluna opcional, do tipo alfanumérica que identifica o(s) termo(s)
relacionado(s) ao (1) Termo pelo(s) (2) Relacionamento(s) definidos (coluna
Relacionamento);

4. Superclasse: coluna opcional, do tipo alfanumérica que identifica os termos gerais de um
termo principal. Exemplo: “Agressdo” e “Violéncia” sdo superclasses de “cibervioléncia”;
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5. Exemplo de: coluna opcional, do tipo alfanumérica, que identifica quando um termo é um
caso particular de uma colecdo. Ontologicamente, identifica a instancia de uma classe.
Exemplo: “Homofobia” (Termo) é um tipo de “Crime” (Classe);

6. Equivalente: campo do tipo alfanumérico, opcional, que identifica termo(s) sinénimos(s)
do (1) Termo principal. Exemplo: “bate-papo” como termo equivalente de “chat”;

7. Descricdo: campo alfanumérico, obrigatoério, apresenta a descricdo do termo cadastrado.
Exemplo: “O abuso infantil é o uso da proépria for¢a, de um mau, excessivo injusto contra
criangas e adolescentes.”;

8. Eixo: campo alfanumérico, obrigatério, que identifica a(s) érea(s) do conhecimento ou de
aplicacdo que originam ou utilizam o termo. Exemplo: “Aborto” é pertencentes aos eixos
“Direito” e “Geral”, pois o Direito o pode conotar como atividade ilegal ao mesmo tempo
que também é um termo de uso geral.

9. Terminologia recomendada: campo binario, admitindo “Sim” ou “Ndo”, obrigatério, que
classifica o termo como de uso recomendado ou ndo. Exemplo: “Menor” é um termo de uso
corriqueiro que tem tido sua utilizacdo desestimulada em funcdo da forte carga de
negatividade que historicamente acumulou.

10. Fonte: campo alfanumérico, obrigatdrio, que identificas as fontes literarias onde o termo
foi identificado, eventualmente cunhado ou caracterizado. Exemplo: tanto o Cédigo Penal
Brasileiro de 1940, como a Enciclopédia Juridica PUC-SP apresentam definicdes para
“Aborto induzido ilegal”.

11. Link: campo alfanumérico, opcional, para cadastro do link no qual a fonte utilizada esta
disponivel. Exemplo:
https://www.ohchr.org/Documents/Issues/Children/SR/TerminologyGuidelines_en.pdf;

12. Criador: campo alfanumérico obrigatério, com a identificacdo da pessoa responsavel pelo
cadastro do termo no dicionario. Exemplo: Aloysio;

13. Revisor: campo alfanumérico obrigatério, com a identificacdo da pessoa responsavel pela
revisdo técnica do termo e descricdo. Exemplo: Marcelo;

14. Revisor textual: coluna de preenchimento obrigatorio, do tipo alfanumérica que identifica
o revisor textual da coluna Descri¢do. Exemplo: José da Silva;

Na estrutura da planilha, contendo 14 colunas e acima apresentada, torna-se possivel
constatar a preocupagio com a concepgio da ontologia, uma vez que elementos tais como classe,
superclasse e relacionamento serdo destacados com este propoésito, a partir do (1) Termo
principal e de suas demais caracteristicas. No entanto, as classes e os relacionamentos foram
incluidos somente apds a finalizacdo do dicionario, quando novos termos nio estavam mais sendo
incluidos.

Apds as etapas de criacdo e validacio, o dicionario semantico passou a contar com 506 termos
principais cadastrados. A ferramenta (desenvolvida em linguagem Python) converteu a planilha
para um arquivo HTML estatico com c6digo em Javascript, artefato que passou a ser chamado de
“Navegador do Dicionario”. O conversor de planilha mapeia os metadados do dicionario
semantico para construcdes ontoldgicas, e sera pormenorizadamente descrito na proxima secao.

O Navegador do Dicionario pode ser carregado em um browser, oferecendo melhor
visualizacdo e facilidades como ordenacao alfabética e hiperlinks. Este pode ser considerado o
primeiro uso do dicionario. Uma imagem desta conversdo, com o seu Navegador, pode ser vista
na Figura 1, onde o dicionario semantico demonstra os termos que podem ser separados por
eixos (Direito, Crian¢a e Adolescente, Tecnologia, Satide e Geral) ou ainda filtrados pela letra
inicial.
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Todos Crianga e Adolescente  Direito  Geral Saide  Tecnologia

Todas

ronte Glossaro UI/IFEL - www.unicer.org.ar
Mais http://portal.mec.gov.br/secad/arquivos/pdf/guiaescolar/guiaescolar_p136_148.pdf

Corpo de delito

D

0O exame de corpo de delito é um meio de prova realizado para verificar quais os vestigios deixados no corpo da pessoa viva ou morta. Esta disciplinado no
Cadigo de Processo Penal de 1941, no Capitulo Il do Titulo VII - Da Prova, entre os artigos 158 e 184. O artigo 158 do Cédigo de Processo Penal prescreve :
Quando a infraco deixar vestigios, serd indispensével o exame de corpo de delito, direto ou indireto, ndo podendo supri-lo a confissido do acusado ". Extrai-
se do dispositivo suso transcrito duas modalidades de exame de corpo de delito : o direto e o indireto. Nao obstante se impor, como regra, 0 exame de
corpo de delito direto, para remediar as situagdes em que se tenha por desaparecidos os vestigios criou o legislador a possibilidade do exame de corpo de
delito indireto, permitindo que os peritos criminais possam, por outros meios, pronunciar-se conclusivamente acerca do fato criminoso. Conquanto de forma
indireta, 0 exame de corpo de delito permanece, nos termos da lei sob responsabilidade dos peritos oficiais, ndo havendo, pois, fundamento para estabelecer
qualquer correspondéncia entre o exame de corpo de delito indireto e a prova testemunhal.

Equivalentes Exame de corpo de delito

Fonte Codigo de Processo Penal Brasileiro de 1941, artigo 158,
Enciclopédia Juridica PUC-SP.
Mais https://enciclopediajuridica.pucsp br/verbete/441/edicao-1/exame-de-corpo-de-delito

http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm

Figura 1: Navegador do Dicionéario, em formato HTML, que apresenta os principais metadados
no qual um termo pode ser categorizado e separados alfabeticamente para facilidade de
operacdo. Demais expressdes que fazem parte do dicionario semantico sdo mostradas como
hiperlinks, para facilitar a navegac¢do dentro do vocabulario.

Alguns termos podem estar atribuidos a mais de um eixo de conhecimento humano, a exemplo
de “Menor” que, inclusive, é um termo classificado como ndo recomendado, conforme
apresentado na Figura 2. Os eixos constituem as categorias nas quais um termo pode estar
vinculado, sendo frequentemente utilizado naquele dominio. Os termos “ndo recomendados” (em
vermelho) sdo aqueles que fazem parte do vocabulario do tema, mas que por motivos histéricos
assumiram conota¢des negativas e/ou ofensivas.

Menor

[ NAO recomendado M Crianca e Adolescente J Dircito ]

Menor é expressao utilizada na legislacao anterior 4 doutrina de protegdo integral para designar a populagao abaixo de 18 anos. O termo nao é
recomendado conforme o Ministério Publico do Parand, por ser discriminatdrio, pois geralmente é usado num contexto de desvalorizacdo do menino,
menina ou adolescente.

Equivalentes Minor  Menor de idade

Fonte Ministério da Educacao - MEC: Glossaric OIT/IPEC - Programa de Prevencdo e Eliminacdo da Exploracdo Sexual Comercial de Criancas e
Adolescentes na Triplice Fronteira Argentina/Brasil/Paraguai.
Ministério Piblico do Parana - MPPR.

Mais http://portal.mec.gov.br/secad/arquivos/pdf/guiaescolar/guiaescolar_p136_148.pdf
https://site.mppr.mp.br/modules/conteudo/conteudo.php?conteudo=3230

Figura 2: Detalhe do termo “Menor”, que pertence aos eixos “Crianca e Adolescente” e “Direito”,
marcado como “Ndo recomendado”; as fontes literdrias que originaram o termo estdo mostradas
no campo “Fonte” e links para os documentos relacionados sdo mostrados no campo “Mais”.

Apesar de ser um arquivo HTML local e ndo depender de acesso a internet, o Navegador do
dicionario semantico é funcional e dinamico, com todos os seus links e menus, ativos. Atualizacdes
e corregdes feitas na planilha inicial do dicionario semantico sdo facilmente convertidas para o
Navegador por meio do conversor de planilhas. A configuracdo final do diciondrio semantico,
devidamente convertido em formato Turtle, foi exportada para as ferramentas de ontologias
Protégé, WebProtégé, e mais tarde para o banco de dados semantico e em grafo Neo4j, a ser
detalhado nas proximas duas sec¢oes.

4. Ontologia Resultante

Nos primeiros momentos da elaborag¢io da ontologia, foi experimentado o uso de uma ontologia
de topo chamada gUFO [19], que é, como se autodefine, uma versao lightweight da UFO (Unified
Foundational Ontology). A gUFO oferece um conjunto genérico de construgdes semanticas para
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abstracdes variadas como tempo, espaco, eventos, individuos, entre outros, e esta livremente
disponivel. Embora o Protégé desktop interpretasse corretamente a diretiva de importacio do
documento gufo.ttl, o mesmo nao se deu com o WebProtégé. Depois de diversas tentativas de se
utilizar a gUFO como ontologia de topo para a Child-Safe, e atendendo aos prazos estabelecidos
no edital de chamamento publico, optou-se por construir a ontologia sem o auxilio de uma
ontologia de topo naquele momento.

O conversor de planilha, além da carga de dados no Navegador, permite o uso do dicionario
semantico em uma ontologia, por meio de um documento em formato Turtle (Terse RDF Triple
Language), uma convencio sintatica para a escrita textual de triplas RDF (Resource Description
Framework) que podem ser utilizadas como blocos fundamentais para a expressao de ontologias
digitais. O Turtle é um dos formatos prescritos pelo World Wide Web Consortium (OWL) [3, 20].

0 arquivo de planilha (.XLSX) que contém o Dicionario semantico é utilizado como entrada e a
saida é um documento em texto plano no formato Turtle (.TTL) que descreve a ontologia
correspondente. Na Tabela 1 esta apresentado o mapeamento de cada metadado presente no
dicionario semantico para a respectiva construgao ontolégica, em sintaxe Turtle.

Tabela 1: Mapeamento entre metadados do Dicionario e respectivas construcio ontolégica e
construgdo Turtle convencionadas pelo Produtor.
Metadado Construgio ontoldgica Construcao Turtle
Termo Classe, que identifica um conceito de interesse,
representada por {name}
Relacionamento | Propriedade, que identifica o relacionamento,

:{name} rdf:type owl:Class

e Termo repreﬁﬂuado por {relacionamento}, com | :{relacionamento} :{class.name}
relacionado outra classe, representada por {class.name}
Superclasse Superclasse, que identifica um conceito mais

genérico do  Termo, representado por | rdfs:subClassOf:{superclasse}
{superclasse}

Exemplo de Individuo, que identifica um caso concreto da | :{name} rdf:type
classe do termo, representado por {name } owl:namedIndividual
Equivalente Classe equivalente, que identifica uma outra classe

que apresenta os mesmos individuos da classe do | owl:sameAs :{equivalent.name}
termo, representada por {equivalente.name}

Descrigdo Comentario contendo o texto descritivo da classe, rdfs:comment "M (texto}"""@pt-BR
representado por {texto}
Eixo Dominio, que identifica os dominios relacionados | :definedIn “{eixo}”@pt-BR
com o Termo, representado por {eixo}
Terminologia Anotacdo que identifica se o termo é ("Sim”) ou | :isRecommendedTerm "Sim"@pt-BR
recomendada nio ("Nao”) recomendada :isRecommendedTerm "N&o"Ept-BR
Fonte Anotacdo que identifica a fonte que originou o .sourcels "{fonte}"@pt-BR
termo, representada por {fonte}
Link Anotacdo que informa um link que contém um
documento relacionado ao termo, representado | :1linkIs "{link}"
por {1link}
Criador Nédo convertido
Revisor Nédo convertido

Revisor textual Nio convertido

Algumas convencdes foram estabelecidas para assegurar a consisténcia do processo de
geracdo da ontologia: (a) os termos listados no dicionario semantico geram classes na ontologia,
ainda sem a formacao de taxonomias; (b) os metadados descritivos (Definicdo, Eixos, Fontes,
Links e Termo Recomendado) do termo geram anotacdes na classe correspondente; (c) termos
equivalentes geram outras classes vinculadas, referenciadas por meio de como “sameAs”, que
estabelece que as duas classes sdo sindnimas, pois apresentam os mesmos individuos; e (d)
relacionamentos e termos relacionados geram propriedades de classe, criando ligacoes
semanticas entre as classes envolvidas.
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Figura 3: Classe “Crime”, da ontologia resultante, mostrada na ferramenta Protégé, com destaque

para subclasses (ex.:. “Associacdo Criminosa” e “Crime Hediondo”), relacionamentos (ex.:
“definidoPor” e “evitadoPor) e referéncias (ex.: “Aborto Induzido Ilegal” e “Abuso Sexual”).

0 produto da conversdo do dicionario semantico conta com 506 termos principais que
geraram 863 classes no Protégé, pois alguns termos equivalentes da planilha original foram
convertidos para classes na ontologia. Como exemplo, a Figura 3 demonstra alguns
relacionamentos da classe “Crime”, que apresenta a subclasse “Associacdo Criminosa”, enquanto
“Ameaca”, um de seus casos particulares. Um trecho do cédigo Turtle que descreve a classe
“Aborto Induzido Ilegal” é apresentado na Figura 4: Trecho de codigo Turtle apresentando a
definicdo da classe "Aborto Induzido Ilegal”, subclasse de "Crime", assim como seus
relacionamento e anotagoes..

### http://br/mmfdh/ufpr/2022/2/child-safe#Aborto Induzido Ilegal
:Aborto Induzido Tlegal rdf:type owl:Class ;
rdfs:subClassOf :Aborto_lnduzido ;
rdfs:subClassOf :Crime ;
rdfs:subClassOf : Condicao ;
rdfs:label "Aborto induzido ilegal"@pt-BR ;
:definedIn "Geral"@pt-BR ;
:definedIn "Direito"@pt-BR ;
:isRecommendedTerm "Sim"@pt-BR ;
:sourcels "Cddigo Penal Brasileiro de 1940... Enciclopédia Juridica PUC-SP."@pt-BR ;
:1linkIs "http://www.planalto.gov.br/ccivil 03/decreto-lei/del2848compilado.htm" ;
:1linkIs "https://enciclopediajuridica.pucsp.br/verbete/410/edicao-1/aborto" ;
rdfs:comment """Aborto induzido ilegal, ..."""@pt-BR ;
owl:sameAs :Aborto_Provocado_Ilegal .

:Aborto_Induzido_Ilegal rdf:type owl:namedIndividual ;
rdf:type :Aborto Induzido Ilegal ;
rdfs:label "Aborto induzido ilegal"@pt-BR ;
:facilitadoPor :Casa_De Aborto .

Figura 4: Trecho de cédigo Turtle apresentando a defini¢cao da classe "Aborto Induzido Ilegal”,
subclasse de "Crime", assim como seus relacionamento e anotagoes.

0 arquivo de ontologia gerado foi carregado nas ferramentas Protégé e WebProtégé. A versao
desktop do Protégé (Figura 3) foi utilizada porque oferece um motor de inferéncia (reasoner) que
permite avaliar a consisténcia das relacdes semanticas expressas e desdobrar a relacdes
implicitas entre as classes. O reasoner (neste caso, o Hermit) do Protégé foi utilizado para avaliar
a consisténcia logica dos diversos axiomas expressos no arquivo Turtle e serviu para
retroalimentar o processo de elaboracdo dos relacionamentos entre termos do dicionario
semantico. As indica¢coes de inconsisténcia geradas pelo reasoner foram utilizadas para revisdo e
corre¢do daqueles relacionamentos.
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A ontologia, entao, é constituida de todos os termos do dicionario semantico com as relacoes
de hierarquia, instancias e relacionamentos especificos do dominio. Cada classe gerada apresenta
os atributos do vocabulario e identifica os termos equivalentes como classes, além dos
relacionamentos. Figura 5Na Figura 5 possivel visualizar a classe “Crime” com seus diversos
detalhes, incluindo os relacionamentos “praticadoPor” com as classes “Criminoso” e
“Reincidente”.

esafe - WebProtégé x el L
€« CcC O « A
= Propetes= = = anges by Entiy=  History =
o by s x T —
o & Q nw oz wn L 4 "
R
Annotations
4
ale
¢ !
Types Project Feed x
~ Relationships
[scme |
Same As

Figura 5: Classe “Crime”, na ferramenta WebProtégé, com destaque para as anotagdes
(metadados oriundos do Dicionario) e relacionamentos com as classes “Criminoso” e
“Reincidente”.

Embora o WebProtégé ndo possuisse um reasoner a época em que o seu uso se deu, ele foi
utilizado para operacdo colaborativa entre membros da equipe em diversas etapas do
desenvolvimento da ontologia.

A mesma classe “Crime” estad representada na Figura 3 e na Figura 5, mas as visualizacdes sdo
ligeiramente distintas nas ferramentas Protégé e WebProtégé, dadas as peculiaridades de cada
uma delas. Mesmo assim, ambas as ferramentas foram adotadas, uma vez que oferecem recursos
complementares, e a mesma ontologia resultante pode ser utilizada em outras op¢des para
armazenamento e visualizacdo semantica em formato de grafos, como no caso dos bancos de
dados semanticos.

5. Banco de Dados Semantico

Os bancos de dados semanticos, tais como aqueles organizados em grafos, permitem o
armazenamento de ontologias e a realizacdo de pesquisa integradas a sistemas de informacao.
Dentre os mais recentes bancos de dados em grafo deste tipo, destaca-se o Neo4j [21] um Sistema
Gerenciador de Banco de Dados desenvolvido pela Neo4j Inc, tendo por caracteristica a utilizacao
de estruturas de grafos para armazenamento e consultas semanticas em nds, arestas e
propriedades.

O Neo4j permite a utilizacdo de ontologias de duas formas: por meio da interoperabilidade
para os casos de ontologias e padrdes compartilhados de ontologias, e por meio de inferéncias
para a deducdo de novos conhecimentos a partir do conhecimento existente e, desta forma,
derivar um novo conhecimento a partir de informacdes pré-existentes, inclusive em formato
Turtle. Aimportacdo e a exportacdo de uma ontologia para o Neo4j Desktop podem ser realizadas
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por meio do plug-in Neosemantics [21, 22], que permite a importa¢do da ontologia resultante
sobre prevencio de crimes contra abuso de criangas e adolescentes descrita neste artigo.

Observagdes mais especificas da ontologia podem ser obtidas por meio do Neo4j Browser.
Neste caso, pode-se escrever diretamente o nome da classe ou subclasse, ou relacionamento da
ontologia por meio de comando Cypher, ou restringir a visualizacdo da ontologia a alguns nés e
relacionamentos, como pode ser observado na Figura 5. Neste exemplo, apenas 25
relacionamentos foram retornados por meio do comando Cypher "MATCH p=()->() RETURN p
LIMIT 25".

C & browserneodjio/connectURL- 1e04j9%40d50300F8 databases neod)i0%2F &cmd=guide&arg=aura  ga= 0 5. > % # D i

Database Information » & X

Use database

_ MATCH p=()—>() RETURN p LIMIT 25 > = e
neod) & v

Overview >

Node labels

Node Labels Q
—
o) O S

T
M @ relationships.

. O

— a C
Figura 5: Visualizacdo de 25 relacionamentos da ontologia retornados por meio do comando
Cypher "MATCH p=()->() RETURN p LIMIT 25". Note que a visualizagdo foi aumentada e,
portanto, apenas uma parte dos 25 relacionamentos é visualizado.

6. Usos da ontologia proposta

Os autores Chandrasekaran, Josephson e Benjamins, na obra “What are ontologies, and why
do we need them?” comentam sobre a utilidade das ontologias na inteligéncia artificial (1A),
conforme traduzido e apresentado por [23] como duas grandes categorias para as teorias de 1A:
teorias de mecanismos e teorias de contetido. Ontologias sdo teorias de contetido sobre os tipos
de objetos e as relagdes entre objetos que sdo possiveis em um dominio especifico de
conhecimento. Elas fornecem potenciais termos para descrever o conhecimento sobre o dominio.
Algumas outras possiveis aplicagdes da ontologia, apds compilacdo e adaptacdo ao contexto da
pesquisa, sao:

1. padronizagio e interoperabilidade: a padronizacdo de terminologia proporcionada pelas
ontologias permite que diferentes sistemas e instituicdes possam interoperar entre si,
compartilhando informac6es e conhecimentos relevantes para a prevencao de crimes
online contra criangas e adolescentes;

2. apoio a tomada de decisdo: o desenvolvimento de sistemas de auxilio na adogdo de
medidas preventivas para protecdo de crianc¢as e adolescentes contra crimes online pode
ser aperfeicoado com o conhecimento estruturado das ontologias em situac¢des tais como:
configuracoes de privacidade, controle parental, fatores de riscos, estatisticas, boas
praticas e outros;

3. identificacdo de riscos: a avaliacdo da possibilidade de um evento prejudicial para
criangas e adolescentes na internet, tais como abuso e exploragdo sexual, pode ser
facilitada com o uso de uma ontologia uma vez que essa define propriedades que
descrevem caracteristicas relevantes para a identificagcdo desses riscos tais como o uso de
linguagem e contetido improprios;

4. monitoramento de midias sociais: as ontologias podem ser usadas para monitoramento
automatico de midias sociais (filtragem de contetddo, deteccdo de eventos, andlise de
sentimentos e emocdes, dentre outros), identificacdo e dentiincia de comportamentos
suspeitos ou indesejaveis (pela definicdo de classes de comportamentos indesejados com
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propriedades e relacionamentos que descrevem caracteristicas e padrdes associados a
estes comportamentos);

5. desenvolvimento de sistemas de alerta precoce: que notificam as autoridades
competentes sobre possiveis crimes online contra criancas e adolescentes, pode usufruir
das vantagens das ontologias uma vez que essas podem definir classes e regras de eventos
de alerta, analise de dados de registros, monitoramento de compartilhamento de dados e
outros.

Obviamente que estes sdo apenas alguns exemplos da aplicacdo de ontologias em diversos
cenarios de interesse, mas seu uso pode ter um espectro mais amplo gracas ao conhecimento de
dominio armazenado em suas relagoes.

7. Consideracoes finais

Visando facilitar a busca de termos e palavras relacionados ao dominio da violéncia sexual
online contra criancgas e adolescentes, neste artigo foi apresentado uma ontologia especialmente
concebida para reunir os termos e as relacdes semanticas entre estes termos e expressoes, assim
como a metodologia utilizada para seu desenvolvimento. Ressalta-se que a abordagem
envolvendo a sequéncia diciondrio semantico, ontologia, e bancos de dados aproxima
profissionais e pesquisadores de area distintas para contribuir com a construcio e
enriquecimento ontolégico de termos e defini¢des.

A ontologia aqui proposta - até onde se sabe, inédita - surge como primeiro compéndio
mundial que reune toda a terminologia relativa a crimes sexuais online contra criancas e
adolescentes. A instituicio Internet Hotline Providers in Europe (INHOPE) que é uma rede
internacional para dentncia de contetido de abuso sexual infantil na Internet e inclui membros
de diversos paises divulgou em marco de 2023 o langamento de um projeto de construcdo de uma
ontologia especifica para classificacdo de imagens que “formard a base de um sistema para
determinar a ilegalidade de uma imagem em uma determinada jurisdi¢cdo, independentemente
do esquema de categorizacdo e da legislacdo” [24]. Ao integrar o vocabulario com relagdes
semanticas na forma de um documento digital compativel com padrdes da Web Semantica, este
constitui-se em uma formalizacdo do conhecimento da drea em formato processavel.

A ontologia é composta por 925 classes, das quais 696 sao subclasses, com 8.371 axiomas, dos
quais 3.679 descrevem os relacionamentos entre conceitos. Das 925 classes, 437 foram
declaradas como “sameAs”, ou seja, como sindnimas, incluindo em alguns casos versdes
alternativas em lingua portuguesa e em outros a relacdo com termos em inglés considerados
altamente frequentes dentro do contexto do tema.

Por sua abrangéncia, esta ontologia pode auxiliar no processo de organiza¢io e analise de
informacdes relacionadas ao seu dominio, permitindo a identificagdo de padrdes, tendéncias e
areas de risco, bem como a criagdo de modelos preditivos e sistemas de recomendacdo para
prevencao e suporte a vitimas.

Considerando-se as analises de todas as atividades pautadas e desenvolvidas, descritas neste
artigo, destacam-se que um dos grandes impactos desta pesquisa devera ser a mobilizacdo para
que iniciativas nacionais sejam realizadas em diversos centros, principalmente, em locais onde
estudos sejam publicados internacionalmente sobre violéncia sexual online contra criancas e
adolescentes, com base semantica em uma ontologia, uma vez que ndo foram identificados
estudos cientificos sobre o assunto nas bases de periddicos. As diversas cartilhas, manuais,
apostilas e livros - amplamente produzidos no Brasil - estdo distribuidos de forma desordenada
por diversos Ministérios Publicos, a exemplo do Ceara, Parana e Rio de Janeiro, ou repositorios
institucionais como UFPR e UFR]J, ou instituicdes com foco especifico na problematica. Com a
disponibilizacdo do dicionario semantico e da ontologia, espera-se estimular a pesquisa cientifica
na area de protecdo e combate a violéncia sexual contra criancas e adolescentes para a concepg¢ao
de politicas publicas pautadas nos conhecimentos produzidos no Brasil e no mundo.

Como trabalho futuro, além da validacao e avaliagcdo da Child-Safe, esta prevista a adaptacao
dessa para o uso de alguma ontologia de topo que descreva terminologia e relacionamentos a
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respeito de violéncia numa concep¢ao mais ampla e abstrata. Esta nova ontologia de topo poderia,
entdo, fundamentar esta e diversas outras categorias de violéncias, potencializando novos
esforcos na sua compreensdo, combate e prevengao.

Finalmente, dado o grande ntimero de classes existentes, geradas a partir das convengdes do
Produtor (aplicativo escrito em Python), pretende-se reavaliar a estratégia de declaracdo de
classes e seus termos alternativos. Na mesma oportunidade sera reavaliada a convencido que
declara subclasses e instancias.
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